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LICITACAO CAIXA N° 014/2026 — CECOT/BR

AVISOS

AVISO 1: Os certames licitatérios da CAIXA passam a ser exclusivamente por meio
eletronico

Para participagdo é necessario que o licitante tenha cadastro no Portal Licitacdes
CAIXA (www.licitacoes.caixa.gov.br), ndo sendo mais necessario comparecer a uma
agéncia da CAIXA.

Pedimos a leitura atenta do item 3 do edital para o correto cadastro no Portal
LICITACOES CAIXA (www.licitacoes.caixa.gov.br).

AVISO 2: Informamos que foi implantada, no Portal de LICITACOES CAIXA
(www.licitacoes.caixa.gov.br), a ferramenta GUARDA DE DOCUMENTOS DE
HABILITACAO, que consiste em um repositdrio de arquivos no qual o licitante devera
anexar e manter atualizada a sua documentacao de habilitac&o.

O repositorio visa a otimizacdo dos documentos enviados para o Portal de
LICITACOES CAIXA, assim o licitante ndo ter4 mais que realizar individualmente o
upload dos documentos de habilitacdo para cada certames que tenham interesse de
participar.

O licitante deverd incluir no repositorio do cadastro a documentacdo de habilitagéo
exigida neste edital e alterar quando houver necessidade de atualizacdo. Contudo,
para _cada certame o licitante devera selecionar os documentos de seu
repositério e vincular ao certame/item de interesse, de acordo com as
disposicdes estabelecidas no Edital de interesse.
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RESPONSABILIDADE SOCIAL, AMBIENTAL E CLIMATICA

A CAIXA est4d orientada a gerir seus negocios, processos, atividades e
relacionamentos com as partes interessadas com base nos principios e diretrizes de
sua Politica de Responsabilidade Social, Ambiental e Climatica, de modo a assegurar
a atuacao e o desenvolvimento sustentavel, prezando pelo respeito ao meio ambiente,
pela protecdo e conservacdo dos ecossistemas, dos recursos hidricos, da
biodiversidade e da adaptacdo as mudancas climaticas do Pais.

Para o aprofundamento das praticas de Responsabilidade Social, Ambiental e
Climatica, a CAIXA estabeleceu as seguintes premissas para a gestdo de seus
negocios:

v Atuar de forma ética, com respeito aos direitos humanos universais e as leis
dos paises onde a CAIXA atua, e repudiar qualquer tipo de atitude ilicita nas suas
operacoes e relacionamentos;

v Engajar e dialogar continuamente com as partes interessadas para estimular a
adesdo a boas préticas sociais, ambientais e climaticas, além da legislag&o inerente
ao tema; no desenvolvimento, implementacdo e monitoramento de politicas, praticas
e negocios;

v Atuar de forma colaborativa junto a clientes, fornecedores, concorrentes,
governo e demais atores da cadeia de valor, a fim de promover, por meio de nossos
servigcos e relacionamentos, o desenvolvimento capaz de suprir as necessidades da
geracédo atual, sem comprometer as necessidades das futuras geracoes;

v Fomentar, em toda a sua cadeia produtiva, o repudio a todas as atitudes
preconceituosas relacionadas a origem, raca, género, cor, idade, religido, ao credo,
classe social, incapacidade fisica e quaisquer outras formas de discriminacgéao,
estimulando a utilizacdo dos meios de comunicacao disponiveis para os registros de
ocorréncias que atentem contra o Cédigo de Etica da CAIXA e a legislac&o especifica
em vigor;

v Contribuir para a conscientizacdo dos danos causados ao ambiente em
decorréncia da intervengdo humana, com abrangéncia a todas as partes interessadas
da empresa;

v Formar parceria com fornecedores com foco na melhoria de processos para a
reducdo e mitigacdo dos impactos econdémicos, sociais, ambientais e climéticos
diretos e indiretos em suas atividades de gestao socioambiental,

v Definir meios que contribuam para reducdo do consumo dos recursos naturais
utilizados na empresa, adotando medidas adequadas a destinacdo de residuos, sem
prejuizo das condi¢cdes de trabalho e sem alteracédo do padréo tecnoldgico atual;

v Incentivar a logistica inversa e logistica reversa;
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v Atuar junto aos fornecedores para induzir a ado¢ao de boas préticas de préticas
gue visem a mitigacdo das mudancas climaticas e a seguranca hidrica, como a analise
dos riscos e oportunidades e a ampliacdo de conhecimentos e experiéncias;

v Priorizar o consumo sustentavel de recursos naturais e de materiais nos
processos internos e nas contratacdes de bens e servigos;

v Incentivar a reducdo, reutilizacdo, reciclagem e destinacdo adequada de
residuos, bem como a aquisicdo de bens cujos materiais sejam atdxicos ou
biodegradaveis, que favorecam a economia de insumos e energia, produzam menos
poluentes e utilizem o conceito de tecnologia ou producdo mais limpa, buscando
minimizar os potenciais impactos ambientais negativos;

v Contribuir para a protecdo e conservacdo dos ecossistemas, dos recursos
hidricos e da biodiversidade e desenvolvimento de solugbes que promovam uma
economia de baixo carbono;

v Incluir na politica de relacionamento com fornecedores, observadas as
exigéncias legais, como variaveis de selecdo e avaliacdo, questdes sobre relacdes
trabalhistas: ndo utilizacdo de trabalho infantil em quaisquer atividades, nem méao de
obra em condicédo de trabalho degradante ou anéloga a escravidao. E ainda, questfes
gue promovam melhorias nos processos de maneira a reduzir e/ou mitigar impactos
ambientais diretos e indiretos em suas atividades; estimulando os fornecedores a
replicarem essas consideracdes também em seus contratos, criando um circulo
virtuoso de conscientizacéo social;

v Priorizar a economia da manutencdo e operacionalizacdo da edificacdo e
reducdo do consumo de energia e dgua nas contratacfes de obras e servigos de
engenharia, por meio de tecnologias, praticas e materiais que reduzam o impacto
ambiental;

v Priorizar, nos limites legais, os fornecedores que ndo comungam com praticas
que infrinjam os direitos humanos e, também, que contribuam para a conservacao
ambiental e para a protecdo a biodiversidade e que combatam a exploragéo ilegal e
predatéria das florestas;

v Contribuir para erradicacao do trabalho infantil, do trabalho forcado ou analogo
ao escravo, promovendo discussdo acerca desses temas com fornecedores,
estimulando-os a cumprirem a legislacao;

v Definir meios que permitam a realizagcdo de campanhas de conscientizacéo
para todos os fornecedores, de forma que fique explicitado o repudio da CAIXA a mao
de obra infantil e a mao de obra escrava;

v Contribuir para a erradicagcdo de politicas ilegais, imorais e antiéticas,
promovendo a divulgacgéo de iniciativas de combate a corrupcgéo e propina, com acoes
de educacédo para todas as partes interessadas — como fornecedores, clientes e
consumidores, entre outros —, disseminando o tema e orientando sobre a utilizacao
de ferramentas correlatas.

3/213



CAIXA

LICITACAO CAIXA N° 014/2026 — CECOT/BR

NOSSOS VALORES ETICOS

A CAIXA elaborou o seu Cédigo de Etica, que tem por objetivo sistematizar os valores
éticos que devem nortear a conducdo dos negocios, orientar as acdes e 0
relacionamento com os interlocutores internos e externos.

Compartilhamos com vocé, que podera ser um parceiro da CAIXA, os valores éticos
gue norteardo a nossa relacao.

RESPEITO

v' As pessoas na CAIXA sdao tratadas com ética, justica, respeito, cortesia, igualdade
e dignidade.

v Exigimos de dirigentes, empregados e parceiros da CAIXA absoluto respeito pelo
ser humano, pelo bem publico, pela sociedade e pelo meio ambiente.

v" Repudiamos todas as atitudes de preconceitos relacionadas a origem, raca, sexo,
cor, idade, religido, credo, classe social, incapacidade fisica e quaisquer outras formas
de discriminacéo.

v" Respeitamos e valorizamos nossos clientes e seus direitos de consumidores, com
a prestacdo de informagbes corretas, cumprimento dos prazos acordados e
oferecimento de alternativa para satisfacéo de suas necessidades de negdécios com a
CAIXA.

v' Preservamos a dignidade de dirigentes, empregados e parceiros, em qualquer
circunstancia, com a determinacdo de eliminar situacbes de provocacdo e
constrangimento no ambiente de trabalho que diminuam o seu amor-proprio e a sua
integridade moral.

v" Os nossos patrocinios atentam para o respeito aos costumes, tradicoes e valores
da sociedade, bem como a preservacdo do meio ambiente.

HONESTIDADE

v" No exercicio profissional, os interesses da CAIXA estdo em 1° lugar nas mentes
dos nossos empregados e dirigentes, em detrimento de interesses pessoais, de
grupos ou de terceiros, de forma a resguardar a lisura dos seus processos e de sua
imagem.

v' Gerimos com honestidade nossos negoécios, os recursos da sociedade e dos
fundos e programas que administramos, oferecendo oportunidades iguais nas
transacoes e relagbes de emprego.

v" Nao admitimos qualquer relacionamento ou pratica desleal de comportamento que

resulte em conflito de interesses e que estejam em desacordo com o mais alto padrao
ético.
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v N&o admitimos préticas que fragilizem a imagem da CAIXA e comprometam o seu
corpo funcional.

v' Condenamos atitudes que privilegiem fornecedores e prestadores de servicos, sob
qualquer pretexto.

v' Condenamos a solicitacao de doag¢es, contribuicdes de bens materiais ou valores
a parceiros comerciais ou institucionais em nome da CAIXA, sob qualquer pretexto.

COMPROMISSO

v' Os dirigentes, empregados e parceiros da CAIXA estdo comprometidos com a
uniformidade de procedimentos e com o mais elevado padrdo ético no exercicio de
suas atribuicdes profissionais.

v' Temos compromisso permanente com o cumprimento das leis, das normas e dos
regulamentos internos e externos que regem a nossa Instituicao.

v' Pautamos nosso relacionamento com clientes, fornecedores, correspondentes,
coligadas, controladas, patrocinadas, associacdes e entidades de classe dentro dos
principios deste Codigo de Etica.

v" Temos o compromisso de oferecer produtos e servigcos de qualidade que atendam
ou superem as expectativas dos nossos clientes.

v' Prestamos orienta¢des e informacdes corretas aos nossos clientes para que
tomem decisdes conscientes em seus negdécios.

v" Preservamos o sigilo e a seguranca das informacdes.

v' Buscamos a melhoria das condi¢cdes de seguranca e saude do ambiente de
trabalho, preservando a qualidade de vida dos que nele convivem.

v Incentivamos a participacao voluntaria em atividades sociais destinadas a resgatar
a cidadania do povo brasileiro.

TRANSPARENCIA

v' As relacdes da CAIXA com os segmentos da sociedade sao pautadas no principio
da transparéncia e na adoc¢ao de critérios técnicos.

v' Como Empresa publica, estamos comprometidos com a prestacdo de contas de
nossas atividades, dos recursos por nos geridos e com a integridade dos nossos
controles.

v" Aos nossos clientes, parceiros comerciais, fornecedores e a midia dispensamos
tratamento equanime na disponibilidade de informacdes claras e tempestivas, por
meio de fontes autorizadas e no estrito cumprimento dos normativos a que estamos
subordinados.
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v' Oferecemos aos nossos empregados oportunidades de ascensao profissional,
com critérios claros e do conhecimento de todos.

v" Valorizamos o processo de comunicacao interna, disseminando informacdes
relevantes relacionadas aos negdcios e as decisdes corporativas.

RESPONSABILIDADE

v' Devemos pautar nossas a¢des nos preceitos e valores éticos deste Cédigo, de
forma a resguardar a CAIXA de ac¢les e atitudes inadequadas a sua missao e imagem
e a nao prejudicar ou comprometer dirigentes e empregados, direta ou indiretamente.

v' Zelamos pela protecdo do patriménio publico, com a adequada utilizacdo das
informacbes, dos bens, equipamentos e demais recursos colocados a nhossa
disposicao para a gestao eficaz dos nossos negocios.

v' Buscamos a preservacdo ambiental nos projetos dos quais participamos, por
entendermos que a vida depende diretamente da qualidade do meio ambiente.

v' Garantimos protecdo contra qualquer forma de represalia ou discriminacdo
profissional a quem denunciar as viola¢cfes a este Codigo, como forma de preservar
os valores da CAIXA.

Al6 CAIXA
4004 0 104 (Capitais e Regides Metropolitanas)
0800 104 0 104 (Demais Regides)

SAC
0800 726 0101

Ouvidoria
0800 725 7474
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EDITAL
CENTRALIZADORA NACIONAL CONTRATACOES - CECOT
LICITACAO CAIXA 014/2026 — CECOT/BR tipo MENOR PRECO GLOBAL
AVISO DE LICITACAO PUBLICADO NO DOU EM 28/01/2026

A CAIXA ECONOMICA FEDERAL, daqui por diante denominada simplesmente
CAIXA, por intermédio da sua Centralizadora Nacional Contratacbes — CECOT/BR,
representada pelo Licitador Fernando Cunha de Faria, empregado CAIXA, designado
mediante portaria, divulga aos interessados a presente licitacdo na modalidade
LICITACAO CAIXA, do tipo MENOR PRECO GLOBAL, cuja sess&o publica seré
realizada via internet com objetivo de contratar empresa(s) para a prestacdo do(s)
servigo(s) descrito(s) no item 1 abaixo, sendo os procedimentos da licitagdo e do(s)
consequente(s) contratos regidos pelo Regulamento de Licitacbes e Contratos da
CAIXA — RLCC, Leis n°® 13.303 de 30/06/2016 e n° 8.429 de 02/06/1992, pela LC n°
123 de 14/12/2006, pelos Decretos n°® 8.538 de 06/10/2015 e n® 11.462 de 31/03/2023,
e pela Resolucdo Conjunta n° 6 de 21/05/2020 do Conselho Nacional de Justi¢ca e do
Tribunal Superior Eleitoral e respectivas alteracdes, bem como pelas disposi¢cdes
deste Edital e Anexos.

O CREDENCIAMENTO para esta LICITACAO CAIXA devera ser efetuado até as
23h59min do dia 23/02/2026 - HORARIO DE BRASILIA/DF, exclusivamente por meio
do endereco eletronico, conforme item 3.4 deste edital.

As PROPOSTAS COMERCIAIS poderdo ser enviadas depois de efetuado o
CREDENCIAMENTO e serdo recebidas até as 10h0OOmin do dia 24/02/2026,
HORARIO DE BRASILIA/DF, exclusivamente por meio eletrdnico, conforme
formulério disponibilizado no endereco eletrénico, conforme item 5.1 deste edital.

A abertura da SESSAO PUBLICA, para todos os efeitos, inclusive para o fim de
impugnacéo do Edital, inicia-se ap0s a data e horario limites para o recebimento das
propostas até as 10h00min do dia 24/02/2026, HORARIO DE BRASILIA/DF, no
endereco eletronico http://licitacoes.caixa.gov.br.

A etapa de RECEBIMENTO DOS LANCES na Internet sera aberta das 14h00min até
as14h30min do dia 24/02/2026, HORARIO DE BRASILIA/DF, no endereco
eletronico, conforme item 7.1 deste edital.

Poderéa ser apresentada IMPUGNACAO ao Edital desta LICITACAO CAIXA até as
14h00min do dia 12/02/2026, exclusivamente por meio eletrénico, por umas das
formas a seguir:

a) Se tiver senha de acesso ao sistema, acessar 0 endereco
http://licitacoes.caixa.gov.br - acionar o botdo ENTRAR -> digitar o CPF >
acionar o botdo RECEBER CODIGO - informar o CODIGO recebido no e-
mail - digitar a SENHA - acionar o link LOGIN - FORNECEDOR E
COMPRADOR, selecionar ACESSAR A AREA PESSOA FiSICA ou ACESSAR
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A AREA PESSOA JURIDICA - selecionar o CNPJ desejado = selecionar a
MODALIDADE desejada - selecionar o link IMPUGNACAO - no
certame/item desejado selecionar o link ENVIAR IMPUGNACAO - registrar
0s argumentos e confirmar.

b) Caso ndo tenha senha de acesso ao sistema, acessar o endereco
http://licitacoes.caixa.gov.br > no quadro “PESQUISA DE CERTAME”,
localizar a licitacdo desejada > clicar no N° Certame -> aba
“IMPUGNACAQ” > selecionar o botdo “CADASTRAR IMPUGNACAQ” >
efetuar os preenchimentos devidos, anexar eventuais arquivos e para
finalizar clicar em “ENVIAR IMPUGNACAQ”.

A decisdo sobre a impugnacao sera incluida no proprio sistema em até 3 dias Uteis
contados do seu recebimento.

Pedidos de ESCLARECIMENTOS poderdo ser feitos até as 14h00min do dia
12/02/2026, exclusivamente por meio eletrénico, por uma das formas a seguir:

a) Se tiver senha de acesso ao sistema, acessar 0 endereco
http://licitacoes.caixa.gov.br - acionar o botdo ENTRAR -> digitar o CPF >
acionar o botio RECEBER CODIGO - informar o CODIGO recebido no e-mail
-> digitar a SENHA - acionar o link LOGIN - FORNECEDOR E COMPRADOR,
selecionar ACESSAR A AREA PESSOA FISICA ou ACESSAR A AREA
PESSOA JURIDICA - selecionar o CNPJ desejado -> selecionar a
MODALIDADE desejada - selecionar o link QUESTIONAMENTO - no
certame/item desejado selecionar o link ENVIAR QUESTIONAMENTO ->
registrar os argumentos e confirmar.

b) Caso n&do tenha senha de acesso ao sistema, acessar 0 endereco
http://licitacoes.caixa.gov.br > no quadro “PESQUISA DE CERTAME”,
localizar a licitacAo desejada > clicar no N° Certame -> aba
‘“QUESTIONAMENTO” >  selecionar o botado “CADASTRAR
QUESTIONAMENTO” > efetuar os preenchimentos devidos, anexar
eventuais arquivos e para finalizar clicar em “ENVIAR
QUESTIONAMENTO”.

Os pedidos de esclarecimentos serao respondidos até 2 dias Uteis antes da data da
sessdao publica.

O Licitador podera suspender os prazos do certame, mediante motivagdo do ato,
registrada em ata da sesséo publica, para responder ao(s) esclarecimento(s) e a(s)
impugnacao(des).

1 DO OBJETO

1.1 Registro de Pregos para contratacdo de solugcdo especializada em
Microssegmentacao, visibilidade e protecdo de rede para os servidores e
containers dos datacenters e ambientes em nuvem da CAIXA na
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modalidade de subscricdo de licencas, com validade de 60 meses,
incluindo suporte técnico e atualizacdo tecnolOgica, além de suporte

técnico especializado e transferéncia de conhecimento, tudo em
conformidade com as disposi¢cdes deste Edital e de seus Anexos, que 0
integram e complementam, conforme abaixo:

ANEXO | TERMO DE REFERENCIA
_ FORMA DE EXECUCAO E FISCALIZACAO DO

ANEXO-A CONTRATO
ANEXO | — B CLAUSULAS DE REQUISITOS DE SEGURANCA

TECNOLOGICA PARA SOLUCAO DE NUVEM
ANEXO | -C PADRAO DE CONECTIVIDADE

MODELO DE DECLARACAO DE CERTIFICACAO E
ANEXO 1=D | » yToRIZACAO

HOMOLOGACAO DA SOLUCAO DE
ANEXOT=E | \1|cROSSEGMENTACAO
ANEXO I MODELO DE PROPOSTA COMERCIAL

PRECOS MAXIMOS QUE A CAIXA SE PROPOE A
ANEXO Il PAGAR
ANEXO IV MINUTA DA ATA DE REGISTRO DE PRECOS
ANEXO V MINUTA DE CONTRATO
ANEXO VI MODELO DE DECLARACAO DE MPE

TERMO DE COMPROMISSO DE COMBATE A
ANEXO VII CORRUPCAO E AO CONLUIO ENTRE LICITANTES

E DE RESPONSABILIDADE SOCIOAMBIENTAL
ANEXO VIII DECLARACAO DO LICITANTE
ANEXO IX DECLARACAO DE AUTENTICIDADE

As especificacdes do objeto, os locais de prestacao dos servicos e a forma
de execucao do objeto constam do(s) Anexo(s) | ao | - E deste Edital.

N&o sera permitido adesdes a ata de registro de pre¢os por 6rgdos ou entes
ndo participantes do planejamento da contratacdo, ja que € irregular a
adeséao derivada de licitacdo na qual foram impostos critérios e condi¢des
particulares as necessidades do ente gerenciador.

DA PARTICIPACAO

Podem participar desta LICITACAO CAIXA as empresas cujo objeto social
seja pertinente e compativel com o objeto desta licitagcdo que apresentem
toda a documentacéo legalmente exigida para habilitagéo, indicada no item
8, além de atender as demais exigéncias constantes deste edital.

A documentacéao de habilitacdo deve constar no repositorio de documentos
que fica no Cadastro do Licitante. As instru¢bes constam do “Manual do
fornecedor guarda da documentacao de habilitacdo” que pode ser obtido
na plataforma do usuério, no Portal de LICITACOES CAIXA ou na area
publica do Portal em FAQ e TUTORIAIS. Toda a gestdo da documentacao
no repositério € de plena responsabilidade do licitante, que deve se atentar
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para a conferéncia sempre que for participar de um certame.

A insercdo da documentacdo de habilitagdo no REPOSITORIO DE
DOCUMENTOS podera ocorrer a qualquer tempo acessando o icone MEU
CADASTRO na Area Logada do Fornecedor, entretanto a vinculacio dos
documentos de habilitacdo ao certame de interesse devera ser realizada
até o momento de envio indicado no item 8.7.

O licitante ndo cadastrado no SICAF - Sistema de Cadastramento
Unificado de Fornecedores, mas que tenha interesse em fazer parte do
referido Sistema, previamente a realizagdo da licitacdo podera providenciar
tanto o credenciamento quanto o cadastramento em seus niveis, por meio
do site https://www.gov.br/compras/pt-br/sistemas/sicaf-digital.

O Credenciamento da empresa no SICAF e o cadastramento em cada nivel
sdo validos para a comprovacao dos requisitos da Habilitacdo Juridica,
Regularidade Fiscal Federal e Qualificagdo Econdmico-financeira.

Os documentos exigidos, bem como as instru¢des para efetuar o registro
no SICAF constam do manual que pode ser obtido no endereco eletrénico
https://www.gov.br/compras/pt-br/sistemas/sicaf-digital 2> Aba Manuais.

O licitante enquadrado como microempresa, empresa de pequeno porte ou
microempreendedor individual — MEI, nos termos do art. 3° e §1° do Art. 18-
A da LC 123/2006, desde que ndo esteja inserido nas hipéteses previstas
no 84° do mesmo artigo, terd assegurado o tratamento diferenciado
previsto na LC, observadas as condi¢Oes estabelecidas neste Edital.

Para fins deste Edital, as microempresas, as empresas de pequeno porte
e o microempreendedor individual - MEI sado identificados como MPE.

A empresa que se enquadra como MPE deve apresentar declaragcédo nos
termos do Anexo VI, para fins do tratamento diferenciado previsto na LC
123/2006, devendo ser encaminhada na forma do item 8.7.

Os licitantes arcardo com todos os custos decorrentes da elaboragéo e da
apresentacao de suas propostas.

Ndo é admitida nesta licitacdo a participacdo de empresas:

Em recuperacgdo judicial ou extrajudicial, ou em processo de faléncia, sob
concurso de credores, em dissolucao ou em liquidagéo; exceto aquelas que
apresentem Plano de Recuperacao aprovado e homologado judicialmente
e em pleno vigor; além de cumprir todos os requisitos do item 8.4 deste
Edital, estando dispensada apenas, nesses casos, a certiddo negativa de
faléncia e concordata,

Que estejam reunidas em consorcio, sejam controladoras, coligadas ou
subsidiarias entre si.
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Organizadas sob a forma de cooperativas, tendo em vista que pela
natureza dos servicos existe a necessidade de subordinacao juridica entre
o prestador de servi¢o e a empresa contratada, bem assim de pessoalidade
e habitualidade, e por definicdo ndo existe vinculo de emprego entre as
cooperativas e seus associados.

Que estejam com o direito de licitar e contratar com a CAIXA suspenso, ou
impedidas de licitar e contratar com a Unido, ou que tenham sido
declaradas iniddéneas para licitar ou contratar com a Administragdo Publica,
no ambito Federal,

Cujo administrador ou socio detentor de mais de 5% (cinco por cento) do
capital social seja dirigente ou empregado da CAIXA,;

Constituida por sécio de empresa que estiver suspensa, impedida ou
declarada inidonea;

Cujo administrador seja sb6cio de empresa suspensa, impedida ou
declarada inidonea;

Constituida por s6cio que tenha sido sécio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram
ensejo a sancao;

Cujo administrador tenha sido so6cio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram
ensejo a sancao;

Que tiver nos seus quadros de diretoria pessoa que participou, em razéo
de vinculo de mesma natureza, de empresa declarada inidénea.

De pessoa fisica ou juridica que tenha elaborado o projeto, basico ou
executivo;

Aplica-se a também a vedacao prevista no item 2.4:

A contratacéo do empregado CAIXA ou dirigente, como pessoa fisica, bem
como a participacdo dele em procedimentos licitatorios, na condicdo de
licitante;

A quem tenha relacao de parentesco, até o terceiro grau civil, com:

a) Dirigente da CAIXA;

b) Empregado da CAIXA cujas atribuicdes envolvam a atuacéo na area
responsavel pela licitagdo, contratacdo ou pela gestdo operacional do

contrato e pela autoridade da CAIXA hierarquicamente superior as
areas mencionadas;
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c) Autoridade do ente publico a que a CAIXA esteja vinculada.

Cujo proprietario, mesmo na condi¢ao de soécio, tenha terminado seu prazo
de gestdo ou rompido seu vinculo com a CAIXA ha menos de 6 (seis)
meses.

DO CADASTRO, DA RECUPERACAO DE SENHA E DO
CREDENCIAMENTO

Para participar desta LICITACAO CAIXA, o interessado deve providenciar
o Cadastro no Portal de Compras LICITACOES CAIXA e efetuar o
Credenciamento neste certame especifico, seguindo os passos abaixo.

O cadastramento para acesso ao Portal LICITACOES CAIXA é realizado
obrigatoriamente para pessoa fisica, que apos concluido o cadastro, pode
vincular e cadastrar pessoas juridicas as quais possua a qualificacdo de
sécio, podendo este designar representantes e equipe de usuarios.

O Guia de Orientacdes de acesso ao Portal — manual de acesso, fica
disponivel na Area Publica do Portal, em FAQ e Tutoriais.

O CADASTRO ¢ realizado no site da CAIXA, acessando o endereco
eletrbnico http://licitacoes.caixa.gov.br, conforme as seguintes etapas:
acionar o botdo ENTRAR - selecione o campo “CADASTRE-SE”, siga as
telas informando o CPF, o NOME COMPLETO, o CELULAR, a DATA DE
NASCIMENTO e o E-MAIL, na sequéncia defina a SENHA de 6 nameros,
preencha os dados do PRE-CADASTRO, anexe a documentacdo de
habilitacdo obrigatdria de pessoa fisica utilizando a extenséo de arquivo jpg
ou pdf, selecione as AREAS DE INTERESSE, confirme o aceite do TERMO
DE ADESAOQ e acione “CONCLUIR CADASTRO”.

Para cadastrar pessoa Juridica o0 SOCIO de uma empresa deve acessar
seu cadastro de Pessoa Fisica, e selecionar o campo “ACESSAR A AREA
PESSOA JURIDICA”, na sequéncia, acionar o botdao “VINCULAR NOVO
CNPJ”, preencher o formulario para cadastro da pessoa juridica a ser
vinculada a pessoa fisica, anexar a documentacdo de habilitacdo
obrigatéria de pessoa juridica utilizando a extensdo de arquivo jpg ou pdf,
selecionar as AREAS DE INTERESSE, confirmar o aceite do TERMO DE
ADESAO e acionar “CONCLUIR CADASTRO”.

Toda a validacdo cadastral é realizada com sincronia com o banco de
dados da Receita Federal, portanto concluido o cadastro ndo é necessario
se dirigir a agéncia da CAIXA.

Os procedimentos para CADASTRO, citados no item 3.2, devem ser
adotados_apenas pelos interessados ainda nao cadastrados no Portal
LICITACOES CAIXA - www.licitacoes.caixa.gov.br.
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Para recuperar a senha de acesso ao sistema, acesse 0 endereco
eletrbnico www.licitacoes.caixa.gov.br = acionar o botdo ENTRAR >
digitar o CPF > acionar o botdo RECEBER CODIGO - informar o
CODIGO recebido no e-mail = definir a nova SENHA.

O usuario recebera no e-mail cadastrado mensagem com “LINK PARA
REDEFINICAO DE SENHA”, caso ndo seja recepcionado, pesquise
também na pasta SPAN de sua conta de e-mail. Efetue o troca senha
obrigatorio informando nova senha com 6 digitos numeéricos.

Para participar desta LICITACAO CAIXA, a interessada devera
providenciar o CREDENCIAMENTO ao certame até o dia e hora indicados
no preambulo deste edital, exclusivamente por meio do endereco eletronico
http://licitacoes.caixa.gov.br, efetuar autenticacdo com login e senha
acionando o botdo “ENTRAR”-> efetuar login - selecionar o fornecedor
que deseja prosseguir = marcar a modalidade LICITACAO CAIXA = no
quadro “MINHAS ATIVIDADES” - acionar o link “Credenciamento _em
Novos Certames" e marcar Comprador “CAIXA”, selecionar o certame
desejado e clicar na Atividade “Credenciamento”, selecionar a declaragao
de ciéncia e marcar a(s) opcao(des) de direito de preferéncia, caso se
aplique, e finalizar o credenciamento clicando em “Concordar”.

Decorrido esse prazo ndo sera possivel o credenciamento para
participacdo nesta LICITACAO CAIXA.

Para todos os efeitos legais, caso esteja enquadrada nas definicdes de
MPE, nos termos do item 2.2, a licitante deve selecionar a opcao “ME/EPP”
na tela “CREDENCIA PESSOA FiSICA/PESSOA JURIDICA”, constante da
opcao “CREDENCIAMENTOQ”, no endereco eletronico citado no item 3.6,
para usufruir dos beneficios previstos na referida LC.

O sistema somente identificara o licitante como MPE caso faga a opcéo
indicada no item 3.6.2 acima, sendo este o UNICO momento em que o
sistema oportuniza ao licitante declarar sua condicdo de preferéncia,
requisito indispensavel para que possa exercer 0s beneficios estabelecidos
na LC 123/2006 previsto neste edital.

Até o inicio da fase de lances, o licitante podera alterar o seu
credenciamento, as opc¢des de preferéncia e até mesmo se descredenciar.

Os procedimentos para cadastramento, citados no item 3.2, devem ser
adotados _apenas pelos interessados nao cadastrados no site
“‘LICITACOES CAIXA” no endereco www.licitacoes.caixa.gov.br.

Caso esteja cadastrado, adotar os procedimentos de Credenciamento para
participar do presente conforme item 3.6.

O cadastro possibilita a participacdo em todos as LICITACOES CAIXA,
sendo que a etapa de credenciamento € especifica para cada certame,
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devendo a empresa se credenciar todas as vezes que tiver interesse em
participar de uma LICITACAO CAIXA.

O link “CREDENCIAMENTO EM NOVOS CERTAMES”, constante no
enderecgo eletronico mencionado no item 3.6, permite o acesso a todos
certames que estdo na fase de Credenciamento, possibilitando a
visualizagao e impressao do Edital no link “EDITAL”.

Ao clicar em “CREDENCIAR” no certame escolhido, serdo apresentadas
as seguintes opcoes: “EDITAL” e a atividade “CREDENCIAMENTO” caso
ainda esteja no prazo.

DO SISTEMA ELETRONICO

O licitante sera responsavel por todas as transagcfes que forem efetuadas
em seu nome no sistema eletrénico — LICITACOES CAIXA, assumindo
como firmes e verdadeiras sua proposta e seus lances.

Se o LICITACOES CAIXA ficar inacessivel por problemas operacionais,
com a desconexdo de todos os participantes no decorrer da etapa
competitiva do certame, ele serd suspenso e retomado somente apés a
comunicacao via e-mail aos participantes.

No caso de desconexdo apenas do Licitador, no decorrer da etapa
competitiva da LICITACAO CAIXA, o sistema eletrdnico permanecera
acessivel aos licitantes para recepcao dos lances, retomando o Licitador,
quando possivel, sua atuacdo no certame, sem prejuizo dos atos
realizados.

Quando a desconexdo do Licitador persistir por tempo superior a 10
minutos, a sessdo da licitacAo serd suspensa e reiniciada apés
comunicacao aos participantes.

Caberd a licitante:

Acompanhar as operagdes no sistema eletrdnico durante o processo
licitatério, responsabilizando-se pelo 6nus decorrente da perda de negocios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

Comunicar imediatamente a CAIXA, por meio do Help Desk — 4004-0104
- Capitais e Regides Metropolitanas ou 0800-104-0104 - Demais
localidades, qualquer acontecimento que possa comprometer o sigilo ou a
inviabilidade do uso da senha, para imediato bloqueio de acesso.

Solicitar o cancelamento do cadastro ou da senha de acesso por interesse
proprio.
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Manter a gestdo da documentacdo de habilitagcdo que ficard anexada no
repositorio de documentos no CADASTRO DO FORNECEDOR no Portal
de LICITACOES CAIXA.

O uso da senha de acesso pelo licitante € de sua responsabilidade
exclusiva, incluindo qualquer transacdo efetuada diretamente ou por seu
representante, ndo cabendo a CAIXA responsabilidade por eventuais
danos decorrentes de uso indevido da senha, ainda que por terceiros.

O credenciamento junto a CAIXA implica a responsabilidade legal do
licitante e a presuncdo de sua capacidade tecnica para realizacdo das
transacoes inerentes a LICITACAO CAIXA.

DA PROPOSTA COMERCIAL

A Proposta Comercial (Anexo Il) deve ser enviada eletronicamente, até o
dia e hora indicados no preambulo deste Edital, por meio do endereco
Eletrénico www.licitacoes.caixa.qov.br, acionar o botdo ‘ENTRAR” -
efetuar login - selecionar o fornecedor que deseja prosseguir - marcar a
modalidade LICITACAO CAIXA - no quadro “MINHAS ATIVIDADES” >
acionar o link “ENVIAR/ALTERAR PROPOSTA PRECO”, no certame/item
desejado, informar o valor proposto e anexar o arquivo acionando o botéo
‘“ANEXAR PROPOSTA” - confirme o upload do arquivo correspondente
na coluna PROPOSTA e, para confirmar a participacdo no item, acione o
botdo “CONCLUIR/ENVIAR”.

A Proposta Comercial com preco global deve ser anexada em arquivo
UNICO, limitado as extensdes doc/xIs/docx/xIsx/rtf/pdf/txt/odt/ods/zip.

A Proposta de Preco € o valor que deve ser digitado apds a anexacao da
Proposta Comercial (Anexo Il do edital) e corresponde ao VALOR
GLOBAL gque consta da Proposta Comercial (Anexo II).

O VALOR GLOBAL lancado na Proposta de Preco e o constante da
Proposta Comercial (Anexo Il) deverdo ser coincidentes.

E de exclusiva responsabilidade do licitante dimensionar e equacionar os
componentes do preco ofertado.

A Proposta Comercial (Anexo Il) devera ser apresentada em uma Unica
via, sem emendas, ressalvas, rasuras ou entrelinhas em suas partes
essenciais, contendo os seguintes elementos:

Menc¢éo ao numero do Edital, com a identificacdo da empresa proponente,
CNPJ, endereco completo (rua, namero, bairro, cidade, estado, CEP),
nameros de telefone e e-mail;

Preco Global para Registro de Precos para contratacdo de solucdo
especializada em Microssegmentacao, visibilidade e protecéo de rede para
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0s servidores e containers dos datacenters e ambientes em nuvem da
CAIXA na modalidade de subscricdo de licencas, com validade de 60
meses, incluindo suporte técnico e atualizacdo tecnoldgica, além de
suporte técnico especializado e transferéncia de conhecimento, de acordo
com o modelo de proposta do Anexo I, atentando-se para o disposto no
item 6.5 e seus subitens.

Os precos propostos deverdo ser expressos, obrigatoriamente, em moeda
corrente nacional, neles incluidas todas as despesas de qualquer natureza
tais como frete, embalagens, transportes, seguros, impostos, taxas,
encargos sociais, trabalhistas, previdenciarios, e todos os demais custos
necessarios ao perfeito cumprimento das obrigacdes objeto desta licitacao,
conforme as especificacdes e condi¢cdes constantes deste edital e seus
anexos.

Os tributos, contribuicdes sociais, trabalhistas e previdenciarias devem ser
cotados nos percentuais estabelecidos em legislacdo ou norma vigente,
devendo o licitante prever em sua planilha de composicao do preco todos
0s custos e beneficios fiscais inerentes ao objeto ou a atividade
desempenhada, observando-se as particularidades tributarias de cada
segmento.

N&o podem ser incluidos nos precos propostos 0s custos relativos ao IRPJ
(Imposto de Renda Pessoa Juridica) e a CSLL (Contribuicdo Social sobre
o Lucro Liquido), seja na composicdo do BDI (Beneficios e Despesas
Indiretas), seja como item especifico da planilha de composi¢éo do preco.

A empresa optante do Simples Nacional deve excluir do percentual da
correspondente aliquota definida nos Anexos da LC 123/06 os percentuais
relativos ao IRPJ e a CSLL.

Em caso de renuncia de parcela ou de totalidade da remuneracao relativa
a materiais ou instalacbes de sua propriedade, o licitante deve indicar e
comprovar essa propriedade.

Na definicdo do preco a ser proposto, em se tratando de MPE, a empresa
deve considerar eventual elevacdo dos custos decorrentes de seu
desenquadramento da situacdo de MPE nos termos da LC n°® 123/2006,
caso ocorra a extrapolacdo do faturamento que permite a utilizagdo dos
beneficios tributarios do regime tributério diferenciado durante a execucéo
do contrato, uma vez que tal situacé&o nao configura motivo para reequilibrio
e/ou repactuacao.

Ndo serd admitido no preco o fracionamento de centavo que
ultrapassar duas casas decimais, desprezando-se a fracéo
remanescente, sem arredondamentos;

Descricdo detalhada de cada equipamento ofertado, abrangendo no
minimo, marca, modelo, fabricante;

16/213



CAIXA

5.34

5.3.5

5.3.6

5.3.7

5.4

5.5

5.5.1

LICITACAO CAIXA N° 014/2026 — CECOT/BR

Prazo de garantia para toda a solugao, incluindo hardware, software e
licencas ofertados, ndo inferior a 60 (sessenta) meses, contados da data
do termo de aceite de instalacéo;

Prazo de validade da proposta: ndo inferior a 60 (sessenta) dias,
contados a partir da data limite fixada para recebimento das propostas.

Declaracao do licitante de que:

) Responsabiliza-se pelas transacfes efetuadas em seu nome,
assumindo como firmes e verdadeiras suas propostas e lances,
inclusive os atos praticados diretamente ou por seu representante, nao
cabendo a CAIXA responsabilidade por eventuais danos decorrentes
de uso indevido da senha, ainda que por terceiros.

) N&o se enquadra em nenhuma das restricdes previstas no item 2.4 e
subitens deste edital;

[I) Cumpre todos os requisitos exigidos no edital para a perfeita execugao
dos servicos, inclusive quanto aos critérios de habilitacao;

IV) Declara ainda que para a apresentacédo de proposta ao referido Edital,
NAO houve ocorréncia de “Registro de Oportunidade”, de modo a
garantir o principio constitucional da isonomia e a selecéo da proposta
mais vantajosa para a Administracdo Publica, conforme disposto na
Instrucdo Normativa N° 1 de 4 de abril de 2019 e na Lei n° 8.666, de
1993.

Local, data, nome e assinatura (com a devida identificagéo), por quem de
direito.

Assim que a proposta for acatada pelo sistema, sera enviado ao licitante,
via e-Malil, a confirmacé&o do recebimento.

O licitante podera retirar ou substituir a proposta comercial anteriormente
apresentada até a data e hora marcadas para a abertura da sessao publica
por meio do endereco eletrdnico www.licitacoes.caixa.gov.br, acionar o
botdo “ENTRAR” - efetuar login = selecionar o fornecedor que deseja
prosseguir & marcar a modalidade LICITACAO CAIXA = no quadro
“MINHAS ATIVIDADES” - acionar o link “ENVIAR/ALTERAR PROPOSTA
PRECO” - selecionar o certamel/item desejado -> excluir a proposta
anterior clicando no icone “X” = inserir a nova proposta, conforme
procedimentos descritos no item 5.1.

Caso haja a substituicdo da Proposta Comercial, apos a anexacao do
arquivo contendo a nova Proposta Comercial, a Proposta de Preco deve
ser novamente digitada.

DO JULGAMENTO DAS PROPOSTAS
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Apds o encerramento do horéario definido para a entrega de propostas, o
sistema organizara automaticamente as propostas recebidas, que serao
apresentadas em ordem crescente de precos.

Em seguida, o Licitador verificarA as propostas apresentadas,
desclassificando, motivadamente, aquelas que nao estejam em
conformidade com os requisitos estabelecidos neste Edital.

As propostas classificadas serdo ordenadas automaticamente pelo
sistema, para a participacdo da disputa por meio de lances eletrbnicos,
conforme item 7.

O licitante cuja proposta for desclassificada ficara impedido de participar da
sessdao de lances, podendo fazer sua manifestacéo de intencéo de recurso
apos a divulgacdo do vencedor do certame, conforme o item 11 deste
edital.

Encerrada a etapa de lances, o Licitador solicitara do licitante detentor do
menor preco o envio da proposta comercial, conforme itens 5.3, com os
valores adequados ao preco do melhor lance, e verificara a aceitabilidade
do preco ofertado observando os seguintes critérios:

- Condic¢Oes dos item 6.5 e subitens, e

- Compatibilidade do preco ofertado com os insumos e salarios praticados
no mercado, coerentes com a execucdo do objeto desta licitacao,
acrescidos dos respectivos tributos, encargos sociais, trabalhistas e
previdenciarios, beneficios e despesas indiretas.

A proposta comercial adequada deve ser encaminhada no prazo de até 2
(duas) horas a contar da solicitagdo do Licitador por meio do endereco
eletrdnico http://licitacoes.caixa.qgov.br, acionar o botdo “ENTRAR” -
efetuar login - selecionar o fornecedor que deseja prosseguir > marcar a
modalidade LICITACAO CAIXA = no quadro “MINHAS ATIVIDADES” >
clicar em “ENCAMINHAR PROPOSTA AJUSTADA”, anexar 0s arquivos e
confirmar.

Encerrada a licitagdo, o Licitador divulgard no www.licitacoes.caixa.gov.br
os atos de declaracéo do vencedor, a homologacéo do certame, bem como
as planilhas com os valores unitarios e global estimados pela CAIXA para
a presente contratacédo, com a disponibilizacdo de Ata de Encerramento.

Sera desclassificada a proposta que:

N&o atenda as especificacdes, os prazos e as condi¢cdes definidos neste
edital;

Contenham vicios insanaveis;
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Apresente preco ou vantagem baseados em outras propostas;

Apresente pregos manifestamente inexequiveis ou ndo tenham sua
exequibilidade demonstrada, quando exigido pela CAIXA;

Verificada a hipotese de preco inexequivel, o Licitador concedera o direito
de contraditorio, solicitando que o licitante apresente nota explicativa para
comprovar a regularidade de sua proposta, sob pena de desclassificacéo.

Apresente precos superiores aos valores estimados pela CAIXA;

Transcorrida a etapa de lances e negociacdo, sera considerado excessivo
0 preco global, e unitario(s), que se apresentem superior a0 maximo
admitido pela CAIXA, conforme a estimativa de custos constante do Anexo
Il

No caso de ndo haver lances, serdo considerados, para analise dos precos
excessivos, 0S precos constantes na proposta comercial. Caso seja
verificado que o(s) preco(s) global e unitario(s) estdo acima do maximo
admitido pela CAIXA, ainda cabe negociacdo para reducdo dos valores
apresentados.

A negociacao podera ser feita com os demais licitantes, segundo ordem de
classificagcdo, quando o primeiro colocado, apdés a negociacdo, for
desclassificado por sua proposta permanecer superior ao orgamento
estimado.

Apresente declaracdo de enquadramento como MPE, mas extrapole o
faturamento previsto no art. 3°, inciso Il da LC 123/2006, ou o limite
proporcional de que trata o art.3°, 8 2°, em caso de inicio de atividade no
ano vigente, ressalvado o disposto nos 88 9°-A, 10 e 12, do referido artigo.

A desclassificacéo da proposta sera fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

O licitante cuja proposta for desclassificada ficara impedido de participar da
sessdao de lances, podendo fazer sua manifestacéo de intencéo de recurso
apos a divulgagdo do vencedor do certame, conforme o item 11 deste
edital.

No julgamento das propostas, o Licitador podera sanar erros ou falhas que
ndo alterem a substancia das propostas, mediante despacho
fundamentado, registrado em ata e acessivel a todos os participantes,
atribuindo-lhes validade e eficicia para fins de classificacao.

A CAIXA podera solicitar esclarecimentos adicionais a respeito da
proposta, para fiel entendimento do Licitador, que servirdo de subsidio ao
julgamento, inclusive, no que se refere a apresentacdo de especificacbes
claras e precisas, com a indicacdo de marcas, cores, formato, etc., e
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anexacao de catdlogos ou croquis ilustrativos para melhor identificacdo do
material cotado, quando for o caso.

Se todas as propostas forem desclassificadas, o Licitador podera fixar aos
licitantes o prazo de 08 (oito) dias Uteis para a apresentacdo de novas
propostas, escoimada(s) da(s) causa(s) da desclassificacéo.

Neste caso, 0 prazo de validade das propostas sera contado a partir da
nova data fixada para sua apresentacao.

DA SESSAO PUBLICA DE LANCES E DA NEGOCIACAO

Classificadas as propostas, terd inicio a fase competitiva para recebimento
de lances, no endereco eletrénico, selecionando a seguinte sequéncia em
www.licitacoes.caixa.gov.br, acionar o botdo “ENTRAR” - efetuar login >
selecionar o fornecedor que deseja prosseguir - marcar a modalidade
LICITAQAO CAIXA - no quadro “MINHAS ATIVIDADES” - acionar o link
‘EFETUAR LANCES”, no dia e horario informados no preambulo deste
Edital, quando entdo os licitantes poderdo encaminhar lances
exclusivamente por meio do sistema eletrdnico, de valor correspondente ao
PRECO GLOBAL.

Assim que o lance for acatado, ele ficara registrado no préprio sistema,
sendo vedada a desisténcia dos lances ofertados, sujeitando-se o licitante
as penalidades constantes no item 17 deste Edital.

Apés a apresentacdo da proposta e dos lances ndo cabera desisténcia,
salvo se por motivo justo, decorrente de fato superveniente e aceito pelo
Licitador.

Os licitantes poderdo oferecer lances sucessivos, observado o horario
fixado e as seguintes condigdes:

O licitante somente podera oferecer lance inferior ao ultimo por ele ofertado
e registrado pelo sistema,;

No caso de lances de mesmo preco, prevalecera aquele que for recebido e
registrado em primeiro lugar;

Os lances a serem ofertados devem corresponder ao PRECO GLOBAL.

Durante o transcurso da sessdo publica, o licitante sera informado, em
tempo real, do valor do menor lance registrado, vedada a identificacdo da
detentora do lance.

Na fase de lances, no caso de evidente equivoco de digitacéo pelo licitante,
em que este equivoco der causa a preco incompativel ou lance
manifestamente inexequivel, o0 preco incompativel ou lance
manifestamente inexequivel podera, motivadamente, ser excluido do
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sistema.

Ao término do horario definido no predmbulo deste edital para o
recebimento dos lances, o0 sistema eletrdnico emitird aviso na pagina de
Lances, informando que o certame entrou em horario randémico, com
duracdo de até 30 (trinta) minutos, aleatoriamente determinado pelo
sistema, sendo encerrada a recepg¢éao de lances.

O horério randémico tem por objetivo disponibilizar tempo extraordinario
aos interessados para que possam registrar seu(s) ultimo(s) lance(s).

Por isso, o horario randémico podera ser suficiente ou ndo para o registro
de um ou mais lances, uma vez que o seu encerramento sera efetuado de
forma automaética pelo sistema.

Apoés o encerramento da etapa de lances, o sistema divulgara o nome do
licitante detentor do melhor preco.

A desisténcia em apresentar lance eletrbnico implicard a manutencéo do
altimo preco apresentado pelo licitante, para efeito de ordenacdo das
propostas.

Caso o menor preco seja ofertado por uma MPE, o Licitador abrird a etapa
de negociacdo em conformidade com o item 7.12.

Caso o0 menor preco nao seja apresentado por uma MPE, observar-se-a o
seguinte:

Se houver proposta apresentada por MPE de valor igual ou até 10% (dez
por cento) superior a melhor proposta, serd oportunizado o exercicio do
direito de preferéncia a MPE.

O direito de preferéncia consiste na possibilidade de o licitante apresentar
proposta de preco inferior ao do licitante mais bem classificado que néo se
engquadra como MPE.

O Licitador dara inicio a fase para oportunizar o direito de preferéncia a
MPE, apta a exercé-lo, em data e horarios a serem informados apos o
encerramento da etapa de lances.

O novo valor proposto pela MPE deve ser apresentado no prazo maximo
de 5 (cinco) minutos da convocacéo do Licitador, sob pena de perda do
direito de preferéncia.

Havendo o exercicio de preferéncia pela MPE, o licitador passa a etapa de
negociagdo, em conformidade com o item 7.12, observando os demais
procedimentos subsequentes estabelecidos para cada etapa deste
certame.
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Caso a MPE nao exerca o direito de preferéncia ou ndo atenda as
exigéncias do edital serdo convocadas as MPE remanescentes, cujas
propostas se enquadrem no limite estabelecido no item 7.9.1, obedecida a
ordem de classificacdo, para o exercicio do mesmo direito, e assim
sucessivamente, até a identificacdo de uma empresa que preencha todos
0s requisitos do edital.

Se houver equivaléncia de valores apresentados por MPE, dentre as
propostas de valor até 10% (dez por cento) superior & proposta de menor
preco ofertada pela empresa ndo enquadrada como MPE, o Sistema
realizara sorteio eletrénico para identificacdo daquela que tera preferéncia
na apresentagdo de nova proposta.

No caso de Propostas com valores iguais e depois de observado o
exercicio do direito de preferéncia previsto neste Edital, serdo utilizados os
seguintes critérios de desempate:

Disputa final, em que os licitantes empatados poderdo apresentar nova
proposta fechada, em ato continuo ao encerramento da etapa de
julgamento.

Permanecendo o empate, serd assegurada a preferéncia para o bem ou
servico, objeto dessa licitacdo, conforme abaixo:

| Com tecnologia desenvolvida no Pais;

Il Produzido ou prestado de acordo com processo produtivo basico, na
forma a ser definida pelo Poder Executivo;

[l Produzido ou prestado por empresas estabelecidas no territério do
Estado ou do Distrito Federal do 6rgdo ou entidade da Administracao
Puablica estadual ou distrital licitante ou, no caso de licitagdo realizada
por orgao ou entidade de Municipio, no territério do Estado em que este
se localize;

IV Produzido ou prestado por empresas brasileiras;

V Produzido ou prestado por empresas gue invistam em pesquisa € no
desenvolvimento de tecnologia no Pais;

VI Produzido ou prestado por empresas que comprovem a pratica de
mitigag&o, nos termos da Lei n°® 12.187, de 29 de dezembro de 2009.

Para a conferéncia das ocorréncias dos incisos acima, sera realizada
diligéncia e conferéncia do cadastro do licitante para ratificar as
informacgoes.

Na hipétese de persistir o empate, a proposta vencedora sera sorteada pelo
sistema eletronico dentre as propostas empatadas.
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No caso de obras e servicos de engenharia, o percentual de reducao do
preco proposto na fase de lances, bem como do preco proposto quando do
exercicio dos direitos de preferéncia, deve incidir de forma linear sobre os
precos unitarios propostos na planilha orcamentaria apresentada na
proposta comercial na forma deste Edital.

Para todos os objetos, na apresentacao das propostas ajustadas, ndo sera
admitida majoracao de precos unitarios e taxas:

a) Da proposta da fase de lances em relacdo a proposta inicial ofertada
pelo licitante;

b) Da proposta final negociada em relagdo a proposta da fase de lances
ofertada pelo licitante;

c) Da proposta final negociada em relacdo a proposta inicial ofertada pelo
licitante, no caso da inexisténcia de fase de lances.

Esgotadas as etapas anteriores, o Licitador devera negociar com a licitante
melhor classificada para que seja obtido desconto sobre o valor ofertado,
sendo essa negociacdo realizada no campo proprio para troca de
mensagens exclusivamente por meio eletrénico
www.licitacoes.caixa.gov.br - acionar o botdo “ENTRAR” - efetuar login >
selecionar o fornecedor que deseja prosseguir - marcar a modalidade
LICITAC}AO CAIXA - no quadro “MINHAS ATIVIDADES” - acionar o link
> “EFETUAR NEGOCIACAQ”.

Na etapa de negociac¢do, o licitante vencedor devera encaminhar, na forma
do item 8.7, a proposta comercial com a descri¢cao detalhada dos custos,
com os respectivos valores adequados ao preco negociado.

Quando a proposta do primeiro classificado estiver acima do orcamento
estimado, o Licitador podera negociar com o licitante condicdes mais
vantajosas.

Se a proposta ou lance nado for aceito ou se o licitante ndo atender as
exigéncias do edital, o Licitador examinara as ofertas subsequentes, na
ordem de classificacdo, observando o direito de preferéncia estabelecido,
a sua aceitabilidade, assim sucessivamente, até a apuracdo de uma
proposta que atenda ao edital.

DA DOCUMENTACAO NECESSARIA PARA HABILITACAO

Para fins de habilitacdo no certame, o licitante tera de satisfazer os
requisitos abaixo:

- Habilitacéo juridica;
- Qualificacao técnica;
- Qualificacdo econémico-financeira;
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- Regularidade fiscal federal;
- Cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo
Federal.

O licitante deverd anexar a documentacao de habilitacdo no repositorio de
documentos localizado no Cadastro do Licitante. Na Area Logada do
Fornecedor, acesse o link “VINCULAR DOCUMENTACAO DE
HABILITACAO” e selecione o item desejado, acione o botdo “VINCULAR
DOCUMENTACAQ?”, selecione a documentac&o correspondente e conclua
acionando o botdo “CONFIRMAR”. A documentagdo vinculada fica
disponivel na coluna Documentacao, confira e, para confirmar, acione o
botdo “CONCLUIR/ENVIAR”.

As instrugbes também constam do “MANUAL DO FORNECEDOR
GUARDA DA DOCUMENTACAO DE HABILITACAO” que pode ser obtido
na plataforma do usuario, no Portal de LICITACOES CAIXA
(www.licitacoes.caixa.gov.br) ou na &rea publica do Portal em FAQ e
TUTORIAIS. Toda a gestdo da documentacdo no repositério € de plena
responsabilidade do licitante, que deve se atentar para a conferéncia
sempre que for participar de uma licitacdo da CAIXA.

O Credenciamento do Licitante no SICAF e o cadastramento em cada nivel
abaixo indicado sdo vélidos para a comprovacdo dos requisitos da
Habilitacdo Juridica, Qualificacdo Econdmico-Financeira e Regularidade
Fiscal Federal e Trabalhista, caso exigida:

Nivel | — Credenciamento: nivel basico e pré-requisito para o
cadastramento nos demais niveis;

Nivel Il — O registro regular nesse nivel supre as exigéncias de Habilitacao
juridica; quando seus anexos no SICAF atenderem aos documentos
dispostos no item 8.2 e subitens deste Edital.

Nivel Il — O registro regular nesse nivel supre as exigéncias de
Regularidade Fiscal em ambito federal;

Nivel V — O registro regular nesse nivel supre as exigéncias de Qualificacao
técnica em relagdo ao registro ou a inscricdo na entidade profissional
competente, quando for exigido para o exercicio da atividade;

Nivel VI — O registro regular nesse nivel supre as exigéncias de
Qualificacdo Econdémico-Financeira, quando seus anexos no SICAF
atenderem aos documentos dispostos no item 8.4 e subitens deste Edital.

As certiddes e documentacdes apresentadas como prova da regularidade

dos requisitos de habilitacdo do licitante devem estar validas ao tempo de
sua apreciacao pelo Licitador.
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Caso ndo seja possivel efetuar a consulta de algum documento ou nivel de
cadastro no SICAF, ou na hipotese de aquele estar vencido, o licitante
devera encaminhar o(s) documento(s) vencido(s)/faltante(s) na forma do
item 8.7.

A comprovacdo do credenciamento e cadastramento em cada nivel do
SICAF, dar-se-4 mediante a verificacdo da validade dos documentos
necessarios, por intermédio de consulta ‘online’ no SICAF, opgao “Situagao
do Fornecedor”, depois de verificada a aceitabilidade da proposta.

Para fins de habilitacdo, a verificacdo pela CAIXA nos sitios oficiais de
orgaos e entidades emissores de certiddes constitui meio legal de prova.

A documentacao relativa a habilitacdo juridica consistira em:

Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais, e, no caso de
sociedades por acfes, acompanhado de documentos de eleicdo de seus
administradores;

Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada
de prova de diretoria em exercicio;

Decreto de autorizacdo, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais, e ato de registro ou autorizacao
para funcionamento expedido pelo 6rgdo competente, quando a atividade
assim o exigir.

Em se tratando de microempreendedor individual — MEI: Certificado da
Condicao de Microempreendedor Individual - CCMEI, cuja aceitacao ficara
condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor .

A documentacdao relativa a reqularidade fiscal federal consistird em:

Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

Prova de regularidade para com a Fazenda Nacional (Certiddo Negativa de
Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido
— CND - ou Certidao Positiva com Efeitos de Negativa de Débitos relativos
a Créditos Tributarios Federais e a Divida Ativa da Unidao - CPEND), na
forma da lei.

Prova de regularidade relativa a Seguridade Social (INSS) e ao Fundo de

Garantia por Tempo de Servico (FGTS), demonstrando situacao regular no
cumprimento dos encargos sociais instituidos por lei.
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A MPE que se declarar como tal, nos termos do Art. 3° da LC n° 123/06 e
seu § 4°, devera apresentar os documentos relativos a regularidade fiscal
ainda que contenham restricao.

Na situagdo supra, sera assegurado a MPE declarada vencedora, o prazo
de 5 (cinco) dias Uuteis, prorrogavel por igual periodo, a pedido da
interessada e a critério da CAIXA, para comprovar a sua regularidade
fiscal.

A documentacdo relativa a qualificacdo econdmico-financeira
consistira em:

Certiddo Negativa de Faléncia ou Recuperacdo Judicial/extrajudicial
expedida pelo cartoério distribuidor da Justica Comum Estadual da sede da
pessoa juridica, com validade expressa no proprio documento ou, no caso
de omisséao, que tenha sido expedida, no maximo, ha 30 (trinta) dias;

Comprovacdo da boa situacdo financeira da empresa, baseada na
obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liguidez Corrente (LC), obtidos a partir dos dados resultantes da aplicacao
das férmulas abaixo, cujos dados serdo extraidos das informacgfes do
balanco da empresa, relativo ao ultimo exercicio, ja exigiveis na forma da
lei:

Ativo Circulante + Ativo realizavel a longo prazo
LG = mmmmm e
Passivo Circulante + Passivo Nao Circulante

Ativo Total
SG = e ——————— -
Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC = e
Passivo Circulante

O licitante credenciado e cadastrado no nivel VI — Qualificagcdo Econdémico-
Financeira no SICAF terd sua qualificacdo econdmico-financeira avaliada
por meio desses indices, a partir das informacdes do balanco patrimonial
do licitante, registrado no referido Sistema, relativo ao ultimo exercicio,
exigiveis na forma da lei.

A empresa que apresentar resultado igual ou menor que 01 (um) em
qualquer dos indices relativos a boa situacédo financeira (LG — Liquidez
Geral; LC — Liquidez Corrente; SG — Solvéncia Geral), devera comprovar
possuir patriménio liquido ndo inferior a R$ 2.673.382,92 (dois milhdes,
seiscentos e setenta e trés mil, trezentos e oitenta e dois reais e
noventa e dois centavos).
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O patriménio liquido exigido acima sera calculado por meio da formula
seguinte, cujos dados serdo extraidos das informacdes do balanco da
empresa, relativo ao Ultimo exercicio, j& exigiveis na forma da lei:

Patrimonio Liquido = Ativo Total — Passivo Total (Passivo Circulante +
Passivo Nao Circulante)

Para o licitante credenciada e cadastrada no nivel VI — Qualificacao
Econdmico-Financeira no SICAF, o patriménio liquido exigido acima sera
obtido a partir das informacdes do balanco da empresa, registrado no
referido Sistema, relativo ao Ultimo exercicio, ja exigiveis na forma da lei.

Na impossibilidade da obtencdo no SICAF dos indices econdmicos e das
informacdes necessarias ao calculo do patrimonio liquido, o licitante devera
apresentar Balanco Patrimonial e Demonstracbes Contabeis do Ultimo
exercicio, ja exigiveis na forma da lei, vedada a sua substituicdo por
balancetes ou balancos provisorios, na forma do item abaixo.

Sao considerados aceitos na forma da lei, o Balango Patrimonial e
Demonstracfes Contabeis assim apresentadas:

Publicado em Diario Oficial; ou
Publicado em jornal, ou

Por cépia ou fotocépia registrada ou autenticada na Junta Comercial da
sede ou domicilio do licitante; ou

Por cépia ou fotocépia do Livro Diario, devidamente autenticada na junta
Comercial da sede ou domicilio do licitante, ou outro 6rgdo equivalente
inclusive com os Termos de Abertura e Encerramento; ou

Registrado no SPED — Sistema de Publico de Escrituracéo Digital e/ou na
ECD - Escrituracdo Contabil Digital, nos termos do Decreto n° 6.022 de
22/01/2007 e da Instrucdo Normativa RFB n° 2003 de 18/01/2021 e
alteracgdes.

8.4.3.3.5.1Sendo apresentados o Balanco Patrimonial e a Demonstracdes Contabeis

8.4.4

8.4.5

na forma do subitem 8.4.3.3.5 o licitante devera apresentar termo de
autenticacao digital na Junta Comercial respectiva ou outro documento que
possibilite a comprovacao dos documentos em site publico.

As entidades Sem Fins Lucrativos estdo dispensadas da apresentacdo da
documentacao referente a Qualificacdo Econémico-Financeira.

O licitante enquadrado como microempreendedor individual - MEI esta

dispensado da apresentacao do balanco patrimonial e das demonstracdes
contabeis do ultimo exercicio.
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A gqualificacao técnica sera comprovada mediante a apresentacao dos
seguintes documentos:

A empresa devera apresentar documentos compativeis com objeto em
comento, bem como ter fornecido e realizado a instalacdo, administracéo e
suporte de, no minimo, 1950 (mil novecentos e cinquenta) subscricdes de
agentes de Microssegmentacdo, em ambiente produtivo nos ramos
descritos abaixo.

SO serdo considerados validos os atestados / certidbes / declaracdes
emitidas por instituicdo que atue em um dos ramos a seguir:

a) Instituicdes Financeiras enquadradas pela BACEN no segmento S1, S2
ou S3
https://www.bcb.gov.br/estabilidadefinanceira/regprudencialsegmentacao);

b) Bancos cooperativos (https://www.fgcoop.coop.br/bancos-
cooperativos);

c) Grandes empresas de varejo, conforme classificacdo anual publicada
pela Sociedade Brasileira de Varejo e Consumo (SBVC) com as 300
maiores empresas do varejo (https://sbvc.com.br/9a-ed-ranking-300-
maiores-empresas-do-varejo-brasileiro-2023-sbvc);

d) Grandes empresas de telecomunicacdes, que constem no Top10 ranking
da ANATEL — ToplO Acessos totais dos servigcos de telecomunicacdes
(https://informacoes.anatel.gov.br/paineis/acessos/ranking);

Para fins de compatibilidade serdo considerados os atestados / certiddes /
declaracbes, mesmo que somados, comprovem o fornecimento/prestacéo
dos servicos solucdo de Microssegmentacdo de Rede, com controlador
central, incluindo funcionalidades avancadas de analiticos de rede).

Apresentacao de declaracao/certificacao da LICITANTE (conforme modelo
ANEXO | - D — DECLARACAO DE CERTIFICACAO E AUTORIZACADO.

O(s) atestado(s) / certidao(des) / declaracao(des) devem ser apresentados
contendo a identificacdo do signatario e da pessoa juridica emitente,
indicando as caracteristicas, quantidades e prazos das atividades
executadas ou em execugao pelo licitante.

Os documentos de habilitacdo, quando escritos em lingua estrangeira,
deverdo ser apresentados, inicialmente, com traducéao livre.

Para fins de assinatura do contrato, os documentos de habilitacdo escritos
em lingua estrangeira devem ser entregues acompanhados da traducao
para lingua portuguesa efetuada por Tradutor Juramentado, devidamente
consularizados e registrados no Cartério de Titulos e Documentos.
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8.5.3.1.1 Quando os documentos forem de procedéncia estrangeira e emitidos em

8.5.3.2

8.5.4

8.6

8.6.1

8.7

8.7.1

8.7.2

lingua portuguesa, também deverdo ser apresentados devidamente
consularizados e registrados no Cartério de Titulos e Documentos.

Para os documentos publicos estrangeiros ndo se aplica a exigéncia de
legalizacdo consular, ou seja, o reconhecimento de assinatura ou
autenticacdo pela autoridade consular ou diplomatica, sendo exigida tdo-
somente a aposicao de Apostila que consiste em anotacao, selo ou carimbo
dado pela autoridade competente do pais de onde o documento é
originario, nos termos do Decreto n° 8.660, de 29 de Janeiro de 2016.

N&o sdo considerados validos para fins de habilitacdo, atestados de
prestacdo de servicos incompativeis com as atividades econdmicas
previstas no contrato social do licitante. Os atestados devem demonstrar
uma situacéo fatica que tenha ocorrido em conformidade com a lei e com o
contrato.

O cumprimento do disposto no inciso XXXIII do art. 7° da Constituicao
Federal sera suprido pela declaragéo do licitante de que ndo possui em seu
guadro permanente menor de 18 anos de idade em trabalho noturno,
perigoso ou insalubre, nem menor de 16 anos de idade em qualquer
trabalho, salvo na condicdo de aprendiz, a partir dos 14 anos.

A declaracéo devera ser firmada eletronicamente pelo licitante por meio de
preenchimento do Termo de Responsabilidade, quando do seu
credenciamento, na forma do item 3.

Encerrada a etapa de negociacédo, a documentagao relacionada no item
8.7.1 ou 8.7.2 deverd ser encaminhada pelo Portal de LICITACOES
CAIXA, no prazo de até 2 (duas) horas a contar da solicitacdo do Licitador.

Para licitante credenciado e cadastrado em cada nivel do SICAF:

a) Certiddo de Faléncia ou recuperacéo judicial/extrajudicial;

b) Documentos de comprovacao da Qualificacdo Técnica;

c) Declaracéo de enquadramento como MPE, se for o caso (ANEXO VI);

d) Termo de Compromisso de Combate a Corrupcéo e ao Conluio entre
Licitantes e de Responsabilidade Socioambiental (Anexo VII);

e) Declaragédo de Licitante (Anexo VIII).

Para licitante NAO credenciado e NAO cadastrado em cada nivel do
SICAF:

a) Documentacao relativa a Habilitag&o juridica,

b) Documentacéo relativa a qualificacdo econémico-financeira;

c) Certiddo de Faléncia ou recuperacao judicial/extrajudicial,

d) Documentacdo relativa a regularidade fiscal federal;

e) Documentos de comprovacéo da Qualificacdo Técnica;

f) Declaracdo de enquadramento como MPE, se for o caso (ANEXO VI);
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g) Termo de Compromisso de Combate a Corrupcdo e ao Conluio entre
Licitantes e de Responsabilidade Socioambiental (Anexo VII);
h) Declaracéo do Licitante (Anexo VIII).

Os documentos de habilitacdo deverdo ser enviados apds abertura do
prazo definido no item 8.7, que sera comunicado via sistema na Area
Logada do Fornecedor, em “NOTIFICACOES”. Para tanto, a
documentacdo devera ser vinculada ao certame, pelo icone “VINCULAR
DOCUMENTACAO DE HABILITACAQ”, localizado na Area Logada do
Fornecedor.

A documentacéo vinculada fica disponivel na coluna “DOCUMENTACAQ”.
Apéds vincular toda a documentacdo exigida, confira e acione o botédo
“CONCLUIR/ENVIAR”.

As certiddes apresentadas como prova de regularidade dos requisitos de
habilitacdo da licitante devem estar védlidas ao tempo de sua apreciacdo
pelo Licitador.

O Licitador, mediante decisdo fundamentada, registrada em ata, podera
promover diligéncia para a complementacédo de informacfes necessarias
gue atestem condicdo de habilitacdo preexistente a abertura da sessao
publica do certame, isto €, podera requerer documento(s), uma unica vez,
que nao altere(m) ou modifique(m) aquele(s) anteriormente
encaminhado(s), garantindo-se a transparéncia e a isonomia aos demais
licitantes.

Serdo aceitos como auténtiqos os documentos do licitante vencedor
enviados pelo Portal LICITACOES CAIXA, mediante envio do Anexo VIII -
DECLARACAO DO LICITANTE assinado.

O Licitador podera exigir para conferéncia a apresentacdo do documento
em copia autenticada, ou publicacdo em 6rgéo da imprensa oficial, ou copia
acompanhada do original, caso exista davida a respeito da autenticidade
do documento.

Os documentos que exigem assinatura podem ser assinados na forma do
subitem 22.14 ou por assinatura fisica.

Em caso de duvidas quanto a sua autenticidade/autoria dos documentos
com assinatura fisica, o Licitador também podera exigir a sua apresentacao
com firma reconhecida em cartorio.

A entrega de documentos na forma fisica, caso necessaria, deve ser no
endereco da CECOT/BR - SBS Quadra 01, Lote 2, Bloco L, Matriz 11l (antigo
Edificio Filial), 7° Andar, Asa Sul, Brasilia/DF — CEP 70.070-110, no prazo
de até 3 (trés) dias uteis, apos a publicacdo da ata da sessao publica ou
apos solicitacdo do Licitador.
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DO JULGAMENTO DA HABILITACAO

Encerrada a fase de julgamento e classificagdo das propostas, o Licitador
verificard, caso o licitante vencedor seja uma MPE e tenha utilizado o direito
de preferéncia previsto no item 7.8, se 0 somatério de ordens bancérias
recebidas pela empresa, relativas ao seu ultimo exercicio, ja € suficiente
para extrapolar o faturamento maximo permitido, previsto no art. 3°, inciso
II, da LC 123/2006, como condicéo para o beneficio concedido a MPE.

A consulta também abrangera o exercicio corrente, para verificar se o
somatorio dos valores das ordens bancérias recebidas pela MPE, até o més
anterior ao da sessdo publica da licitacdo, extrapola os limites acima
referidos, acrescidos do percentual de 20% (vinte por cento) de que trata o
art. 3°, 8§ 9°-A, 10 e 12, da LC 123/2006.

A referida verificacdo sera feita mediante consulta ao Portal da
Transparéncia no endereco eletronico www.portaltransparencia.gov.br. Em
Consulte pessoa juridica - digite nome ou CNPJ - clicar em recursos
recebidos.

A pessoa juridica vencedora com utilizacdo do direito de preferéncia, que
extrapolar o faturamento maximo permitido, perdera o direito ao tratamento
diferenciado, sendo examinadas as ofertas subsequentes, na ordem de
classificacédo, conforme item 7.12.

O Licitador efetuard a consulta “online” ao SICAF, para verificacao da
situacdo do licitante credenciado e cadastrado em cada nivel do Sistema,
se for o caso, ocasiao que sera impressa a Declaracdo de “Situacado do
Fornecedor”.

Nesse mesmo ato o Licitador verificar4 o atendimento das condicbes de
habilitacdo do licitante vencedor, mediante a analise da documentacao
encaminhada na forma do item 8.7.

E assegurado ao licitante o envio de documentos complementares
destinados a atualizar a validade daqueles com prazo expirado, ou para
fins de confirmagéo de informacdes, conforme item 8.7.3.

O prazo para envio da documentagdo complementar sera de 02:00 horas
a contar da solicitacéo pelo Licitador por meio do sistema.

Ser4 assegurado a MPE que apresentar alguma restricdo na sua
documentacéo fiscal, o prazo de 5 (cinco) dias Uteis para a necessaria
regularizacdo, prorrogavel por igual periodo, a pedido da interessada e a
critério do Licitador.

A contagem do prazo acima serda iniciada a partir do momento em que a
proponente for declarada vencedora do certame, mediante comunicacao
eletrbnica a todos os participantes.
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Nessa circunstancia, considerando a necessidade de comprovacdo da
regularidade fiscal no prazo legal, a declaracédo da vencedora sera feita em
carater provisério e somente serd confirmada apdés a verificacdo da
regularidade fiscal.

A nao-regularizacdo da documentacao fiscal da MPE no prazo previsto no
item 9.4, implicara a decadéncia do direito a contratacao, sem prejuizo das

sancbes cabiveis, sendo facultado a CAIXA convocar os licitantes
remanescentes, na ordem de classificagcéo, ou revogar a licitacao.

A fim de verificar se existe restricdo do licitante ao direito de participar em
licitacbes ou celebrar contratos com a Administracdo Publica, além do
SICAF, serdo efetuadas as seguintes consultas, sem prejuizo de
verificacdo dessa restricdo por outros meios:

- Ao CEIS/CNEP/CEPIM - Cadastro Nacional de Empresas Inidéneas e
Suspensas/Cadastro Nacional de Empresas Punidas/Cadastro de
Entidades Privadas Sem Fins Lucrativos Impedidas, no endereco eletrénico
do Portal de Transparéncia do Governo - www.portaltransparencia.gov.br;

- Ao CNCIA — Cadastro Nacional de Condenados por Ato de Improbidade
Administrativa, nos termos da Lei n° 8.429/92, constante no endereco
eletronico do CNJ — Conselho Nacional de Justica — www.cnj.jus.br/, em
“Sistemas e Servicos” > “Cadastro Improbidade Administrativa” ->
“Consultar Requerido / Condenacgéo: Retorna 0s requeridos cadastrados
nos sistema, podendo-se detalhar as suas respectivas condenacdes”,
selecionar esfera “Todos(as)”;

- Ao SICOW - Sistema interno da CAIXA, que permite verificar se ha
impedimento de o interessado licitar e contratar com esta Empresa Publica.

Ndo serd habilitada a empresa que:

Esteja com algum documento vencido no SICAF, caso ndo tenha sido
exercida a faculdade prevista no item 9.3 e ressalvada a possibilidade de
regularizacdo da documentacéo fiscal da MPE, na forma do subitem 9.4
acima;

N&o comprove a regularidade da documentacéo habilitatoria por ocasiao

de sua verificacdo, ressalvado o tratamento diferenciado quanto a
regularidade fiscal da MPE, na forma do item 9.4.

Esteja com o direito de licitar e contratar com a CAIXA suspenso, ou esteja
impedida de licitar e contratar com a Unido, ou tenha sido declarada
inidénea para licitar ou contratar com a Administracdo Publica, no ambito
Federal;

Deixe de apresentar a documentacao solicitada, apresenta-a incompleta ou
em desacordo com as disposi¢cdes deste Edital;
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Enquadre-se em uma das situagdes previstas no item 2.4 deste edital.

Se o licitante desatender as exigéncias do item 8 ou se enquadrar nas
hipéteses do item 9.6, sera inabilitado e o Licitador examinara as condicdes
de habilitagdo dos demais proponentes, na ordem de classificacéo,
sucessivamente até que um licitante atenda plenamente as exigéncias do
edital.

No julgamento da habilitacdo, o Licitador podera sanar erros ou falhas que
nao alterem a substancia dos documentos habilitatérios e sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel
a todos os participantes, atribuindo-lhes validade e eficacia para fins de
habilitacao.

Constatado o atendimento pleno as exigéncias editalicias, sera declarado
o vencedor da licitagcdo, oportunidade em que os demais licitantes serdo
questionados, via Portal LICITACOES CAIXA - Area Logada do
Fornecedor, em link especifico do sistema — “MANIFESTAR INTERESSE
CADASTRO RESERVA”, sobre o seu interesse em igualar seu(s) preco(s)
ao do mais bem classificado, para ser incluido no Cadastro Reserva, a
manifestacdo deve ocorrer dentro da vigéncia do prazo estabelecido no
agendamento, findo o qual ndo sera mais conhecida a manifestacdo de
interesse.

Os licitantes com propostas classificadas, serdo comunicados do
agendamento do prazo para manifestacdo de interesse, via Notificagdo
Recebidas, funcionalidade disponivel na Area Logada do Fornecedor.

Concomitantemente, no ato da manifestacdo, aqueles que manifestarem
interesse, devem anexar a proposta comercial com o pre¢co devidamente
ajustado ao valor ofertado e negociado pelo licitante mais bem classificado.

Os licitantes que manifestarem interesse em igualar o preco ao do licitante
vencedor irdo compor 0 anexo da Ata de Registro de Precos, em carater
de reserva, respeitada a ordem de classificacdo da Licitacao.

O nao envio da nova proposta solicitada pelo Licitador, na forma do item
9.9.2, impossibilitara o licitante de compor o cadastro reserva da Ata de
Registro de Precos.

O licitante cujo preco estiver registrado em carater de reserva somente sera
convocado para fornecer e/ou prestar servigco no caso de cancelamento do
registro de preco da empresa mais bem classificada na ordem constante
da Ata, ou no caso de liberacdo do compromisso assumido prevista no § 1°
do art. 26 do Decreto 11.462/23, sempre obedecida a ordem de
classificacdo constante da Ata de Registro de Precos.

Somente apds a ocorréncia de cancelamento do registro de preco da
empresa mais bem classificada e com a convocagao da empresa reserva
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serdo efetuados os procedimentos relativos a habilitacdo desta empresa,
constantes dos itens 8 e 9 do edital.

Os procedimentos constantes do item 10, referentes a solicitacdo e
avaliacao da amostra/prot6tipo da empresa que compde o cadastro reserva
e que eventualmente for convocada também somente ocorrera no
momento oportuno da convocacao.

A apresentacao de novas propostas na forma do item 9.9.2 néo prejudicara
em hipdétese nenhuma o resultado do certame em relacéo ao licitante mais
bem classificado.

DA APRESENTACAO DE AMOSTRA/PROTOTIPO

Quando solicitado, a licitante declarada vencedora devera apresentar as
equipes de TELECOM, Ciberseguranca e Arquitetura: GETEL, GEPRO,
SUART, CETEL, CEPRO no endereco QUADRA SEPN 512 CJT C LT
9/10 - TERREO, Bairro: ASA NORTE, Cidade: BRASILIA, UF: DF ,CEP:
70760 500, (GETEL - GN Telecomunicagdes getel@caixa.gov.br; GEPRO
- GN Protecbes em Seguranca Digital gepro@caixa.gov.br; SUARTO7 -
Arquitetura de Telecomunicagao e Observabilidade suartO8@caixa.gov.br,
cetel@caixa.gov.br; e cepro@caixa.gov.br; 01 (uma) amostra, no prazo
méaximo de 10 (dez) dias uteis, contados da data da formalizacdo da
solicitacao pela CAIXA.

A LICITANTE devera disponibilizar, sem qualquer 6nus para a CAIXA,
todos os recursos necessarios para a validacado dos itens classificados
como LAB na planilha de requisitos deste edital. Isso inclui a entrega de
equipamentos, infraestrutura de apoio, acessorios, licencas temporarias e
insumos indispensaveis a completa instalacdo, operacionalizacdo e
execucao dos testes de homologacao da solugéo.

A CAIXA utilizara a(s) amostra(s) apresentada(s) para avaliagdo de suas
especificacdes com as exigéncias deste Edital, bem como para confronto de
sua qualidade com a dos materiais que vierem a ser fornecidos futuramente,
sendo admissiveis eventuais estragos no material, oriundos da analise, ndo
cabendo a proponente qualquer valor a titulo de ressarcimento.

As amostras devem ser identificadas com o nome do fornecedor e demais
informacdes referentes a licitacdo, e entregues aos cuidados do(s)
empregado(s) indicado(s) pela CAIXA.

A amostra que for submetida a analise sera devolvida no estado em que se
encontrar sem onus para a CAIXA.

A declaracdo do vencedor ficara condicionada a aprovacdo das amostras.
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O licitante que nao entregar a(s) amostra(s), ou entregar fora do prazo
estabelecido neste Edital, tera sua proposta desclassificada, sem prejuizo
da aplicacdo das penalidades cabiveis, conforme item 17 deste edital.

Durante a vigéncia do contrato, a CAIXA se reserva o direito de fazer
avaliacdes do material fornecido, a fim de verificar a conformidade destes,
sem dnus a contratada.

Essas avaliacdes serao realizadas com a mesma metodologia utilizada para
analise dos prototipos/amostras.

A seguir, as regras especificas da apresentacao e julgamento das amostras:

DA APRESENTACAO DE AMOSTRA/HOMOLOGACAO DA SOLUCAO

E facultado aos participantes o acompanhamento da avaliacédo feita pela
CAIXA, devendo os interessados realizarem a requisi¢cdo formal pelo e-mail
cecot29@caixa.gov.br.

Tal acesso sera limitado a uma Unica pessoa por empresa, na condicdo de
ouvinte e ndo sera permitida qualquer interferéncia nos testes.

A apresentacdo da amostra/solucdo serd exigida apenas do licitante
declarado vencedor na etapa de lances da licitacdo e habilitado.

Caso seja necesséria a correcdo de softwares, drivers ou firmwares que
compdem a solucao, sera concedido um prazo de até 24 (vinte quatro) horas
para a correcao, contado a partir da formalizacdo da CAIXA, conforme anexo
| - E - Homologacédo e Avaliacdo Técnica da Solugéo.

Apenas na hipotese de o licitante mais bem classificado ndo cumprir os
requisitos da especificacdo técnica € que se convocardo os licitantes
remanescentes na ordem de classificacdo, até encontrar o licitante que
esteja habilitado e apresente amostra em conformidade com todas as
especificacdes contidas no Edital.

O licitante que se submeter a fase de amostra deve anexar no Portal de
LICITACOES CAIXA o documento comprobatério da entrega da amostra
el/ou realizacao dos testes da solucéo.

DOS RECURSOS

Atendidas plenamente todas as condi¢bes do edital, e apds a divulgacao
do(s) licitante(s) vencedor(s) desta LICITACAO CAIXA, sera disponibilizado
interregno de tempo para o licitante interessado se manifestar,
motivadamente, sobre a inteng&o de recorrer contra o resultado do certame,
desde que devidamente registrada a sintese de suas razdes no formulario
eletronico disponibilizado no enderego www.licitacoes.caixa.gov.br — acionar
o botdo “ENTRAR” > efetuar login - selecionar o fornecedor que deseja
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prosseguir & marcar a modalidade LICITACAO CAIXA - no quadro
“MINHAS ATIVIDADES” - acionar o link “INTENCAO DE RECURSO” >
selecionar o botdo “INCLUIR INTENCAO DE RECURSO” - inserir a
descricdo argumentos - clicar em “ENVIAR”, no prazo de até 30 (trinta)
minutos.

A recorrente que tiver sua manifestacéo de intengéo de recurso aceita pelo
Licitador sera concedido o prazo de 5 (cinco) dias Uteis para apresentar
Razdes de Recurso, facultando-se aos demais licitantes a oportunidade de
apresentar contrarrazfes em igual niumero de dias, que comecardo a correr
do término do prazo da recorrente, sendo-lhes assegurada vista imediata
dos elementos indispensaveis a defesa dos seus interesses.

Os recursos e contrarrazfes somente poderdo ser encaminhados por meio
eletrénico, no endereco citado no item 11.1.

Os recursos e contrarrazbes redigidos pelos licitantes deverdo ser
registrados em campo especifico do http://licitacoes.caixa.gov.br, acionar o
botdo “ENTRAR” - efetuar login - selecionar o fornecedor que deseja
prosseguir & marcar a modalidade LICITACAO CAIXA = no quadro
‘MINHAS ATIVIDADES” - acionar o link desejado RECURSO e/ou
“CONTRARRAZAQ?”, registrar os argumentos e confirmar.

A falta de manifestacdo motivada do licitante, no prazo estabelecido no item
11.1.1, importard a decadéncia do direito de recurso ficando o Licitador
autorizado a declarar o licitante como vencedor da licitacéo.

Qualqguer recurso contra decisdo do Licitador ndo tera efeito suspensivo,
salvo nos casos de habilitagéo ou inabilitacédo do licitante ou julgamento das
propostas, podendo a autoridade competente, motivadamente e presente as
razbes de interesse publico, atribuir ao recurso interposto eficacia
suspensiva.

O acolhimento de recurso importara na invalidagdo apenas dos atos
insuscetiveis de aproveitamento.

Decidido(s) o(s) recurso(s), e constatada a regularidade dos atos
procedimentais, o resultado da licitacdo serd submetido para homologacéo
da autoridade competente.

A decisdo em grau de recurso sera definitiva e dela dar-se-a conhecimento
aos interessados, por meio de comunicacao por e-mail.

DA HOMOLOGACAOQ E ASSINATURA DA ATA

A vista do relatorio do Licitador, o resultado da licitagdo sera submetido a
consideracdo da autoridade competente da CAIXA, para fins de
homologacéo.
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Apo6s a homologacgéo do resultado da licitacdo o licitante classificado em
primeiro lugar terd o prazo de 05 (cinco) dias uteis, a contar da data do
recebimento da convocacéo pela CAIXA, para assinar a Ata de Registro de
Precos, conforme minuta que integra o presente Edital (Anexo V), podendo
esse prazo ser prorrogado uma vez, por igual periodo, quando solicitado
pelo fornecedor e desde que ocorra motivo justificado aceito pela CAIXA.

Em situacBes excepcionais e a critério da CAIXA, podera ser admitida a
dilacdo do prazo de prorrogacéo, desde que devidamente formalizado e
justificado pelo fornecedor.

A recusa injustificada da primeira classificada em assinar a Ata de Registro
de Precos dentro do prazo estabelecido, além de implicar a perda do direito
ao registro de seu preco, caracterizara o descumprimento total da
obrigacdo assumida, sujeitando-se o licitante as penalidades previstas no
item 17 deste Edital.

Poderé o licitante ser desclassificado até a contratacédo, se a CAIXA tiver
conhecimento de fato ou circunstancia superveniente que desabone sua
regularidade fiscal federal, juridica, qualificacdo técnica e/ou econémico-
financeira.

Apés a assinatura da Ata do Registro de Precos, o extrato sera publicado
no Diario Oficial da Unido, contendo o(s) fornecedor(es) e o(s) preco(s)
registrado(s), sendo que, a partir de entdo, poderdo ser firmados os
instrumentos contratuais dentro do prazo de validade da Ata.

A ata de registro de precos implicara compromisso de fornecimento nas
condicdes estabelecidas, apds cumprido o requisito de publicidade.

A contratacdo formalizar-se-4 mediante assinatura de instrumento
particular pelo fornecedor mais bem classificado, observadas as clausulas
e condicOes deste edital, da Ata de Registro de Precos, e da proposta
vencedora, conforme minuta de Contrato que integra este Edital
(respectivamente Anexo IV e V).

Caso o licitante vencedor seja MPE optante pelo Simples Nacional, para
obter o beneficio da dispensa de retengédo dos tributos federais, devera
firmar, no ato da assinatura do contrato, a Declaracdo de Empresas
Optantes do Simples Nacional — conforme Anexo IV da IN RFB 1.244/2012,
que consta anexa a minuta de contrato (Anexo 1V).

Fica impedida de ser contratado o licitante que se enquadre em qualquer
das situa¢cées mencionadas no item 2.4.

A empresa com preco registrado que néo for cadastrada no SICAF devera

providenciar o cadastramento e habilitacdo no referido sistema, nos niveis
[, I, 11l e VI, como condi¢&o para assinatura do contrato.
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No ato da assinatura da Ata, o licitante vencedor firmard a declaracdo de
vedacdo ao nepotismo, constante da Clausula Sétima da minuta da Ata
(Anexo V).

Caso a licitante vencedora seja MPE optante pelo Simples Nacional, para
obter o beneficio da dispensa de retencédo dos tributos federais, devera
firmar, no ato da assinatura da Ata, a Declaracdo de Empresas Optantes
do Simples Nacional — Anexo IV da IN RFB 1.244/2012, que consta
anexada ao final da minuta da Ata (Anexo V).

O licitante cujo preco estiver registrado em Ata terd 05 (cinco) dias Uteis,
contados a partir da data de recebimento da convocacao pela CAIXA, para
assinar o Contrato, conforme o caso, e devolvé-lo.

A convocagdo sera encaminhada ao licitante vencedor, por e-mail, no
endereco cadastrado no site da CAIXA.

Durante a vigéncia da Ata de Registro de Precos podem ocorrer varias
solicitacdes de execucédo do objeto, inclusive simultaneas.

Se o licitante primeiro colocado com preco registrado se recusar a assinar
o Contrato, sem prejuizo das sancdes aplicaveis, poderao ser convocados
os licitantes que compdem o cadastro reserva, obedecida a ordem de
classificacdo na Ata.

O licitante que compde o cadastro reserva sera convocado nos moldes do
item 9.9.5, no caso de impossibilidade de atendimento pelo primeiro
colocado.

DA ATA DO REGISTRO DE PRECOS

A Ata de Registro de Precos tera validade de 01 (um) ano, podendo
ser prorrogada por igual periodo, desde que demonstrada a
vantajosidade do preco.

No caso de prorrogacgéo do prazo de vigéncia da Ata de Registro de Precos,
o fornecedor sera instado a se se manifestar, por escrito, com, no minimo,
180 dias corridos de antecedéncia do vencimento da Ata, podendo a falta
de manifestacdo ser interpretada como desinteresse na prorrogacao,
ressalvada a possibilidade de discussdo acerca de eventuais danos a
CAIXA oriundos da néo prorrogacao.

No caso de prorrogacéo do prazo de vigéncia da Ata de Registro de Precos,
as quantidades registradas poderao ser renovadas.

A Ata de Registro de Precos néo obriga a CAIXA a firmar contratacdes nas

quantidades registradas, podendo ocorrer licitacbes especificas para a
aquisicao do objeto, obedecida a legislacdo pertinente, sendo assegurada
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ao detentor do registro a preferéncia de fornecimento, em igualdade de
condicBes, ndo cabendo direito a indenizacao.

Os precos registrados poderéo ser alterados ou atualizados em decorréncia
de eventual reducdo dos precos praticados no mercado ou de fato que
eleve o0 custo das obras ou dos servigos registrados, nas hipéteses
previstas na minuta da Ata de Registro de Precos.

DAS CONDICOES CONTRATUAIS

A Ata de Registro de Pregos e os contratos dela decorrentes a serem
firmados, cujas minutas (Anexos IV e V) integram o presente edital para
todos os fins e efeitos de direito, regulamentarq as condi¢cdes de sua
execucdo, bem como os direitos, obrigacdes e responsabilidades das
partes, tudo em conformidade com os termos desta licitagcdo e da proposta
vencedora, aplicando-se os principios da teoria geral dos contratos e as
disposicdes de direito privado.

DA GARANTIA CONTRATUAL

O vencedor da licitagdo prestarAd garantia de execuc¢do do contrato,
equivalente a 5%(cinco por cento) do valor total do contrato.

A garantia devera ser prestada em uma das modalidades abaixo, devendo
0 respectivo comprovante ser apresentado a CAIXA, como condi¢éo para
assinatura do contrato:

A Caucdo em dinheiro consiste em depdsito em conta bancaria
remunerada especifica, com o fim especial de se garantir o integral
cumprimento do contrato, devendo ser efetuado em uma Agéncia da
CAIXA, utilizando-se a operacdo 008, tendo como beneficiario a CAIXA;

Sobre a caucgéo prestada em dinheiro incide, tdo-somente, a atualizacao
correspondente ao indice de variagdo do rendimento da caderneta de
poupanca para o0 1° dia de cada més, excluidos os juros, calculada
proporcionalmente, quando for o caso, a contar da data do depésito, até o
seu efetivo levantamento.

O Seguro-garantia € um tipo de seguro com o0 objetivo de garantir o fiel
cumprimento das obrigag¢des contratuais estipuladas, conforme descrito na
apolice.

A apdlice do seguro-garantia deve conter o prazo de validade,
correspondente ao periodo de vigéncia do contrato, acrescido de mais 30
(trinta) dias, devendo ser tempestivamente renovado, se estendida ou
prorrogada a vigéncia do contrato, sempre mantendo os 30 (trinta) dias
apos a data de vencimento do contrato;

O seguro deve efetuar a cobertura, até o limite da garantia, de quaisquer

39/213



CAIXA

LICITACAO CAIXA N° 014/2026 — CECOT/BR

prejuizos sofridos pela CAIXA em decorréncia de inadimplemento da
contratada, inclusive dos encargos trabalhistas e previdenciarios, ao
ressarcimento das multas, bem como prejuizos advindos de atos, fatos ou
indicios de violacdo pela Contratada as normas anticorrupcédo, devendo
constar nas condi¢des especiais;

15.2.2.2.1 No tocante aos encargos trabalhistas e previdenciarios, é permitida a
ressalva que condiciona o reembolso de prejuizos ao transito em julgado
de sentenca condenatoria.

15.2.2.3 A apdlice de seguro deve vir acompanhada de cépia das condi¢des gerais
e/ou contratuais, particulares e/ou especiais convencionais e demais
documentos que a integram;

15.2.2.3.1 A notificacado de Expectativa de Sinistro pela CAIXA se dara tao logo seja
realizada a abertura do processo administrativo para apurar possivel
inadimpléncia do tomador e o processo de Comunicagdo (Reclamagéao)
ocorrerd mediante comunicacgao pela CAIXA a seguradora, da finalizacdo
dos procedimentos administrativos que comprovem o inadimplemento do
tomador, logo apds o conhecimento de sua caracterizacao;

15.2.2.3.1.1 A apdlice ndo devera estabelecer/impor prazo minimo ou maximo para a
comunicacdo dos procedimentos acima citados pela CAIXA, bem como
para caracterizacdo do sinistro;

15.2.2.3.2 No caso de alteracBes efetuadas no objeto principal, bem como para
renovacgdes, as apolices ndo deverdo estabelecer/impor prazo maximo
para a CAIXA comunicar o ato;

15.2.2.3.3 A apolice devera manter o endereco eletrénico (e-mail) oficial para os casos
de comunicacéo da CAIXA nos procedimentos acima sinalizados;

15.2.2.3.4 Os valores de LMG - Limite Maximo da Garantia e LMI - Limite Maximo de
Indenizacgédo (caso o LMI seja descrito na apolice) deverdo ser coincidentes
e de acordo com o percentual correspondente ao valor global contratado,
indicado no caput desta clausula, para as coberturas elencadas no
contrato.

15.2.2.3.5 A apdlice devera continuar em vigor mesmo quando o tomador ndo houver
pagado o prémio nas datas convencionadas.

15.2.2.3.6 Nao serdo aceitas apolices que excluam quaisquer das coberturas
previstas no item 15.2.2.2.

15.2.2.3.7 Para a Reclamacdo do Sinistro no processo administrativo, a apdlice
podera elencar a apresentacdo dos seguintes documentos:

a) Copia do contrato principal ou do documento em que constam as
obrigacdes assumidas pelo tomador, seus anexos e aditivos se houver,
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devidamente assinados pelo segurado e pelo tomador;

b) Copia do processo administrativo que documentou a inadimpléncia do
tomador;

c) Copias de atas, notificacbes, contranotificacbes, documentos,
correspondéncias, inclusive e-mails, trocados entre o segurado e o tomador,
relacionados a inadimpléncia do tomador;

d) Planilha, relatério e/ou correspondéncias informando da existéncia de
valores retidos;

e) Planilha, relatério e/ou correspondéncias informando os valores dos
prejuizos sofridos.

15.2.2.3.8 Para a Reclamacdo do Sinistro nas coberturas previdenciarias e

trabalhistas, poderédo ser exigidos os documentos a seguir relacionados:

a) Certidao(des) de transito em julgado das sentencas proferidas e com 0s
valores homologados;

b) Acordo devidamente homologado pelo Poder Judiciario, quando for o
caso;

c) Comprovante(s) de pagamento dos valores constantes na condenacgao
do segurado;

d) Documentos comprobatérios de que o autor/reclamante trabalhou para
o réu/tomador no contrato principal dentro do periodo de vigéncia da apdlice.

15.2.2.3.9 A apolice ndo poderd apresentar como condicdo para pagamento da

indenizacdo a exigéncia de que a CAIXA interponha recurso ordinario em
acOes trabalhistas quando o valor da condenacéo for inferior ao valor do
depdsito recursal.

15.2.2.4 A Seguradora, ao emitir a apolice, obriga-se a arcar com eventuais

15.2.3

15.2.3.1

prejuizos que possam ser impostos a CAIXA em decorréncia da ma
execucgéao do contrato.

A Fiangca bancaria consiste na prestacdo de garantia, mediante a
expedicdo da respectiva carta, emitida por instituicdo financeira idénea,
devidamente autorizada a funcionar no Brasil, que, em nome da contratada,
garante a plena execucdo do contrato e responde diretamente por
eventuais danos que possam ser causados na execugao contratual.

Somente é aceita Fianca Bancaria na via original e que apresente todos 0s
requisitos a seguir:

a) Registro no Cartorio de Titulos e Documentos, conforme exigido no art.
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129 da Lei n® 6.015/73 (Lei de Registros Publicos);

b) Clausula estabelecendo prazo de validade, que devera corresponder ao
periodo de vigéncia do contrato, acrescido de mais 30 (trinta) dias, devendo
ser tempestivamente renovada se estendida ou prorrogada essa vigéncia,
sempre mantendo 30 (trinta) dias ap0s a data de vencimento do contrato;

c) Expressa afirmacao do fiador de que, como devedor solidario, fard o
pagamento a CAIXA, independentemente de interpelacao judicial, caso o
afiancado ndo cumpra suas obrigacdes;

d) Clausula de renuncia expressa do fiador ao beneficio de ordem e aos
direitos previstos nos artigos 827, 835 e 838 da Lei n° 10.406/2002 - Novo
Cadigo Civil;

e) Clausula que assegure a atualizacao do valor afiancado, de acordo com
a atualizacdo do valor contratual, previsto no item 13.6 deste Edital;

f) Clausula com a eleicdo de foro da Justica Federal, para dirimir questdes
entre fiadora e credora referentes a fianca bancaria;

g) Declaracao da instituicdo financeira de que a carta fianca é concedida
em conformidade com o disposto no art. 34 da Lei n°® 4.595 de 31/12/1964
e nos termos do art. 2° da Resolu¢cdo CMN n° 2.325 de 1996 do Conselho
Monetario Nacional;

h) O subscritor da carta de fianca bancaria devera comprovar poderes para
atendimento as exigéncias contidas nas alineas “c”, “d”, “f’ e “g” acima.

A ndo apresentacdo do comprovante da garantia no ato da assinatura do
contrato configura a recusa em assinar o contrato, caracterizando
descumprimento total da obrigacdo assumida, sujeitando o licitante as
sanc¢des administrativas cabiveis.

A garantia podera ser liberada apos o perfeito cumprimento do contrato, no
prazo de até 30 (trinta) dias, contados apds a data do vencimento do
contrato, desde que cumpridos todos os seus termos, clausulas e
condigoes.

A perda da garantia em favor da CAIXA, por inadimplemento das
obrigacdes contratuais, far-se-a de pleno direito, independentemente de
qualquer procedimento judicial e sem prejuizo das demais sancdes
previstas no contrato.

A garantia devera ser integralizada, num prazo maximo de 10 (dez) dias,
sempre que dela forem deduzidos quaisquer valores, ou quando houver
alteracdo contratual que implique aumento do valor contratado, de modo
gue corresponda a 5%(cinco por cento) do valor global contratado.
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A qualquer tempo, mediante prévia solicitagdo a CAIXA, com as devidas
justificativas, podera ser admitida a substituicdo da garantia, observadas as
modalidades previstas neste Edital.

DA FORMA DE PAGAMENTO

A CAIXA, ap6s o fornecimento e exato cumprimento das obrigacdes
assumidas, efetuard o pagamento a contratada, de acordo com as
condi¢cbes estabelecidas na Ata de Registro de Precos (Anexo IV) e no
Contrato (Anexo V).

DAS SANCOES ADMINISTRATIVAS

Pelo ndo cumprimento das obrigacdes assumidas na Ata de Registro de
Precos e pela inexecucdo total ou parcial do objeto dos contratos
decorrentes da Ata e/ou pelo atraso injustificado na sua execucéao,
garantida a prévia defesa em processo regular, o Fornecedor ficara sujeito
as seguintes penalidades, sem prejuizo das demais cominacgdes aplicaveis:

[) Multa;

II) Suspensao temporaria de participacdo em licitacdo e contratagdo com a
CAIXA, pelo prazo de até 2 (dois) anos.

No caso de ndo atendimento a convocac¢do da CAIXA para assinatura dos
Contratos o Fornecedor sujeitar-se-a a multa de 10% (dez por cento) sobre
o valor do contrato sem atendimento, objeto do Contrato ndo assinado,
podendo a CAIXA cancelar o registro do Fornecedor.

A(s) multa(s) sera(ao) aplicada(s) nas situacdes, condi¢cdes e percentuais
indicados na minuta de Ata de Registro de Precos (ANEXO IV).

O FORNECEDOR ficara sujeito a sancdes, sem prejuizo das demais
cominacdes aplicaveis, quando desatender os termos da Politica de
Responsabilidade Social, Amiental e Climatica dispostas na Ata de Registro
de Precos (ANEXO IV).

A penalidade de suspensdo temporaria de participacdo em licitacdo e
contratacdo com a CAIXA podera também ser aplicada a empresa ou ao
profissional que:

)  Tenha sofrido condenacé&o definitiva por praticar, por meios dolosos,
fraude fiscal no recolhimento de quaisquer tributos;

) Tenha praticado atos ilicitos visando a frustrar os objetivos da
licitacao;

[ll) Demonstre ndo possuir idoneidade para contratar com a CAIXA em
virtude de atos ilicitos praticados.
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IV) Convocado dentro do prazo de validade da sua proposta, néao celebrar
0 contrato;

V) Deixar de entregar a documentacao exigida para o certame;
VI) Apresentar documentacao falsa exigida para o certame;
VII) Ensejar o retardamento da execucao do objeto da licitacéo;
VIIl) Nao mantiver a proposta;

IX) Falhar ou fraudar na execuc¢ao do contrato;

X) Comportar-se de modo inidéneo, inclusive com a pratica de atos
lesivos a Administracdo Publica previstos na Lei 12.846/2013 e violar
0 Cadigo de Conduta do Fornecedor CAIXA.

As sancdes previstas nos incisos | e Il poderdo ser aplicadas
concomitantemente.

As penalidades indicadas nesta clausula, com exce¢do da multa de mora,
aplicadas pela autoridade competente da CAIXA, apds regular processo
administrativo e garantida a defesa prévia, serdo lancadas no Sistema de
Cadastramento Unificado de Fornecedores — SICAF e devidamente
publicados para manter atualizado o Cadastro Nacional de Empresas
Inidbneas e Suspensas — CEIS.

A penalidade de suspensdo aplicada alcanca a figura dos socios,
administradores e dirigentes.

A falta de quaisquer materiais ou insumos cujo fornecimento incumbe ao
Fornecedor ndo podera ser alegada como motivo de forga maior para o
atraso, ma execucdo ou inexecucdo contratual e ndo o eximira das
penalidades a que esta sujeito pelo ndo cumprimento dos prazos e demais
condicOes estabelecidas.

DOS ILICITOS PENAIS

As infragcOes penais tipificadas nos artigos 337-E a 337-P do Decreto-Lei n°
2.848/40 (Cddigo Penal), aplicadas a licitacdo e ao(s) contrato(s), seréo
objeto de processo judicial na forma legalmente prevista, sem prejuizo das
demais cominagdes aplicaveis.

DOS RECURSOS ORCAMENTARIOS

As despesas decorrentes da contratacdo correrdo a conta da dotagéo
orcamentaria prevista na rubrica orcamentéaria 3103-03 e 5303-10.
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DO ADIAMENTO, REVOGACAO OU ANULACAO DA PRESENTE
LICITACAO

A CAIXA podera revogar a presente licitacdo por razdes de interesse
publico decorrente de fato superveniente devidamente comprovado,
pertinente e suficiente para justificar tal conduta, ou anula-la por ilegalidade,
de oficio ou por provocacdo de terceiros, mediante parecer escrito e
devidamente fundamentado, bem como adia-la ou prorrogar o prazo para
recebimento das propostas, sem que caiba aos licitantes quaisquer
reclamacdes ou direitos a indenizacdo ou reembolso.

A anulacao do procedimento licitatorio induz a do instrumento contratual, e
em decorréncia dessa anulacdo os licitantes nao terdo direito a
indenizacao, ressalvado o direito do contratado de boa-fé de ser ressarcido
pelos encargos que tiver suportado no cumprimento do Contrato.

DA VIGENCIA DOS CONTRATOS DECORRENTES DA ATA

Os contratos decorrentes da Ata de Registro de Precos terdo a vigéncia de
60 (sessenta) meses podendo ser prorrogados por sucessivos periodos
nos limites definidos na Lei n°® 13.303/2016.

O interesse do FORNECEDOR na prorrogacdo contratual deve ser
manifestado, por escrito, com, no minimo, 180 (cento e oitenta) dias
corridos de antecedéncia do vencimento do contrato, podendo a falta de
manifestacdo ser interpretada como desinteresse na prorrogacao da
relacdo contratual, ressalvada a possibilidade de discussdo acerca de
eventuais danos a CAIXA oriundos da néao prorrogacao.

O prazo de vigéncia serd automaticamente prorrogado quando seu objeto
nao for concluido no periodo firmado no contrato.

Quando a nao conclusao decorrer de culpa do FORNECEDOR:

) O FORNECEDOR sera constituido em mora, sendo-lhe aplicaveis as
sangOes administrativas;

II) A CAIXA poderé optar pela extincdo do contrato.

DAS DISPOSICOES FINAIS

A participacdo na presente licitacdo implica a concordéancia, por parte do
licitante, com todos os termos e condi¢Ges deste Edital e Anexos.

Os licitantes arcardo com todos os custos decorrentes da elaboracéo e
apresentacao de suas propostas e lances.
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Nao sera permitida a utilizacdo do malote da CAIXA para envio dos
documentos, nem sua entrega nas Agéncias e Escritorios de Negdcios, ou
outra unidade que nao seja(m) a(s) indicada(s) na forma deste edital.

N&o serdo aceitos protocolos de entrega ou solicitacdo de documentos, em
substituicdo aos documentos requeridos no presente Edital e seus Anexos.

Somente serdo aceitos as propostas e os lances encaminhados pelo
sistema eletronico, conforme informacéo no predmbulo deste Edital.

Na contagem dos prazos estabelecidos neste edital excluir-se-4 o dia do
inicio e incluir-se-4 o do vencimento, exceto quando explicitamente
disposto em contrério.

SO se iniciam e vencem os prazos referidos neste edital em dia de
expediente na CAIXA, na localidade na qual se sedia a unidade promotora
do certame — CECOT, em Brasilia.

E facultada ao Licitador ou a autoridade superior da CAIXA, em qualquer
fase da licitacdo, a promocado de diligéncia, destinada a esclarecer ou
complementar a instru¢cdo do processo licitatorio.

Ao final da sessdo, o sistema eletronico divulgara ata circunstanciada, na
qual constara a indicacdo do lance vencedor, a classificagcdo dos lances
apresentados e demais informacgdes relativas a sesséo publica da licitagdo.

No caso de retificagdo do Edital que ndo implique sua republicacdo, o
credenciamento e propostas porventura encaminhadas continuam validos.

Havendo republicacdo do edital, as propostas porventura encaminhadas
serdo canceladas, permanecendo valido apenas o credenciamento do(s)
licitante(s).

O sistema disponibilizard campo proprio para troca de mensagens entre o0
Licitador e 0S licitantes, no endereco eletrénico
www.licitacoes.caixa.gov.br.

E de responsabilidade do licitante o acompanhamento do processo pelo
site da CAIXA no endereco http://licitacoes.caixa.gov.br.

N&o é admitida a subcontratacéo para o objeto desta licitacéo.

E admitida como valida a assinatura de forma eletrénica do(s)
representante(s) legal(is) nos documentos apresentados para participacéo
neste certame, utilizando Certificado Digital no padréo da Infraestrutura de
Chaves Publicas Brasileira —ICP Brasil ou Sistemas eletrénicos com senha
pessoal e intransferivel capaz de comprovar a autoria e a integridade dos
documentos, na forma do 8§ 2° do art. 10 da Medida Provisoria n° 2.200-
2/2001.
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23 DO FORO

23.1 Para dirimir as questdes oriundas deste convénio, sera competente a
Secao Judiciaria da Justica Federal do Estado do Distrito Federal, na
cidade de Brasilia.

Brasilia, 27 de Janeiro de 2026.

FERNAN DO S.ss?naldo de forma
CUNHA DE CISJ,I\;(EApgl;EFERNANDO
FARIA729091 pA7zseree

02149 11:48:22 -03'00'

Licitador
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ANEXO |

TERMO DE REFERENCIA

OBJETO

Aquisicao de solucdo de Microssegmentacdo de Rede para a infraestrutura
de Tl da CAIXA, destinada a identificagdo, segmentacdo, monitoramento e
controle dos fluxos de comunicacédo entre workloads, servidores, containers,
clientes e demais elementos da rede corporativa CAIXA, possibilitando a
aplicacdo de politicas de seguranca granulares, mitigacdo de ameacas,
visibilidade centralizada e geracéo de relatérios detalhados sobre o trafego
e o estado da rede.

A solucdo devera contemplar console de gerenciamento centralizado,
garantia minima de 60 (sessenta) meses, bem como a prestacdo dos
servicos de entrega, instalacdo, suporte técnico e transferéncia de
conhecimento, conforme as quantidades e especificacdes técnicas
estabelecidas neste documento.

Os requisitos técnicos detalhados, as condicbes para a prestacdo dos
servicos, bem como as obrigacbes e responsabilidades das partes,
encontram-se definidos neste Termo de Referéncia nos anexos abaixo
especificados:

ANEXO I - A Forma de Execucao e Fiscalizagcdo do Contrato

ANEXO i Modelo de Proposta Comercial

ESPECIFICACAO DA CONTRATACAO

A aquisicao sera realizada na modalidade de registro de pre¢co composta por
um unico lote:

ltem Solucéo Tipo Quantidade
1 Subs_crl(;ao de soluga~o de Licenca 6500
Microssegmentagéo
2 Servicos Técnicos Especializados Horas 2400
3 Transferéncia de Conhecimento Turmas 5

A vigéncia do contrato decorrente da Ata de Registro de Precos sera de 60
(sessenta) meses contados da assinatura, observadas as condicdes de
entrega, aceite, garantia e SLAs definidos nos anexos deste Termo de
Referéncia.
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A garantia da solucéo deverd ser de 60 (sessenta) meses, a contar da data
do aceite de instalacdo, contemplando também atualizacdo tecnologica,
suporte técnico do fabricante, suporte técnico da contratada e suporte
proativo.

ESPECIFICACOES TECNICAS GERAIS

A Solucdo de Microssegmentacdo deve ser composta por um unico
fabricante, incluindo todos os componentes necessarios para a aplicacéo e
gestdo das politicas de segmentacdo, tais como agentes de software,
consoles de gerenciamento, modulos de integracéo e eventuais appliances
fisicos ou virtuais, de forma a evitar desperdicio de recursos técnicos e
garantir facilidade de integracdo, operagao e suporte centralizado.

A solucao deverd incluir, obrigatoriamente, todas as licencas de software,
componentes, complementos, extensdes, recursos, funcionalidades e
servigos necessarios para seu pleno funcionamento, durante toda a vigéncia
da garantia (60 meses).

Todas as atualizacGes e renovacdes necessarias também deverdo estar
contempladas, ndo sendo admitida qualquer cobranca adicional ou exclusao
de itens essenciais ao atendimento integral desta especificacao.

Os appliances e/ou os servidores fisicos que compdem a solu¢cdo devem
permitir ser fixados em rack(s) de 19" (dezenove polegadas).

Devem ser fornecidos kits de suporte especifico para este fim. Eventuais
ajustes na estrutura do rack (fixacdo de colunas etc.) necessarios para a
instalacdo da solucéo devem ser executados pela CONTRATADA.

Devem ser fornecidos cabos de alimentagcdo com conector padrédo IEC
C13/C14 e NBR 14136 compativeis com a poténcia da fonte de alimentag&o.

Os equipamentos fornecidos devem ser novos, sem uso anterior, e devem
estar em linha de producao atual pelo fabricante no momento da entrega da
proposta.

A Proponente devera informar que possui autorizacdo do fabricante para
comercializar o produto no Brasil.

A comprovacao deve ser feita por meio de declaragéo, fornecida juntamente
com a proposta e destinada a Caixa e com referéncia explicita ao corrente
processo de aquisicao.

A Proponente, devera apresentar declaracdo destinada a CAIXA e com

referéncia explicita a este processo de aquisicdo, que comprove 0S
requisitos abaixo:
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a) Possuir autorizagéo do fabricante para prestar suporte ao produto e pelo
tempo especificado;

b) Possuir autorizacdo do fabricante para prestar garantia para o produto e
pelo tempo especificado;

c) Permitir que a CAIXA verifique diretamente junto aos fabricantes a
correspondéncia entre o suporte e garantias contratadas e as exigidas neste
edital.

A Proponente devera apresentar, em sua proposta, descritivo do “Roadmap”
dos equipamentos que compde a solucdo, com informacdes relativas ao ciclo
de vida (“End-of-Sale” e “End-of-Support”) de cada um deles e dos seus
componentes.

A Proponente ndo podera ofertar equipamentos ou software com ciclo de
vida anunciado pelo fabricante (“End-of-Life”, “End-of-Sale” e “End-of-
Support”).

REQUISITOS TECNICOS DE PLATAFORMA E ESCOPO

Escopo de Ambiente

Deve abranger ambientes corporativos, incluindo data centers fisicos e
virtuais, nuvem publica, privada e hibrida, infraestruturas de
containers/orquestradores, endpoints, e servidores legados.

Requisitos Gerais da Solucdo

A solucéo deve ser agndéstica em relacdo ao hardware e a rede.

A solucéo deve ser projetada como um produto completo e exclusivo para
atender funcionalidade Microssegmentacdo. N&o serdo aceitos sistemas
baseados em hardware ou em software de cédigo aberto (open-source) de
uso genérico.

N&o seréo aceitas solu¢cdes de seguranca customizadas. Somente aquelas
solucdes que fizerem parte do portfélio oferecidas pelo fabricante para o
mercado corporativo.

A CONTRATADA devera apresentar documentacéao referente ao Roadmap
da solucao, com informacdes relativas ao ciclo de vida (End-of-Life, End-of-
sale e End-of-Support).

A CONTRATADA devera garantir que a solucédo e seus componentes, nao

se enquadre na situagéo de End-of-Support pelo fabricante durante todo o
periodo de garantia.
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Caso algum médulo, ou toda a solugdo, entre em condicdo de End-of-
Support, a critério da CAIXA, o fornecedor devera substitui-lo por outro(a)
gue atenda aos requisitos anteriormente contratados de forma igual ou
superior sem quaisquer 6nus para a CAIXA.

A solucdo em nuvem do fabricante devera fornecer alta disponibilidade,
devendo ainda seguir o disposto na IN GSI/PR n° 8/2025.

Deve-se observar rigorosamente o disposto no item 7.6 do ANEXO | - B -
CLAUSULAS DE REQUISITOS DE SEGURANCA TECNOLOGICA PARA
SOLUCAO EM NUVEM, garantindo que todos os dados, metadados,
informacdes e conhecimentos produzidos ou custodiados pela CAIXA,
guando transferidos para o provedor de servico de nuvem, estejam
hospedados em territério brasileiro, com pelo menos uma cépia atualizada
de seguranca também mantida no Brasil.

Deve-se observar rigorosamente o disposto no item 8.3.3 do ANEXO | -B -
CLAUSULAS DE REQUISITOS DE SEGURANCA TECNOLOGICA PARA
SOLUCAO EM NUVEM, assegurando que toda a infraestrutura esteja em
conformidade com os requisitos regulatorios e legais aplicaveis no Brasil,
incluindo a obrigatoriedade de residéncia dos dados em territério nacional.

Deve permitir a aplicacéo de politicas em ambientes que utilizem IPv4 e IPv6,
simultaneamente ou isoladamente.

Suporte a Sistemas Operacionais

Compatibilidade minima com:

* Windows Server 2012R2 e superiores;

* Windows 10 e superiores;

* Red Hat Enterprise Linux (RHEL) 7 e superiores;
* CentOS 7 e superiores;

» Debian 7 e superiores;

* MacOS 10 e superiores.

Deve suportar explicitamente versdes legadas:

* Windows 2003 Server e superiores;

* Oracle Linux 7 e superiores;

* Ubuntu LTS 12.04 e superiores;

* SUSE Linux Enterprise 10 e superiores;
» Solaris 10 Update 8 e superiores;

+ Exadata X8M e superiores.

A solugdo deve garantir evolugcéo continua e suporte as novas versoes de
sistemas operacionais homologados e amplamente utilizados no mercado,
como Windows e principais distribuigcdes Linux. Essa atualizacao deve seguir
as boas praticas da industria, considerar a maturidade das versdes lancadas
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e assegurar a disponibilidade de recursos técnicos e documentagdo
fornecidos pelos respectivos fabricantes.

Ambientes de Nuvem e Containers

Suporte a instalacdo de agentes em nuvem publica (Ex: Microsoft Azure,
AWS, Google Cloud (GCP) e Oracle Cloud) e privada.

Deve garantir segmentacdo e visibilidade em servicos gerenciados de
nuvem (PaaS, Serverless/Fun¢des Lambda, Databases Managed) utilizando
a APl e mecanismos de controle nativos da nuvem onde o agente ndo possa
ser instalado.

Para contéineres e orquestracao deve suportar:

* AKS (Azure Kubernets Service);

* EKS (Elastic Kubernets Service);

* Kubernetes nativo;

* OpenShift;

» Docker.
Deve operar como um DaemonSet no né do cluster.
Compatibilidade com as CNIs Calico ou Flannel.

Os dados armazenados em ambiente de nuvem devem ser criptografados.

Integracdo com orquestradores como Kubernetes para segmentacdo de
pods e servigos.

Deve permitir a criacdo de politicas baseadas em rede, servicos e
namespaces.

REQUISITOS DE AGENTE (SOFTWARE AGENTE NOS ATIVOS)

Modo de Operacdo e Desempenho

Deve oferecer suporte a instalagéo de agentes para as diversas tecnologias
e sistemas operacionais apresentados nesta especificagao.

Para os dispositivos que ndo permitem a instalacéo de agentes deve permitir
operagcdo em modo agentless. Neste modo de operagao ativos sem agentes
poderdo ser catalogados para se comunicar com um ativo
microssegmentado.

O consumo maximo de recursos pelo agente deve ser: CPU < 5% e Memoria
< 256 MB.
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O impacto na utilizagdo de CPU e memoria nos endpoints e containers nao
pode ultrapassar 5% (média) do ativo.

Instalacdo e Enforcement

O agente deve ser instalado sem a necessidade de reinicializacéo (reboot)
do dispositivo.

Nao pode gerar conflitos com firewalls ja existentes ou outros agentes de
seguranca (EDR/XDR, IPS/IDS).

Deve permitir instalacdo em lote (Intune, SCCM, Chef, Ansible, Puppet,
PowerShell, Helm v3+).

Autoprotecdo e Remocao

O agente deve se automonitorar (anti-tampering) e monitorar continuamente
as regras aplicadas.

Deve garantir o isolamento (fail-safe mode) em caso de falha de
comunicagéo com a console.

A remocdo do agente deve ser protegida por senha adicional e/ou
autenticacao multifator (MFA) local.

A remocao do agente deve implicar na remoc¢ao imediata das regras de
microssegmentacéao aplicadas.

As informacdes capturadas pelo agente deverao conter, no minimo:
IP de Origem e Destino.

Hostname de Origem e Destino.

Porta e Protocolo.

Quantidade de conexdes.

Hora e Data.

Informacdes do processo/binario responsavel pela comunicacdo, na origem
e destino.

Usuario que executou 0 processo.
FQDN ou IP, quando for um acesso para Internet.

Etiquetas (tags).
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REQUISITOS DE GERENCIAMENTO E ARQUITETURA

Modelo de Servico e Arquitetura

Os itens que compdem a solugcdo (console/gerenciador, agentes e
concentrador) devem ser produzidos pelo mesmo fabricante, garantindo
interoperabilidade e suporte unificado.

A solugéo deve ser fornecida na modalidade SaaS (Software as a Service),
com a console de gerenciamento na nuvem do fornecedor.

A plataforma SaaS deve possuir alta disponibilidade, escalabilidade
horizontal e certificagdo SOC 2 Tipo Il e ISO 27001, e estar em conformidade
com NIST/LGPD/GDPR.

A solucdo deve utilizar um concentrador para a comunicacdo entre 0s
agentes e a plataforma em nuvem, sendo responsavel por:

Receber as informacdes dos agentes de um grupo de equipamentos e envia-
las para a plataforma em nuvem ou receber as informacdes dos agentes de
um grupo de equipamentos e envia-las, via mecanismo de comunicacéo,
para a plataforma em nuvem;

Receber dados da plataforma em nuvem e aplica-los nos agentes.

A conexdao entre o concentrador e a nuvem deve ser sainte, ou seja, deve
ser sempre com origem concentrador e destino nuvem, ou a conexao de
saida (outbound) deve ser mantida, sendo sempre com origem no
componente de comunicacdo (Agente) e destino na nuvem através do
proxy fornecido.

Efetuar integragbes com outras ferramentas da Caixa.

6.1.4.4.1 Quando nao for possivel utilizar o concentrador com conexdo apenas

6.1.5

6.1.6

sainte para esta finalidade, a empresa devera implementar conexao de rede
privada conforme padrao de conectividade definido no Anexo I-C — Padrao
de Conectividade.

A solucdo completa deve ser fornecida e suportada pela CONTRATADA,
entregando os servidores e todas as licencas necessarias, capacidade de
hardware e quantidades para atender todos os requisitos e melhores praticas
de implementacao da solugao.

Caso seja entregue em appliance virtual, a CONTRATADA deve colocar
todos os servidores e componentes de forma redundante, para cada
localidade/site, com o virtualizador ESXi enterprise e todas as licencas
necessarias, capacidade de hardware e quantidades para atender todos 0s
requisitos e melhores praticas de implementagéo da solucéo.
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Os servidores deverdo possuir no minimo: fonte redundante e maximo de
duas unidades de Rack (2U).

A solucao deve permitir o mapeamento de trafego entre endpoints mesmo
gue seus enderecos estejam traduzidos por NAT.

Console e Acesso

Deve dispor de console centralizada e Unica para gerenciamento de
politicas.

Deve permitir Autenticacdo Multifator (MFA) e integracdo SAML 2.0 com
IDPs externos.

Deve-se considerar 0 uso dos padrdoes OpenID Connect/OAuth e/ou SAML
2.0 para autenticacdo. A CAIXA adota o Azure Entra ID como seu principal
provedor de identidade e mecanismo de autenticagao.

Deve suportar Controle de Acesso Baseado em Fungéo (RBAC), permitindo
segregacao de permissfes granulares.

Seguranca da Comunicacao

A comunicacao entre agentes e console deve ser criptografada (TLS 1.2 ou
superior).

Deve permitir criptografia de dados em repouso.

Gerenciamento

Apresentar alertas de incidentes e op¢Oes de busca de filtro de incidentes,
no minimo, por:

Severidade.
Tipo.

Etiquetas.
Nome do Ativo.
Periodo.

Permitir visualizar os fluxos de dados e configurar as politicas de seguranca
em uma unica console.

A geréncia de administracdo da solucdo deve permitir a visualizacdo dos
agentes ativos.
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REQUISITOS DE VISIBILIDADE E AUDITORIA

Mapeamento e Flow

Deve gerar um mapa dindmico, em tempo real e escalavel das dependéncias
entre aplicativos (Leste-Oeste) e fluxos Norte-Sul. O mapa deve ser Unico
para Cloud Workloads e PODs.

Deve fornecer visibilidade da Camada 7 (aplicacdo) e identificar os
processos do SO responsaveis pela comunicacao.

Deve coletar logs detalhados (flow), incluindo: IP/Hostname Origem/Destino,
Porta/Protocolo, Informacdes do processo/binario responsavel, Usuario que
executou o processo, FQDN e Etiquetas.

Visibilidade

Prover visibilidade de toda a comunicacdo com endpoints gerenciados de
forma grafica, por meio de um mapa.

Permitir navegar facilmente pelo mapa e focar em parte especifica do data
center ou aplicativos especificos.

Possuir filtros de inclusdo e excluséo, permitindo filtrar no minimo:
IP.

Porta.

Aplicacéo, Binério e Servico.

Nome do Ativo.

Internet - Com Origem e Destino da Internet.

Usuario que iniciou 0 processo.

Etiquetas (tags).

Criar e excluir Mapas personalizados de fluxo de comunicacgao.

A tela do mapa de dados deve possuir mecanismo de busca.
Permitir visualizar no mapa de dados as etiquetas aplicadas a um ativo.

Permitir identificar, em um periodo definido, a quantidade de vezes que uma
comunicacdo aconteceu.
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Permitir, no mapa de dados, visualizar as comunicag¢des de todos os ativos
gerenciados do ambiente, de forma individualizada.

Permitir, no mapa de dados, agrupar os ativos por meio das etiquetas
existentes no ambiente, permitindo ainda hierarquizar em subgrupos.

Registrar e apresentar todos os fluxos de comunicagdo em formato de
tabela, juntamente com informacdes contextuais e detalhadas sobre as
cargas de trabalho e aplicativos (processos) de comunicagéao.

Fornecer recursos de filtragem (IPs/Porta/Processo/Origem/Destino
/Usuario/Etiquetas que iniciou a comunicacdo), se a comunicacado foi
estabelecida, bloqueada ou falhada (time-out).

Descobrir automaticamente qualquer novo fluxo de comunicagédo em tempo
real.

Permitir filtrar os fluxos de comunicagao por um conjunto de regras aplicado
no ambiente.

Permitir exportar os fluxos de comunicagdo no minimo em CSV.

Apresentar no mapa de fluxo de comunicacéo os dispositivos gerenciados e
nao gerenciados que se comunicam com elemento gerenciado pela solucao.

Logs e Retencao

A solucdo deve registrar quem consultou os logs, além de autenticacoes,
criacdo/alteracdo/desativacao de politicas e criacdo/alteracdo de etiquetas.

Os logs historicos dos fluxos de comunicacao (flow) devem ter um tempo de
retencdo minimo de 90 dias na console.

Os logs de auditoria (alterages de politica, acessos) devem ser inalteraveis
e retidos por no minimo 1 (um) ano.

Deve permitir exportar logs e dados de visibilidade em formatos padréo (CSV
ou XLS, JSON, CEF, LEEF, SYSLOG).

A solucéo deve oferecer integracdo com plataformas SIEM e SOAR,
garantindo compatibilidade com, no minimo, as seguintes ferramentas de
SIEM: LogRhythm e Microsoft Azure Sentinel.

Os Logs de Auditoria devem conter, no minimo: o dia, hora, acdo executada,
nome do usuario e descricéo.

Possuir um Dashboard com as principais informacdes referentes ao
ambiente, com a capacidade de visualizar em modo grafico, por meio de
mapas, os fluxos de comunicacao do ambiente.
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Ser registrado em Log toda a criagao, remocéao ou modificacéo das etiquetas,
informando no minimo o usuario responsavel, hora e data e a etiqueta
alterada. Esses logs deverdo ser acessiveis por meio da prépria console de
gerenciamento.

O console deve permitir visualizar dados dos ativos protegidos como Nome
e Sistema Operacional, assim como deve criar e gerenciar etiquetas de
identificacdo de rede.

Permitir visualizar todas as etiquetas associadas a um Unico dispositivo.
Permitir visualizar todos os ativos para uma unica etiqueta.

Filtrar os fluxos de comunica¢do, no minimo em:

Bloqueado ou Permitido.

Origem: por etiqueta e nome do ativo.

Destino: por etigueta e nome do ativo.

Comunicac6es com Origem ou Destino para a Internet ou elemento néo
gerenciado.

Pelo nome do conjunto de regras.
Porta e Protocolo.
Periodo.

Possuir uma area especifica para visualizar todos os fluxos de comunicagéo
coletados.

Monitorar comunicagdes de elementos gerenciados com elementos que n&o
suportam a instalacéo de agentes.

Prover visibilidade de todos os fluxos de comunicacéo de forma grafica por
meio de um mapa, permitindo o filtro no minimo por IP, Porta, Aplicacéo,
Binario e Servi¢o, nome do ativo.

Possuir relatérios de auditoria que identifiquem acessos e a¢des de grupos
de usuéarios pelo tempo necessario para analises e auditorias.

Deve possuir Logs de Auditoria, para no minimo:

7.3.17.1 Autenticagdo do usuério: Com sucesso e falha de autenticacéo.

7.3.17.2

Politica de Segmentacéo: Criacdo e alteracao de politicas, bem como a acéo
de desabilitar a politica.
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7.3.17.3 Etiquetas: Criacao e alteracao.

7.3.17.4 Logs: Quem consultou os logs.

8

8.1

8.1.1

8.1.2

8.1.3

8.1.4

8.1.5

8.1.6

8.1.7

8.1.8

8.1.8.1

8.1.8.2

8.1.9

8.2

8.2.1

REQUISITOS DE POLITICA E SEGMENTACAO

Modelo de Politica e Reqgras

As regras devem ser publicadas manualmente para os ativos, permitindo-se,
inclusive, escolher se serdo aplicadas todas as regras ou um conjunto
especifico baseado no nome do agrupamento.

Permitir desabilitar regra, ou um conjunto de regras, sem a necessidade de
excluir da console.

Detectar, analisar e relatar suspeitas de tentativas de movimento lateral.
Monitorar as implementacdes das regras criadas no fluxo de comunicacéo
de forma visual, comparando o trafego real aquele permitido pelas politicas,

para identificar comunicacfes inesperadas com sucesso ou nao.

Deve suportar arquitetura baseada em principios de Zero Trust, onde
nenhuma comunicagao deve ser permitida por padréo (implicit deny).

Deve criar politicas que restrinjam as comunicagdes ao minimo necessario
(Least Privilege).

Deve permitir a geracdo automatica de politicas de Least Privilege baseadas
nos fluxos de comunicacao observados (minimo 45 dias).

Deve suportar os modos de Visibilidade/Monitoramento e Protecao/Bloqueio
(Enforcement).

A politica de visibilidade deve permitir que o trafego de dados flua
normalmente, sendo identificado e registrado para criacdo de um mapa, sem
bloqueio ou modificacgéo.

A politica de protecdo ou modo blogueio deve impedir ativamente o trafego
de rede que néo esteja de acordo com as politicas de seguranca definidas.

Deve permitir a simulacdo de politicas antes do enforcement, com
visualizagao clara do impacto previsto.

Granularidade e Automacao

As regras devem ser baseadas em: Etiquetas, Ativo, IP/Subrede, Aplicacéo,
Porta e Protocolo.
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Deve permitir politicas baseadas em User-ID e grupos (integradas a AD/IDPs
via SAML 2.0).

Deve permitir a criacdo de regras diretamente a partir dos logs de
comunicacgao.

Deve oferecer sugestdes automatizadas e inteligentes (IA/ML) para criacéo
de regras, e ser capaz de identificar padrdes de trafego anémalos e sugerir
politicas de isolamento ou alerta.

Gestao de Politicas

Deve possuir templates nativos para servigos conhecidos (AD, SQL Server,
Exchange).

Deve permitir salvar revisdes de politica e a reversao (rollback) para versdes
anteriores, retendo ao menos 1 ano de versodes.

Possuir nativamente modelos (templates) pré-definidos para aplicacdes
conhecidas de mercado, com catalogo disponibilizado na prépria console de
gerenciamento.

REQUISITOS DE ETIQUETAS (TAGS)

Criacao e Integracao

Deve possuir a capacidade de etiquetamento (tag) de todos os ativos, sem
limite de quantidade. Os dispositivos devem herdar as regras com base nas
tags.

Permitir hierarquizar as etiquetas, sem restricbes, para visualizacéo
agrupada com subniveis no mapa de fluxo de comunicacéao.

A criacao de etiquetas deve ser permitida por: IA/ML, Dinamicamente (por
IP, nome, atributos) e Manual.

Deve possuir integracdo com CMDB (ServiceNow, Remedy) para
importacao de atributos e utilizagéo dos labels nativos do Kubernetes para a
geracéao de politicas.

Uso e Escopo

As etiquetas devem ser criadas com base em: tipo de aplicacao,
Aplicacao/workload, ambiente (producéo, homologacao, desenvolvimento),
dono do servigo/funcao do ativo, localizacao e perfil de risco/vulnerabilidade.

Deve permitir agrupar etiquetas em Grupos de Etiquetas e hierarquizar as
etiquetas para visualizagdo agrupada no mapa de fluxo de dados.
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REQUISITOS DE GESTAO DE VULNERABILIDADES

Integracdo e Risco

Deve possuir integragcdo nativa com scanners de vulnerabilidade no minimo
Qualys e Tenable IO para controle contextual dos ativos.

Para tanto a solucéo deve permitir o envio de fluxos de comunicacéo, logs e
receber comandos via API para criagdo de politicas.

Deve permitir a classificacdo e priorizacdo automéatica de ativos com base
em: criticidade do negécio, exposi¢ao na rede, funcéo e perfil de risco.

Mitigacdo e Resposta

Deve sugerir ajustes nas regras de Microssegmentacao para mitigar brechas
associadas ao ativo.

Deve permitir o recebimento de comandos para configuracdo de politicas
através de APIs documentadas.

REQUISITOS DE INTEGRACAOQO E API

API

Deve disponibilizar uma API robusta, bem documentada e com exemplos de
uso (SDKs/Libraries).

A API deve ser compativel com os métodos CRUD (GET, PUT, POST,
DELETE) para gerenciar o ciclo de vida completo das politicas e o status dos
ativos.

A solugéo deve permitir o envio de eventos, logs, fluxos de comunicagéao,
processos e servigos utilizados nas comunicacdes com e entre endpoints
gerenciados.

Exposicao de APIs RESTful para integracdo com sistemas de SIEM, SOAR,
CMDB, ITSM e outros conforme necessidade.

Automacdo e Outras Integracdes

Deve permitir a automacdo de workflows de seguranca (isolamento de
ativos, aplicacéo de politicas, resposta a incidentes).

Deve permitir integracdo com ferramentas DevSecOps/DevOps/Automacéao
(Chef, Puppet, Ansible, Intune, SCCM) e CI/CD.
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Deve permitir integracdo com ferramentas de ITSM (Remedy BMC e
ServiceNow) para abertura automatica de tickets e com CMDB/inventario de
ativos para enriquecimento de contexto.

A Solucéo deve permitir integracdo com as solugdes/ferramentas existentes
na CAIXA, entre elas:

The Hive;

PARAMETROS DE REGRAS E FUNCIONALIDADE

Permitir trabalhar tanto com Allowlist como Blocklist, de forma independente
com politicas avaliadas sequenciamente.

Permitir criar regras de microssegmentacao utilizando o0s seguintes
parametros como Origem e Destino:

Etiquetas e Grupo de Etiquetas.

IP/Subredes.

Porta e protocolo.

Aplicacéao.

Processo (pelo menos para sistemas Windows).
Ativo (nome do ativo).

Grupo de usuarios.

FQDN.

Internet (Comunicacdo com Internet / Rede Interna ou dispositivo ndo
gerenciado).

Qualquer (Any).
Criar politicas com Ldgicas de "E", "OU" ou por meio de expressao regular.

Permitir isolar uma méaquina da rede, ou um grupo de maquinas, com uma
Unica regra.

Permitir a combinacdo de regras utilizando méaquina/usuario/processo de
origem e servi¢o no destino.

Bloquear e permitir uma comunicacdo efetuada pela mesma porta e
protocolo utilizando binarios diferentes, minimamente nas plataformas
Windows.
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Permitir a incluséo de listas de FQDNs, por meio de importacdo de arquivo,
para serem utilizadas durante a consulta DNS em bloqueio ou liberacao de
acesso a sites especificos.

Possuir mecanismo de consulta instantdnea nos dispositivos gerenciados.

REQUISITOS ESPECIFICOS PARA MAINFRAME

Principio e Visibilidade.
Operacao Agentless.

Sem Agente (Agentless): Deve realizar Monitoramento Passivo de Trafego
para analise e definicdo de etiquetas e politicas nos agentes gerenciados.

Sem Agente (Agentless): Deve suportar Segmentacdo Baseada em
Identidade de Fluxo com integracéo a firewalls/switches existentes (NetFlow,
sFlow, SPAN).

INFORMACOES COMPLEMENTARES

Os Servicos Técnicos Especializados e a Transferéncia de Conhecimento
constam no anexo Forma de Execucéo e Fiscalizagdo do Contrato.
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ANEXO I-A

FORMA DE EXECUCAO E FISCALIZACAO DO CONTRATO

ESTRUTURA DE EXECUCAO E FISCALIZACAO CONTRATUAL DA
SOLUCAO DE MICROSSEGMENTACAO

Apresentamos informacgdes sobre a forma de execucéo e de fiscalizagdo do
contrato da solucdo especializada em Microssegmentacdo, visibilidade e
protecdo de rede para os servidores e containers dos datacenters e ambientes
em nuvem da CAIXA na modalidade de subscricdo de licengas. A solucéo
contratada tem como objetivo implementar mecanismos avancados de
segmentacao logica, controle de trafego, visibilidade centralizada e aplicacéo
de politicas de seguranca granulares, garantindo conformidade com os
padrdes técnicos e operacionais da CAIXA.

O presente documento inclui as diretrizes para a entrega, instalacéo,
configuragdo, suporte técnico, manutencdo e fiscalizagdo da solugéo
contratada, abrangendo também os critérios de aceitacdo, prazos,
responsabilidades da contratada, mecanismos de acompanhamento e
penalidades aplicaveis, conforme os padrdes técnicos e operacionais exigidos
pela CAIXA.

A especificacdo detalhada desses aspectos esta organizada nos capitulos
seguintes, de forma estruturada, visando facilitar a consulta, garantir a
rastreabilidade das acOes e assegurar o cumprimento das obrigacdes
contratuais.

PEDIDO E EXECUCAO DOS SERVICOS DE ENTREGA, INSTALACAO E
SUPORTE TECNICO

A CONTRATADA devera executar 0s seguintes servicos de entrega,
instalacdo e configuracdo dos componentes que compdem o objeto deste
edital, visando sua plena operacionalidade:

a) Checklist de entrega em formato .xIs ou .csv para conferéncia dos itens
entregues, contendo todos os elementos especificados na proposta
comercial, com as seguintes informacfes minimas:

e Numero de série (quando aplicavel);

e Modelo/versao;

e Categoria (appliance fisico, appliance virtual, software, agente —
conforme aplicavel);

e Fabricante.
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b) Projeto Executivo com a proposta de arquitetura l6gica, desenho de
politicas, agrupamentos (tags/grupos dindmicos), conectividade,
integracdes (ex.: AD/LDAP, CMDB, SIEM, ITSM, orquestradores), plano de
implantacéo por fases e rollback;

c) Movimentacao/Preparo dos componentes fisicos (quando aplicavel),
incluindo cabeamento, e provisionamento dos componentes virtuais
(OVA/OVF/Marketplace), em conformidade com as pré-condi¢cdes de CPU,
RAM, disco e rede;

d) Instalacdo e configuracdo inicial do console/gestor de politicas,
conectores e agentes; registro/pareamento de workloads; definicdo de
escopos de visibilidade e “labels”, conforme projeto executivo.

e) AtualizacBes de software/firmware necesséarias para conformidade de
versao.

f) Customizagdes e hardening conforme plano aprovado pela CAIXA
(MFA/federacao, RBAC, criptografia em transito e em repouso, retencéo de
logs, trilhas de auditoria).

g) Transferéncia de conhecimento operacional suficiente para habilitar a
equipe da CAIXA a operar a solugao.

A CONTRATADA devera executar todo o processo de instalacdo e
configuracdo com o0 acompanhamento de especialista qualificado do
fabricante da solugdo, em conjunto com especialista da CONTRATADA.

Pedido e preparacdo para instalacao

Comprovar, em até 8 (oito) dias corridos a partir da assinatura do contrato,
o pedido formal dos equipamentos/componentes da solugdo junto ao
fabricante/distribuidor.

Certificar, as condi¢des fisicas (elétricas, ambientais) e logicas (rede, VLANS,
IPs, portas, rotas, DNS, NTP, PKI) dos locais/ambientes de instalagéo,
conforme os padrbes estabelecidos pelos fabricantes.

Adequar infraestrutura de energia e rede (quando houver equipamento fisico),
guando necessario, as tomadas elétricas dos equipamentos, garantindo que
as unidades de distribuicdo de forca atendam aos requisitos de
disponibilidade.

Documentacdo técnica e execucao especializada
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Fornecer documento contendo o Projeto Executivo, com a proposta detalhada
(arquitetura, integracdes, plano de implantacdo e validacao) de configuracao
e customizagcdo dos equipamentos/componentes da solucdo conforme as
necessidades da CAIXA.

Executar a instalagdo/configuracao/customizacdo da solugdo (console,
conectores, agentes) visando melhor desempenho e seguranga, com
acompanhamento técnico da CAIXA e repasse de conhecimento, em data e
horéario definidos pela CAIXA.

Disponibilizar repositério online (portal do fabricante/contratada) com
documentacéo técnica, versées homologadas, notas de release, matrizes de
compatibilidade e boas praticas, sem restricdo de acesso publico ou mediante
cadastro autorizado pela CONTRATANTE.

Manutencdo Preventiva

Realizar acfes preventivas, ao menos a cada 12 (doze) meses, com revisao
de politicas, assinaturas/versdes, desempenho e capacidade, conforme
cronograma elaborado pela CONTRATADA e aprovado pela CAIXA, durante
todo o periodo de garantia.

As ac0Oes preventivas poderdo ser dispensadas a critério da CAIXA, mediante
justificativa.

Atualizacdes, Relatorios e Garantias

Manter a CAIXA informada sobre versdes, atualizacdes, correcdes (patches)
e vulnerabilidades dos produtos, incluindo sistemas operacionais.

Emitir e entregar relatorio mensal até o 5° dia atil do més subsequente,
contendo todas as atualizacbes, versdes, corregcdes (patches)
disponibilizadas no més anterior e status de aplicacéo.

Fornecer, sem custo adicional, novas versdes/atualiza¢gbes durante a vigéncia
contratual, assegurando compatibilidade funcional com o ambiente
implantado.

Demonstrar, via portal do fabricante, que todos os componentes da solugcao
de rede (hardware e software) estdo cobertos pela garantia prevista neste
edital.

Condicdes gerais

66/213



CAIXA

2.6.1.

3.1.

3.1.1.

3.1.2.

3.1.3.

3.1.4.

3.1.5.

3.2.

3.2.1.

3.3.

3.3.1.

LICITACAO CAIXA N° 014/2026 — CECOT/BR

O descumprimento de qualquer obrigacdo prevista nos itens 2.1 a 2.5 sujeitara
a CONTRATADA as sancfes previstas no item 14 (Sancgdes), incluindo
aplicacdo de multa proporcional e possivel suspensdo de pagamentos.

CONDICOES DE ENTREGA E DE RECEBIMENTO DOS PRODUTOS

Prazos de Entrega e Instalacao

No primeiro pedido a CONTRATADA devera realizar a entrega dos
equipamentos (quando aplicavel) e licencas de agentes no prazo maximo de
30 (trinta) dias corridos, contados a partir da data da solicitagéo formal da
CAIXA.

A partir do segundo pedido A CONTRATADA devera realizar a entrega das
licencas de agentes no prazo maximo de 10 (dez) dias corridos, contados a
partir da data da solicitacao formal da CAIXA.

A CONTRATADA deveréa concluir a instalacdo e a implementacédo de todas
as funcionalidades da solucdo no prazo maximo de 90 (noventa) dias
corridos, contados a partir da data do aceite de entrega/ativacao da solucéo,
salvo prorrogacédo autorizada pela CAIXA.

O atraso ou descumprimento da entrega, sem justificativa aceita pela
CAIXA e sem comunicacao preévia, sujeitara a CONTRATADA as sanc¢des
previstas neste edital, incluindo a possibilidade de resciséo contratual.

Pelo ndo cumprimento dos prazos de entrega ou instalacdo, sera aplicada
multa de 0,1% do valor global contratado por dia de atraso, limitada a 10%
do valor total do contrato.

Condicdes dos Equipamentos

A CONTRATADA deveréa fornecer equipamentos e componentes novos,
sem uso anterior, em linha de fabricacdo (quando fisicos e aplicavel). Nao
serdo aceitos itens usados, remanufaturados ou de demonstracdo, exceto
guando previamente autorizados pela CAIXA para fins de amostra ou
homologacéao.

Aceite de entrega

Apos a entrega (quando houver componentes fisicos), a CAIXA realizara, em
conjunto com a CONTRATADA, a conferéncia dos volumes entregues com
base no checklist previsto no item 2.1.a. Estando em conformidade com o
termo de referéncia, sera emitido o termo de aceite de entrega da solucéo,
a ser assinado por ambas as partes.
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Caso a CAIXA identifique ndo conformidades e ndo emita o aceite de entrega,
a CONTRATADA devera solucionar os problemas apontados no prazo
méaximo de 15 (quinze) dias uteis, contados a partir do recebimento da
notificacdo formal. O ndo atendimento sujeitara a CONTRATADA as sancoes
previstas neste edital.

Aceite da Instalacdo

A CONTRATADA devera concluir a instalacdo de todas as funcionalidades da
solucéo, conforme os itens 2.1.b, 2.1.c, 2.1.d, 2.1.e e 2.1.f, no prazo maximo
de 90 (noventa) dias corridos ap0s a entrega dos equipamentos.

A CAIXA emitira o termo de aceite da instalacdo da solugcdo no prazo
maximo de 20 (vinte) dias Uteis apdés a entrega das funcionalidades
totalmente instaladas e em conformidade com o termo de referéncia.

A CAIXA podera solicitar a CONTRATADA a demonstracdo de algumas ou
todas as funcionalidades instaladas. O tempo necessario para essa validacao
ndo sera contabilizado no prazo mencionado no item 3.4.2.

A verificacdo das funcionalidades sera realizada por meio da console do
produto, interface grafica, interface de linha de comando, inspecéo fisica
visual ou demonstracdo pratica. Quaisquer discrepancias deverdo ser
esclarecidas de forma clara e inequivoca pela CONTRATADA.

Constatando-se defeitos ou falhas nos materiais que prejudiguem sua
utilizacdo, a CAIXA podera colocar parte ou a totalidade do material
defeituoso a disposicdo da CONTRATADA, que devera substitui-lo no prazo
méaximo de 10 (dez) dias corridos, contados da solicitacdo. Todos 0s custos
de retirada e reposicdo serdo de responsabilidade exclusiva da
CONTRATADA.

A CAIXA se reserva o direito de utilizar, sob sua responsabilidade, materiais
com irregularidades até a efetiva substituicdo, sempre que a indisponibilidade
puder causar prejuizos operacionais. Nesses casos, a CONTRATADA devera
ressarcir integralmente os lotes com divergéncias.

Equipamentos superiores e verificacdes

A CONTRATADA podera propor a entrega de equipamentos
tecnologicamente superiores aos especificados na proposta técnica, desde
gue haja aceite formal da CAIXA e que nao implique em 6nus adicional para
a CAIXA.
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3.5.1.1. A proposta deverad ser formalmente apresentada pela CONTRATADA,

3.5.2.

4.

4.1.

4.1.1.

contendo a descricdo técnica dos equipamentos sugeridos e os beneficios
comparativos em relagdo aos originalmente ofertados na proposta comercial.

A CAIXA podera, a qualquer tempo, consultar o numero de série dos
equipamentos (quando fisicos) junto ao fabricante, para verificacdo da data
de compra e autenticidade.

LOCAL DE ENTREGA E INSTALACAO DOS PRODUTOS

Locais de entrega

A CONTRATADA devera realizar a entrega dos equipamentos (quando
aplicavel) nos seguintes locais, conforme determinacédo da CAIXA:

Unidade Endereco Bairro Cidade | UF
DTC
(COMPLEXO | Parque Tecnolégico Capital Digital, lote n°® 3, | Granja do BRASILIA| DE
DATACENTER Granja do Torto, CEP 70636-000 Torto
CAIXA/BB)
CTC (CENTRO Setor de

TECNOLOGICO

SIG - Setor de Industrias Gréficas, quadra 1,

lote 685/705, CEP 70.610-410 Inddstrias | BRASILIA | DF

Graéficas (SIG)

CAIXA)

4.1.2.

4.1.3.

5.1.

5.1.1.

5.1.2.

5.2.

A CONTRATADA devera estar apta a realizar a entrega e instalacdo da
solucdo em qualquer outro endereco na cidade de Brasilia/DF, conforme
necessidade da CAIXA, incluindo unidades néo listadas acima.

A critério da CAIXA, os locais de entrega e instalacao poderao ser alterados
a qualguer momento, mediante comunicacao formal prévia. A CONTRATADA
devera adequar-se integralmente as novas localidades indicadas, sem
prejuizo dos prazos e condi¢des contratuais estabelecidos.

DA GARANTIA

Vigéncia e inicio da garantia

A CONTRATADA deveré fornecer garantia total minima de 60 (sessenta)
meses para toda solucdo, incluindo seus componentes de hardware,
software, licencas, contados a partir da data de emissao do termo de aceite
de instalagéo pela CAIXA.

Caso a CAIXA atrase a emissao do termo de aceite de instalagao, a contagem
da garantia terd inicio 120 (cento e vinte) dias ap6s a data de entrega dos
equipamentos, independentemente da emisséo formal do aceite.

Obrigacdes durante o periodo de garantia
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Durante todo o periodo de garantia, sem qualquer énus adicional para a
CAIXA, a CONTRATADA devera:

Prestar servicos de manutencao corretiva e preventiva, incluindo:

a) Substituicdo/atualizacdo de componentes (quando aplicavel);

b) Atualizacdo de firmware e software;

¢) Movimentacédo de equipamentos (quando aplicavel);

d) Correcéo de qualquer falha de hardware ou software até o fim do
suporte declarado pelo fabricante (EoS — End of Support).

Restaurar a solugcéo a seu estado normal de funcionamento sempre que
houver falhas, por meio de:

a) Identificagao do evento;

b) Analise do comportamento anémalo;

c) Abertura de chamados junto ao fabricante;

d) Substituicdo de equipamentos defeituosos;

e) Recuperacédo de comportamento indesejado.

Disponibilizar suporte técnico 24x7x365, com substituicdo de
equipamentos (quando houver hardware) ou componentes defeituosos
(RMA — Return Material Authorization), conforme SLA descritos nos itens 9
(DO ATENDIMENTO DE CHAMADOS TECNICOS) e 10 (DOS PRAZOS DE
ATENDIMENTO E RESOLUCAO DE CHAMADOS) deste documento.

Prestar assisténcia técnica corretiva e técnica com substituicdo de pecas,
hardware, software e firmware, em regime ininterrupto (24x7), a partir da
abertura de chamado técnico pela CAIXA.

Considera-se chamado qualquer acionamento técnico feito pela CAIXA ou
por seus representantes.

Os servigcos de suporte técnico poderdo ocorrer simultaneamente em
diferentes equipamentos, desde que ndo causem indisponibilidades nos
sistemas ou servicos da CAIXA.

Manter a solucéo atualizada em relacéo as ultimas versdes disponibilizadas
pelo fabricante.

Acesso a plataformas do fabricante

A CONTRATADA devera garantir a CAIXA acesso as plataformas do
fabricante com, no minimo, 0s seguintes recursos:

a) Gestédo centralizada com viséo de todos os ativos licenciados;

b) Documentacéo técnica e recomendacdes de configuracao;

c) AtualizagOes corretivas e novas versoes de firmware, patches, software
e sistemas operacionais;
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d) Comunidade moderada por especialistas do fabricante para davidas e
recomendacdes;

e) Painel de falhas, alertas de seguranca e relatorios de analise com
recomendacodes;

f) Acesso 24x7 ao suporte técnico direto do fabricante, sem custos
adicionais para a CAIXA.

Substituicdo e sustentacdo de componentes

Substituir pecas, partes ou componentes defeituosos (quando aplicavel) por
itens novos, sem uso anterior, homologados pelo fabricante, com
capacidade e funcionalidades iguais ou superiores.

Coletar e realizar o descarte adequado de pecas defeituosas substituidas.
Garantir, por no minimo 60 (sessenta) meses, o fornecimento de
componentes de hardware e/ou software para manutencéo, suporte técnico

ou ampliacédo da solucéo.

Assisténcia técnica e logistica

Efetuar assisténcia técnica corretiva sempre que a solucéo apresentar falhas
gue impecam seu funcionamento normal ou exijam intervenc¢éo especializada.

Notificar previamente a CAIXA para aprovacdo ou reagendamento de
atividades que exijam parada de equipamentos.

Utilizar ferramentas e equipamentos préprios para execu¢ao dos servicos,
sem 6nus para a CAIXA.

Remanejamento de equipamentos

Atender, no prazo maximo de 10 (dez) dias Uteis, as solicitagbes da CAIXA
para transferéncia de equipamentos fisicos (quando aplicavel), mantendo a
garantia vigente.

Realizar todas as etapas do remanejamento, incluindo:

a) Desligamento;
b) Desmontagem;
c) Embalagem;

d) Transporte;

e) Desembalagem;
f) Remontagem;
g) Religacao.
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O transporte e 0 seguro de equipamentos fisicos, quando houver, serédo
sempre de responsabilidade exclusiva da CONTRATADA, tanto para
movimentagdes dentro da mesma localidade ou estado de instalagéo quanto
para transferéncias entre estados, estas limitadas a até 5 (cinco) operacoes
por ano durante a vigéncia do contrato, sem qualquer 6nus adicional para a
CAIXA.

Caso a CAIXA determine a transferéncia de equipamentos apos a instalacéo
inicial, para a mesma ou outra localidade, cabera & CONTRATADA realizar
o transporte seguro, apresentar planejamento logistico detalhado e garantir
a integridade dos ativos, bem como a manutencdo da garantia dos
equipamentos ou componentes pelo periodo remanescente previsto neste
contrato.

Ferramentas de diagndstico

Utilizar ferramentas proprias (softwares aplicativos) para facilitar a execucéo
dos servicos e diagndsticos, desde que previamente autorizadas pela CAIXA.

Condicdes gerais

Todos os servicos descritos neste item deverdo ser prestados sem custo
adicional a CAIXA, durante toda a vigéncia da garantia.

Os prazos de execucdo deverdo ser acordados previamente entre a
CONTRATADA e a CAIXA.

O descumprimento de quaisquer das obrigacdes previstas neste item sujeitara
a CONTRATADA as sancdes previstas no edital.

DOS SERVICOS DE SUPORTE TECNICO

Definicdo e abrangéncia

Entende-se por servicos de suporte técnico a prestacdo de servicos
destinados a reparar falhas, otimizar politicas, acompanhar atualiza¢des,
integrar com sistemas correlatos (ex: AD/LDAP, CMDB, SIEM, ITSM,
orguestradores), garantindo o funcionamento pleno, correto e seguro da
solugéo e seus componentes no ambiente da CAIXA.

Os servicos de suporte técnico também incluem a prestacao de informacdes
técnicas para esclarecimento de duvidas sobre o funcionamento da solucéo,
assegurando sua perfeita operacionalizacao.

Modalidade e disponibilidade
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O atendimento dos chamados sera 24x7x365.

A critério da CAIXA, os chamados poderao ser atendidos de forma presencial
ou remotamente pela CONTRATADA, por audio ou videoconferéncia,
conforme condi¢des e prazos estabelecidos neste Termo de Referéncia.

A CONTRATADA devera disponibilizar a CAIXA:

Acesso ao seu Centro de Suporte Técnico, via Internet (Web), em tempo
integral;

Numero de telefone gratuito com atendimento em portugués, com pronto
atendimento.

A CONTRATADA deve disponibilizar equipe dedicada dimensionada a
atender a volumetria de demandas, sendo esta de grau sénior na referida
solugcéo, com experiéncia comprovada em implantacéo, design e suporte em
Microssegmentacdo de rede, que fique a disposicao de forma presencial em
ambiente CAIXA em Brasilia/DF ou de forma remota e que possa ser
acionada por audio ou videoconferéncia, durante 40 horas semanais, de
segunda a sexta, das 8h as 19h.

A CONTRATADA devera providenciar certificados digitais para os seus
colaboradores para acesso ao ambiente da CAIXA, sempre que assim for
definido pela CAIXA.

O Certificado Digital deve ser emitido por uma Autoridade Certificadora (AC)
vinculada a ICP-Brasil.

O certificado digital deve ser armazenado preferencialmente em smart cards
ou cartdes inteligentes.

Atividades obrigatérias de suporte técnico

A CONTRATADA devera executar, no minimo, as seguintes atividades
como parte do suporte técnico:

Corrigir falhas ou inconsisténcias detectadas, garantindo o funcionamento
pleno e seguro da solucéo.

Acompanhar e executar, quando solicitado pela CAIXA, operacoes e janelas
técnicas de desligamento e religamento (POWER OFF/ON) dos
equipamentos (quando aplicavel), bem como manutencdes elétricas nos
ambientes relacionados ao objeto do contrato.

73/213



CAIXA

6.3.1.3.

6.3.1.4.

6.3.1.5.

6.3.1.6.

6.3.1.7.

6.3.1.8.

6.3.1.9.

6.3.1.10.

6.3.1.11.

6.3.1.12.

6.3.1.13.

LICITACAO CAIXA N° 014/2026 — CECOT/BR

Acompanhar o status dos chamados via Internet, com envio de notificagdes
por e-mail, telefone ou outro meio disponivel.

Pesquisar em base de conhecimento técnico, incluindo:

a) Alertas de produtos;

b) Comunicados de descontinuidade;

c) Instrucdes de instalagéo;

d) Artigos técnicos;

e) Documentacéo de produtos;

f) Disponibilizagéo de patches e informacdes sobre bugs documentados.

Configurar os componentes da solugcdo para funcionamento integrado ao
ambiente de sistemas internos da CAIXA, visando melhor desempenho e
aproveitamento da solucao.

Prestar suporte a integracdo da solucdo com o ambiente operacional da
CAIXA, incluindo:

a) Andlise técnica;

b) Configuracdo dos equipamentos;

c) Emissdo de parecer técnico com recomendacdes e resolucdo de
problemas.

Administrar e analisar falhas no ambiente objeto do contrato.

Prestar suporte preventivo e proativo, visando maximo desempenho dos
sistemas e aplicacfes da CAIXA.

Participar do planejamento e execucdo de servicos em conjunto com a
equipe de administragdo do ambiente, incluindo janelas de manutencéao
programadas (pré, durante e poés-implantacdo), sem limitacdo de quantidade
para a equipe de suporte técnico.

Emitir, quando solicitado pela CAIXA, relatorios técnicos com parecer e
recomendagodes.

Gerar e analisar, de forma tempestiva, dumps, crashes e hangs da solugao.

A CONTRATADA devera fornecer todos 0s recursos necessarios para essas
analises, incluindo software, hardware e dispositivos de armazenamento.

Desenvolver e manter dashboards personalizados com indicadores criticos
(KPIs) com base em dados de telemetria e alertas.
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Configurar e ajustar politicas de alertas da plataforma, garantindo a detecgéo
proativa de falhas e degradacoes.

Apoiar a integracdo com plataformas no ambiente CAIXA como AD/LDAP,
SIEM/SOAR, ITSM, CMDB, NGFW, Fabric ACI, ADC e
orquestragdo/automacao.

Manter atualizado o registro de todos os ativos (agentes, appliances,
licencas, integracbes) no CMDB da CAIXA, refletindo toda alteracao
relevante.

Configurar e gerenciar o controle de acesso baseado em fungéo (RBAC) no
console de gerenciamento, conforme diretrizes de segurancga da CAIXA.

Implementar automacdes para abertura de incidentes no ITSM a partir de
falhas detectadas na solucéo, bem como desenvolver itens de catalogo para
provisionamento via autoatendimento.

Desenvolver runbooks de automacdo para a equipe de operacoes,
promovendo a cultura NetDevOps e a mentalidade de infraestrutura como
cbdigo, incluindo testes automatizados de conformidade e linting.

Apoiar a gestao de crises e investigacao de incidentes junto ao fabricante.

. Apoiar a replicacdo de cenérios de falha em ambiente de laboraté6rio para

acelerar a identificacdo e correcédo de problemas complexos.

Realizar auditorias peridédicas das politicas de seguranca aplicadas na
plataforma, garantindo conformidade com os padrdes definidos.

6.4. Atualizacdes e evolucdo tecnoldgica

6.4.1. Manter a CAIXA informada sobre:

a) Versodes e atualizacfes disponiveis;
b) Alteracdes e correcoes;
c) Vulnerabilidades dos componentes da solugéo.

6.4.2. Disponibilizar, sem custo adicional, todas as novas versodes, funcionalidades
e releases dos componentes da solucdo lancados durante a vigéncia do
contrato.

6.4.3. Fornecer manuais e boletins técnicos com informagfes que assegurem a
correta utilizacdo das atualizacoes.
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Informar e disponibilizar a CAIXA, no prazo méximo de 10 (dez) dias uteis
apos o lancamento, todas as versdes e atualiza¢cfes estaveis.

Reunides técnicas e acompanhamento

Realizar, no minimo, uma reunido técnica anual com a CAIXA para:

a) Discutir problemas verificados;
b) Avaliar solucbes adotadas;
c) Propor melhorias no ambiente.

Priorizar o uso de audioconferéncia e videoconferéncia para essas reunides.

Realizar reunifes presenciais em Brasilia/DF, sempre que solicitado pela
CAIXA.

Adotar praticas de metodologias ageis (Scrum/Kanban) na organizacao das
atividades técnicas, incluindo:

a) Organizacao e priorizacao do backlog técnico;

b) Facilitacdo de cerimbnias ageis (Sprint Planning, Daily Stand-ups, Sprint
Review, Retrospectives);

c) Coleta e apresentacao de métricas de desempenho da equipe (velocidade,
tempo de ciclo, taxa de entrega e taxa de retrabalho);

d) Remocéo de impedimentos técnicos e organizacionais;

e) Apoio a gestao de crises e investigacao de incidentes junto ao fabricante.

Abrangéncia do suporte

Estender os servicos de suporte técnico a todos 0s novos componentes
gue venham a ser incorporados a solucao durante a vigéncia do contrato e
da garantia.

DOS SERVICOS DE SUPORTE TECNICO ESPECIALIZADO

Disponibilizacdo de suporte técnico especializados

A CAIXA dispora de um banco de 2400 horas a serem utilizadas durante toda
a vigéncia do contrato, para a realizagdo do suporte técnico especializado do
fabricante, sob demanda, de acordo com as suas necessidades.

A equipe técnica especializada devera ser composta por:

a) Equipe de especialista(s) do fabricante, dimensionada a volumetria

deste edital, com certificacGes de ultimo nivel da solucao ofertada.
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Objetivo e disponibilidade do servico

O servigo tem como obijetivo:

a) Aumentar a seguranca da rede;

b) Melhorar o desempenho da solucéo;

c) Elevar eficiéncia operacional da infraestrutura;

d) Orientar sobre a operacéo e administragéo da solucao.

A alocacao dos profissionais devera ocorrer preferencialmente em horario
comercial (segunda a sexta-feira, das 9h as 18h), podendo ser estendida
para janelas criticas e situacdes de crise, mediante solicitacdo da CAIXA.

A equipe de especialista(s) devera estar alocada conforme o horario comercial
estabelecido no item 7.2.2, com possibilidade de extens&o para janelas
criticas e situacdes de crise, mediante solicitagcdo da CAIXA.

Caso o contrato seja aditivado, o nimero minimo de janelas de manutencéo
devera ser proporcionalmente ampliado, conforme o percentual de aditivo
aplicado, mantendo-se o critério de planejamento e necessidade da CAIXA.

Atividades técnicas especializadas

A CONTRATADA devera garantir a execucao das seguintes atividades pelo
time especializado:

Atuar como suporte técnico consultivo para os produtos e tecnologias da
solucéo contratada.

Trabalhar em conjunto com os técnicos da CAIXA na analise e solucao de
incidentes e problemas, bem como atuar de forma proativa para garantir a
estabilidade e seguranca da rede.

Antecipar-se a possiveis falhas, atuando de forma proativa e preventiva.

Revisar problemas conhecidos e fornecer observagfes técnicas relevantes.

Apoiar o planejamento e execucdo de configuracdes e atualizacdes da
solucao/componentes.

Otimizar o gerenciamento dos agentes em conjunto com a equipe da CAIXA.
Realizar analise técnica dos dispositivos e softwares, identificando

vulnerabilidades, instabilidades ou gargalos de desempenho, e recomendar
melhorias.
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Avaliar a conformidade das configuragdes com as melhores praticas do
fabricante.

Participar na definicho de planejamento de capacidade para o pleno
funcionamento da solug&o ao longo da vigéncia da garantia da solucao;

Apoiar a prospeccao e a instalacao assistida de componentes da solucdo de
Microssegmentacao.

Fazer o direcionamento de questdes relacionadas a integracdo da solucao
com ferramentas externas e outras tecnologias;

Planejar atividades de teste de contingéncia (Disaster/Recovery) do
ambiente da solucéo

Utilizar o portal de alertas da Solugdo para gerar analises e
recomendagdes preventivas.

Integrar com ferramentas de automacdo e orquestracdo, mediante
solicitacdo da CAIXA.

. A CAIXA podera acionar o suporte técnico especializado por meio de um

chamado técnico a ser aberto via telefone, e-mail e/ou ferramenta da CAIXA
de gerenciamento de chamados.

A CONTRATADA tera até 5 dias Uteis ap0s a solicitagdo da CAIXA para
definir a quantidade de horas necessarias a execugao do servico.

. A CONTRATADA tera até 3 dias Uteis ap6s o aceite da CAIXA em relacéo

ao item anterior para iniciar a execuc¢ao do servico solicitado pela CAIXA.

Somente apos o ateste da CAIXA quanto a definicdo de horas prevista pela
CONTRATADA, esta poderé iniciar a execugao do servico.

S6 serdo pagas as horas utilizadas durante a vigéncia do contrato, mediante
ateste da CAIXA.

As horas previstas no contrato, quando do atendimento presencial, deverao
ser prestadas nas dependéncias da CAIXA em Brasilia/DF ou, a critério da
CAIXA, em outros destinos previamente acordados entre as partes.

A CAIXA se reserva o direito de alterar os locais de prestacdo do suporte

técnico especializado aos componentes da solucdo de acordo com suas
necessidades, sem 6nus adicionais para a CAIXA.
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7.3.1.22. Qualquer mudanca de local de suporte técnico especializado a solucao, que

8.

8.1.

8.1.1.

8.1.2.

8.2.

8.2.1.

venha a implicar em alteracdo de endereco, deverd ser comunicada pela
CAIXA a CONTRATADA.

DA GESTAO DE OPERACOES E ESCALONAMENTO

Disponibilizacdo de recurso dedicado

A CONTRATADA devera disponibilizar um recurso para gestao operacional
do contrato, com as seguintes responsabilidades:

a) Atuar como ponto de contato primario para escalonamento e
acompanhamento de solucdes junto ao fabricante, com acesso prioritario
a(os) especialista(s) designado(s) pela Fabricante.

b) Gerenciar chamados técnicos (Service Requests), promovendo resolucao
rapida de problemas da solucéo e melhoria da disponibilidade dos sistemas
essenciais ao negocio.

c) Trabalhar de forma recorrente com o cliente, cultivando relacionamento
profissional préximo e conhecimento aprofundado do ambiente da solucéo
e dos processos operacionais.

d) Coletar e analisar informacdes sobre a operacdo do cliente, utilizando
esses dados para acelerar a resolugao de problemas.

e) Realizar andlise de defeitos por especialistas familiarizados com o
ambiente do cliente, garantindo suporte personalizado e consistente.

f) Prover acesso a suporte em idioma local durante o horario comercial e em
inglés nas demais horas.

g) Oferecer abordagem holistica da solugéo, expandindo o foco para toda a
infraestrutura instalada e promovendo rapida resolugéo de problemas.

h) Disponibilizar niamero especial de telefone para reportar problemas
técnicos diretamente a equipe de engenheiros da Fabricante.

O profissional responséavel devera estar disponivel conforme as necessidades
da CAIXA, podendo atuar presencialmente ou remotamente, com flexibilidade
para atendimento em situagdes criticas.

Relatorios e indicadores operacionais

A CONTRATADA devera realizar visita trimestral para apresentacdo de
relatorio de controle operacional, contendo:
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a) Disponibilidade das solu¢bes contratadas;

b) Qualidade do atendimento (tempo de resposta e resolucéo);
c) ldentificagdo de falhas recorrentes;

d) Andlise de tendéncias e oportunidades de melhoria;

e) SessOes de orientacdo sobre melhores praticas;

f) Comunicacédo de mudancas relevantes na rede da CAIXA.

Condicdes gerais

Todos os servicos descritos neste item deverdo ser prestados sem custo
adicional, durante toda a vigéncia da garantia.

DO ATENDIMENTO DE CHAMADOS TECNICOS

Integracdo de sistemas

A CONTRATADA deveré obrigatoriamente integrar seu sistema de controle
de chamados com o sistema de atendimento da CAIXA.

As orientacBes técnicas para essa integracao estdo descritas no documento
anexo “Integracao Fornecedores Orientagbes Conexao Webservice.pdf”.

A CONTRATADA tera o prazo maximo de 60 (sessenta) dias corridos,
contados a partir da assinatura do contrato, para concluir a integracao.

Identificacdo e registro de chamados

O numero do chamado gerado no sistema da CAIXA sera a referéncia
principal para todas as tratativas, incluindo acompanhamento, encerramento,
glosas e penalidades.

A ferramenta da CONTRATADA devera;:

a) Estar integrada a ferramenta de gestao de servigos da CAIXA;
b) Registrar todo o histérico do chamado;
c) Permitir gue todas as tratativas ocorram dentro da plataforma da CAIXA.

Em caso de indisponibilidade da ferramenta da CAIXA, ou por deciséo da
prépria CAIXA, os chamados poderéo ser abertos por:

a) Telefone (0800);

b) Internet (Web);

c) Correio eletronico;

d) Solucéao de “call home”.
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Quando o chamado for aberto fora da ferramenta da CAIXA, a
CONTRATADA devera fornecer numero de protocolo para acompanhamento
e posterior registro no sistema da CAIXA.

Concluséo e fluxo de atendimento

A CONTRATADA devera concluir o chamado no momento da resolucéo
definitiva, com registro feito diretamente pelo técnico ou pela Central de
Atendimento da CONTRATADA, via interface com o sistema da CAIXA.

Em caso de atendimento in loco e indisponibilidade de estacdo, o técnico
devera contatar a Central da CONTRATADA para registrar a concluséo.

A CAIXA podera, a qualquer tempo, solicitar alteragcbes no fluxo de
integracao entre os sistemas. A CONTRATADA teré até 30 (trinta) dias para
implementar as mudancas solicitadas.

Central de atendimento

A CONTRATADA devera informar, em até 5 (cinco) dias uteis apds a
assinatura do contrato, os seguintes dados:

a) Telefone e e-mail da central de atendimento;
b) Dois contatos alternativos (telefone e e-mail) para contingéncia.

A CONTRATADA devera manter central de atendimento operando 24 horas
por dia, 7 dias por semana, com atendimento gratuito em portugués.

Responsabilidades da CONTRATADA

A CONTRATADA sera responsavel por:
a) Abertura e acompanhamento de chamados junto ao fabricante;
b) Implantacao das solu¢des acordadas com a CAIXA;

¢) Inclusdo de chamados abertos via “call home”.

O atendimento devera ser iniciado conforme os prazos definidos neste item,
contados de forma corrida a partir da abertura do chamado.

O tempo de solucdo néo sera contabilizado quando a pendéncia estiver sob
responsabilidade da CAIXA (ex: envio de documentacéo).

O atendimento devera ocorrer nas localidades de instalagdo dos
equipamentos (quando aplicavel).
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A solucdo do problema devera ser concluida nos prazos definidos,
considerando:

a) Solucao operacional: retorno funcional temporario;
b) Solucao definitiva: correcdo completa da causa raiz.

O chamado somente podera ser encerrado apés autorizagao da CAIXA.

Qualidade e transparéncia

A qualidade dos servicos sera aferida conforme critérios estabelecidos neste
item.

A CONTRATADA devera garantir acesso a documentacao técnica e registros
de bugs fornecidos pelo fabricante.

A CONTRATADA devera realizar revisdes preventivas periddicas dos
ambientes, com foco em:

a) ldentificacao de problemas relacionados a novos produtos ou versoes;
b) Recomendacao de updates, fixes, alertas de seguranca e patches criticos.

As acdes preventivas deverao ser realizadas em conjunto com o fabricante,
conforme item 7 (Suporte Técnico Especializado).

Abrangéncia e continuidade

Todos os termos deste item dever&o ser cumpridos durante toda a vigéncia
do contrato e da garantia.

A CAIXA podera autorizar que chamados sejam abertos, acompanhados e
encerrados por equipe propria ou terceirizada.

Acesso a servicos do fabricante

A CONTRATADA devera garantir a CAIXA:

9.8.1.1. Acesso ao centro de suporte técnico do fabricante, com atendimento 24x7.

9.8.1.2. Permissao para abertura e acompanhamento de chamados via:

a) Internet (Web);
b) Correio eletrbnico;
c) Telefone gratuito.

9.8.1.3. Acesso a documentacgdo técnica do fabricante, incluindo:
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a) Documentacéo via Internet, sem custos adicionais;
b) Informacgdes sobre bugs documentados;
c) Ferramentas de diagnéstico de falhas de hardware e software.

Penalidades

O descumprimento de quaisquer obrigacbes deste item sujeitard a
CONTRATADA a multa de 0,05% do valor global do contrato por dia de
atraso, limitada a 10% do valor total.

DOS PRAZOS DE ATENDIMENTO E RESOLUCAO DE CHAMADOS

Classificacado de severidade dos chamados

Severidade Descricdo

Situagdo em que o produto se encontra totalmente inoperante, sem
1 - Critica | qualquer solugcdo de contorno viavel. H4 impacto direto e imediato em
sistemas ou servicos produtivos essenciais que dependem do ativo.

Problema no produto que gera perda de redundéncia ou impacto em

2 - Alta determinado sistema/servico produtivo gue dependem desse ativo.
3 - Média _Problema con_tornével que nao gera_perda de redundéancia ou qgalquer
impacto aos sistemas/servicos produtivos gue dependem desses ativos.
4 - Baixa Demandas de natureza consultiva, como duavidas técnicas,

esclarecimentos sobre funcionalidades ou uso dos produtos.

Prazos de atendimento por severidade

. Prazo de atendimento
Severidade TMIA TMSO TMSDC TMED
1 15 minutos 2 horas 48 horas -
2 30 minutos 12 horas 72 horas -
3 2 horas 48 horas 120 horas -
4 2 horas - - 72 horas

Importante: Todos o0s prazos sédo contados a partir da abertura do chamado,
independentemente do canal utilizado (telefone, e-mail, sistema, etc.).

10.2.1. Definigbes dos indicadores

10.3.

« TMIA — Tempo Maximo para Inicio de Atendimento: Tempo maximo para
inicio do atendimento ao chamado, podendo ser iniciado por telefone.

¢« TMSO - Tempo Maximo para Solucdo Operacional: Tempo para
contornar o problema e restabelecer a operagcdo com redundancia.

« TMSDC - Tempo Méaximo para Solucéo Definitiva do Chamado: Tempo
para resolver definitivamente a causa do problema.

« TMED — Tempo Maximo para Esclarecimento de Davida: Tempo para
responder davidas técnicas ou consultas sobre os produtos.

Condicdes gerais de atendimento
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A CONTRATADA deverd cumprir rigorosamente todos 0S prazos
estabelecidos neste item durante toda a vigéncia contratual.

A CONTRATADA serad responsavel por todas as despesas com
deslocamento de equipamentos para correcdo de problemas técnicos ou
ajustes de configuracdo, sem qualquer 6nus para a CAIXA.

N&o sera permitida a alegacdo de falta de pecas ou demais insumos como
motivo de for¢ca maior e ndo isentara a CONTRATADA das penalidades por
descumprimento dos prazos.

A CONTRATADA devera manter registros auditaveis de todos os tempos e
acOes executadas, disponiveis para auditoria da CAIXA.

A CAIXA podera reabrir chamados caso o atendimento ndo seja satisfatorio,
mantendo-se 0s prazos e condi¢cdes originais.

10.4. Einalizacéo e validacdo dos servicos
10.4.1. Ao final de cada atendimento, o técnico da CONTRATADA deveré realizar
testes com 0s equipamentos ou softwares, em conjunto com técnico da
CAIXA ou equipe terceirizada, conforme critérios definidos pela CAIXA, para
validar a solucédo aplicada.
10.4.2. Quando solicitado pela CAIXA, a CONTRATADA devera emitir relatério
técnico detalhado, contendo:
a) Causa raiz do problema;
b) Solucdo adotada;
c) Evidéncias de restabelecimento.
10.4.3. O relatério devera ser entregue em até 15 (quinze) dias corridos apos a
solicitacao.
10.5. Penalidades por descumprimento de prazos
10.5.1. Multas por Indicador
Indicador Formula da Célculo Mul_ta,
Aplicavel
(Data/hora do inicio real do | 0,01% do valor do
TMIA atendimento — data/hora contrato por hora ou
abertura do chamado) fracao
T™MSO ((data/nora da  solugéo | Severidade 1:
operacional - data/hora da | 0,03% do valor do
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abertura do chamado) - [ contrato por hora ou
tempo sob responsabilidade | fracdo

da CAIXA)) Severidade 2:
0,02% do valor do
contrato por hora ou
fracao

Severidade 3:
0,01% do valor do
contrato por hora ou
fracao

Severidade 1
0,02% do valor do
contrato por hora ou
fracao

Severidade 2:
0,015% do valor do
contrato por hora ou
fracao

Severidade 3:
0,005% do valor do
contrato por hora ou
fracao

((data/hora da  solucéo
definitiva - data/hora da
TMSDC | abertura do chamado) -
tempo sob responsabilidade
da CAIXA))

0,001% do valor do
contrato por hora
(ou fragcdo) da
duracdo do atraso
de cada chamado

(data/hora da resposta -

TMED abertura do chamado)

10.6.

10.6.1.

10.6.2.

10.6.3.

10.6.4.

Nota: Quando a duracdo do atraso ndo for multiplo exato de hora, sera
arredondado para o multiplo imediatamente superior.

Regras complementares

As multas séo cumulativas por hora/fracdo de atraso e por chamado.

A apuracéo dos indicadores sera mensal, com base nos chamados fechados
no periodo.

Chamados de severidade 2, 3 e 4 que excederem 0S prazos serao
automaticamente escalados para o nivel superior, com ajuste proporcional de
prazos e multas.

A CONTRATADA devera apresentar relatério mensal consolidado até o 5° dia
util do més subsequente, contendo:

a) Datas e horarios de abertura, atendimento, solucéo;
b) Identificagéo do hardware/software/localidade;
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c) Severidade e numero do chamado;

d) Descricdo do problema e solugéo;

e) Justificativas para atrasos;

f) Consolidado dos chamados fora do SLA.

A ndo apresentacao do relatorio mensal sujeita a CONTRATADA a multa de
0,03% por dia de atraso, limitada a 10% do valor global do contrato.

TRANSFERENCIA DE CONHECIMENTO

Passaportes de treinamento

A CONTRATADA devera disponibilizar a CAIXA 5 turmas de até 12
pessoas para treinamentos técnicos da solucéo, sendo cada vaga orientada
a um passaporte (voucher) de treinamento, perfazendo 60 passaportes
divididos em 5 turmas.

Os passaportes deverdo ser entregues em até 30 (trinta) dias corridos a
partir da data da solicitacdo formal da CAIXA, podendo ser solicitados a
gualquer momento durante a vigéncia da garantia da solucao.

Estrutura e objetivos dos treinamentos

Os treinamentos deverao ter ementa personalizada para a solucdo adquirida
e apta a capacitar os participantes a:

a) Operar plenamente os equipamentos e/ou software/agentes fornecidos;

b) Implementar e configurar funcionalidades conforme as necessidades da
CAIXA;

c) Diagnosticar e solucionar problemas relacionados aos equipamentos e/ou
software/agentes;

d) Avaliar e propor melhorias de desempenho e performance;

e) Realizar planejamento de capacidade e desempenho.

Os cursos deverao constar no calendario oficial do fabricante no Brasil.
Treinamentos basicos e avancados deverao ser ofertados preferencialmente

na modalidade presencial. Caso nao haja disponibilidade, sera permitida a
modalidade online.
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Os treinamentos deveréo ser realizados de segunda a sexta-feira, com carga
horaria semanal minima de 30 (trinta) horas, salvo excecdes justificadas e
previamente autorizadas pela CAIXA.

Treinamentos complementares poderdo ser ofertados exclusivamente na
modalidade online.

Em ambas as modalidades, deveré&o ser fornecidos:
a) Material didatico completo;
b) Acesso a laboratérios préticos.

Os treinamentos deverao ser ministrados em portugués do Brasil. O material
didatico poderé ser fornecido em portugués do Brasil ou inglés dos EUA.

Local, logistica e custos

A critério da CAIXA, os treinamentos poderdo ser realizados de forma
presencial ou remota.

Quando presenciais, deverdo ocorrer em Brasilia, com turma de até 12 (doze)
participantes, salvo excecdes justificadas pela CAIXA.

Se o treinamento ocorrer nas dependéncias da CONTRATADA, em territério
nacional, os custos de deslocamento dos técnicos da CAIXA serdo de
responsabilidade da propria CAIXA.

Se o treinamento ocorrer nas dependéncias da CAIXA, os custos de
deslocamento do instrutor e entrega do material didatico serdo de
responsabilidade da CONTRATADA.

Planejamento, avaliacdo e certificacao

Apoés a assinatura do contrato, a CAIXA e a CONTRATADA deveréo elaborar,
em conjunto, um plano de utilizagcdo dos passaportes de treinamento.

Ao final de cada evento, os participantes que obtiverem no minimo 80% de
presenca deverdo receber certificado de participacdo emitido pela
CONTRATADA ou pelo fabricante.

Seré realizada pesquisa de satisfacdo com os participantes ao final de cada
treinamento.

Os critérios e itens avaliados deverado ser definidos em comum acordo entre
a CONTRATADA e a CAIXA, e formalizados em documento especifico.
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Caso o curso ndo atinja avaliagdo minima de 70% de satisfacdo geral ou em
qualquer subcategoria, a CONTRATADA devera realizar nova transferéncia
de conhecimento no prazo maximo de 45 (quarenta e cinco) dias corridos,
sem 6nus adicional para a CAIXA.

Cada profissional indicado pela CAIXA para uso dos passaportes terd direito
a realizar uma (1) prova de certificacéo, relacionada ao objeto deste certame,
sem qualquer custo adicional para a CAIXA.

Penalidade por Descumprimento

O descumprimento de qualquer clausula deste item sujeitara a
CONTRATADA a aplicagédo de multa de 0,05% por dia de atraso, calculada
sobre o valor do(s) equipamento(s) relacionado(s), limitada a 10% do valor
total do contrato.

PLANO DE GESTAO E FISCALIZACAO

Avaliacdo de Desempenho

A CONTRATADA deverad obrigatoriamente participar de pesquisas de
avaliacdo de desempenho da execucdo contratual, sempre que forem
realizadas pela CAIXA.

As avaliacdes poderdo ocorrer a qualquer momento durante a vigéncia do
contrato, a critério exclusivo da CAIXA.

Os critérios de avaliagdo poderao incluir, mas nao se limitam a:
a) Qualidade dos servicos prestados;
b) Qualificacéo técnica e conduta dos profissionais alocados;

c) Efetividade na execucdo das atribuicbes do gerente e/ou preposto do
contrato;

d) Capacidade de negociacao e relacionamento institucional;
e) Cumprimento de acdes de melhoria previamente acordadas;
f) Grau de satisfacdo geral da CAIXA;

g) Outros aspectos relevantes a execugao contratual.

Comunicacao de resultados e plano de melhoria

88/213



CAIXA

12.2.1.

12.2.2.

12.2.3.

12.2.4.

12.3.

12.3.1.

12.3.2.

12.3.3.

12.3.4.

13.

LICITACAO CAIXA N° 014/2026 — CECOT/BR

A CAIXA informara formalmente a CONTRATADA o conceito obtido na
avaliacdo de desempenho.

Caso 0 conceito obtido seja inferior ao limite minimo de desempenho
previamente definido e comunicado pela CAIXA, sera exigida a apresentacao
de um Plano de Melhoria.

O Plano de Melhoria deveréa conter:

a) Diagndstico dos pontos criticos identificados;

b) Acbes corretivas e preventivas objetivas;

c) Prazos definidos para execucéo de cada acéo;

d) Responséaveis designados por cada medida;

e) Indicadores de acompanhamento e metas de melhoria.

O Plano de Melhoria estara sujeito a homologacao formal pela CAIXA.

Fiscalizacdo e Sancodes

O nédo atendimento a exigéncia de apresentacdo do Plano de Melhoria no
prazo estabelecido pela CAIXA sujeitara a CONTRATADA as sancdes
previstas no contrato, incluindo, mas nao se limitando a:

a) Aplicacao de penalidades contratuais;

b) Rejeicao de faturas;

c) Suspensédo de pagamentos;

d) Resciséo contratual por descumprimento.

A CAIXA podera realizar fiscalizacdes peridédicas ou extraordinarias para
verificar a execucado das ac¢des previstas no Plano de Melhoria.

A CONTRATADA devera garantir acesso irrestrito as informagdes, registros
e evidéncias que comprovem a execuc¢ao das acoes previstas.

A reincidéncia em avaliacfes insatisfatorias podera ensejar a aplicacdo de
penalidades adicionais, conforme previsto no contrato.

NOTIFICACAO OPERACIONAL
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Finalidade e Aplicacao

A CAIXA podera, a qualquer tempo durante a vigéncia do contrato, emitir
notificacdo formal a CONTRATADA sempre que for identificado:

a) Descumprimento total ou parcial de clausulas contratuais;
b) Cumprimento irregular de obrigacdes contratuais;
c) Descumprimento de prazos estabelecidos;

d) Nao atendimento de solicitagdes formais da CAIXA.

13.1.2. A notificacdo terd como objetivo exigir o fiel cumprimento das obrigacdes

13.2.

13.2.1.

13.2.2.

13.2.3.

13.3.

13.3.1.

contratuais e advertira CONTRATADA guanto a possibilidade de instauracéo
de processo administrativo de penalidade, conforme previsto no item 13
(Sancoes) deste contrato.

Classificacao e Efeitos

A notificagdo serad aplicada, preferencialmente, em casos de faltas
classificadas como leves, assim entendidas aquelas que:

a) Nao acarretem prejuizos diretos ou indiretos a CAIXA;

b) N&o comprometam a continuidade da prestacéo dos servicos;

c) Possuam carater pontual e néo reincidente.

A emissao de notificagdo ndo exime a CONTRATADA da obrigacéo de corrigir
imediatamente a falha identificada, nem impede a aplicacdo de outras
sancdes previstas contratualmente em caso de reincidéncia ou agravamento
da infracéo.

A reincidéncia de notificagdes operacionais podera ser considerada agravante
em processos administrativos futuros, inclusive para fins de aplicagcado de
penalidades mais severas, conforme previsto nos itens 11 (Gestdo e

Fiscalizagéo) e 13 (Sanc¢des).

Procedimentos e Registro

A notificacdo sera formalizada por escrito, com detalhamento da infracdo, data
da ocorréncia, clausula infringida e prazo para corregéo.
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A CONTRATADA deveréa apresentar resposta formal a notificacdo no prazo
méaximo de 5 (cinco) dias uteis, informando as providéncias adotadas para
corregao da néo conformidade.

Todas as notificagBes e respectivas respostas serdo registradas no histérico
contratual da CONTRATADA e poderdao ser utilizadas como base para
avaliacdo de desempenho, aplicacdo de penalidades e decisdes futuras da
CAIXA.

SANCOES

Penalidades por Desempenho Insatisfatorio

Caso o descumprimento de obrigacfes contratuais resulte em descontos
mensais iguais ou superiores a 10% (dez por cento) do valor da fatura por 3
(trés) meses consecutivos ou 5 (cinco) meses ndo consecutivos, a
CONTRATADA ficara sujeita a aplicacdo de multa adicional.

A multa prevista serd de 1% (um por cento) do valor da fatura mensal por
ocorréncia, limitada a 10% (dez por cento) do valor da fatura
correspondente ao més da infracao.

A reincidéncia nos casos descritos neste item podera ensejar a aplicacao de
sangbes contratuais mais severas, incluindo a rescisdo contratual por
descumprimento, conforme previsto na legislacdo aplicavel e nas clausulas
gerais do contrato.

Penalidades por Omissdo de Relatorios

O nao fornecimento do relatério consolidado dos chamados até o quinto dia
atil do més subsequente a prestacao dos servicos sujeitara a CONTRATADA
a aplicacdo de multa de 0,1% (um décimo por cento) do valor global do
contrato por dia de atraso, limitada a 10% do valor total do contrato.

O relatorio mencionado devera conter, no minimo, os dados exigidos no item
de gestao técnica contratual, incluindo:

a) Datas e horarios de abertura, atendimento e solugéo dos chamados;
b) Identificagéo dos ativos e localidade;

c) Severidade e numero do chamado;

d) Descricdo do problema e da solucéo;

e) Justificativas para atrasos;
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f) Consolidado dos chamados fora do SLA.

A auséncia ou entrega incompleta do relatério sera considerada
inadimplemento contratual, sujeitando a CONTRATADA as penalidades
previstas neste item.

Penalidades por atraso na inteqgracdo com a Central de Atendimento

O descumprimento dos prazos estabelecidos para integragdo com a Central
de Atendimento da CAIXA implicard na aplicacdo de multa de 0,1% (um
décimo por cento) do valor global do contrato por dia de atraso, limitada a 5%
(cinco por cento) do valor global do contrato por dia de atraso.

A contagem do prazo de atraso sera feita a partir da data limite estabelecida
contratualmente ou formalmente comunicada pela CAIXA.

A CONTRATADA devera apresentar, quando solicitado, evidéncias
documentais que comprovem a conclusdo da integracdo, sob pena de
continuidade da contagem de dias para fins de penalidade.

Disposicdes gerais

As penalidades previstas neste item sdo independentes e cumulativas em
relacdo a outras sancdes previstas no contrato, inclusive aquelas descritas
nos itens de prazos de atendimento, desempenho técnico, plano de melhoria
e transferéncia de conhecimento.

A aplicacdo de qualquer penalidade ser& precedida de notificacdo formal a
CONTRATADA, assegurado o contraditorio e a ampla defesa, nos termos da
legislacéo aplicavel.

A reincidéncia nas infracdes previstas neste item podera ensejar a aplicacédo
de penalidades adicionais, inclusive a rescisdao contratual por
descumprimento, sem prejuizo das demais sancdes legais e contratuais
cabiveis.

FORMA DE PAGAMENTO

Responsabilidade pelo ateste

A GETELOS3, getel03@caixa.gov.br sera a unidade responsavel pelo ateste
das faturas decorrentes da presente contratacéo.

As faturas deverdo ser emitidas e entregues a CEGTIO2
(ceqti0O2@caixa.gov.br para as providéncias de ateste e posterior
encaminhamento para pagamento.
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15.2.

15.2.1.

15.2.2.

15.2.3.
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A CONTRATADA podera emitir notas fiscais segregadas por natureza do
objeto contratado, de forma a discriminar, em documentos fiscais distintos, os
valores referentes a: (i) hardware, quando aplicavel; e (ii) software, licencas,
subscricdes ou servicos correlatos. A segregacao devera observar as regras
fiscais, contabeis e tributrias vigentes, bem como facilitar a classificacao
orcamentaria, o ateste técnico e o processamento financeiro pela CAIXA. A
emissao separada nao altera o prazo contratual, a forma de prestacdo dos
servicos, nem a responsabilidade integral da CONTRATADA sobre o conjunto
da solucgéao fornecida.

Condicdes e prazos de pagamento

A CAIXA efetuarda o pagamento a CONTRATADA no 15° (décimo quinto)
dia atil apds o recebimento da nota fiscal/fatura, desde que:

a) Haja o ateste da area responsavel;
b) Todas as clausulas contratuais tenham sido integralmente cumpridas;
c) A documentacao esteja em conformidade com a legislacdo vigente.

O pagamento seré realizado mediante crédito em conta corrente mantida pela
CONTRATADA, obrigatoriamente em agéncia da CAIXA.

O prazo de pagamento sera automaticamente prorrogado na mesma
proporcdo de eventual atraso na entrega da nota fiscal e/ou fatura por parte
da CONTRATADA.

Etapas, condicdes e percentuais de pagamento

Valor Prazo de

Etapa

Condicao de Pagamento

entrega/execucédo

Entrega de licencas
dos agentes /
subscrigéo.

80% do valor das
licencas
solicitadas.

ApOs entrega e conferéncia
de todos os componentes
da solucéo (hardware,
software e servi¢cos)
mediante ateste da CAIXA

O pagamento sera feito no
10° (décimo) dia util do
més subsequente a
efetiva entrega das
licencas.

Implantacéo dos
agentes / subscricédo

20% do valor das
licencas
instaladas.

ApoOs a instalacéo dos
agentes / subscricéo
mediante ateste da CAIXA

O pagamento sera feito no
10° (décimo) dia util do
més subsequente a
efetiva instalacéo das
licencas.

Suporte Técnico
Especializado

100% das horas
solicitadas

Sob demanda, conforme
solicitacdo da CAIXA

O pagamento sera feito no
10° (décimo) dia util do
més subsequente ao da

efetiva prestacao de
servicos, mediante o
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ateste de aceite dos
servigos prestados

Transferéncia de
conhecimento

O pagamento sera feito no
10° (décimo) dia util do
Sob demanda, conforme més subsequente ao més

solicitacao da CAIXA da realizacdo do
treinamento, mediante
ateste da CAIXA

Valor da(s)
turmag(s)
solicitada(s)

15.3.1.

15.4.

15.4.1.

15.4.2.

15.4.3.

16.

16.1.

16.1.1.

A CONTRATADA devera emitir as notas fiscais/faturas em conformidade com
a legislacao aplicavel e regulamentacfes dos érgdos competentes.

Disposicdes Complementares

O nado cumprimento das condi¢cdes estabelecidas para cada etapa de
pagamento podera acarretar:

a) Suspenséo do pagamento correspondente;

b) Aplicacdo das penalidades previstas no contrato;

c) Rejeicdo da fatura até a regularizacdo da pendéncia.

A CAIXA podera condicionar o pagamento a apresentacdo de documentos
comprobatérios adicionais, como relatorios técnicos, termos de aceite e
evidéncias de execucao, conforme exigido execucdo técnica, e nos itens 11
(transferéncia de conhecimento) e 12 (gestao e fiscalizag&o).

A CONTRATADA devera manter atualizados seus dados bancérios e fiscais
junto a CAIXA, sendo de sua exclusiva responsabilidade eventuais atrasos

decorrentes de inconsisténcias cadastrais.

PLANO DE SUSTENTACAOQO

Direitos de Propriedade e Documentacdo Técnica

A CONTRATADA devera fornecer a CAIXA todos os manuais técnicos da
solucéo contratada, incluindo, mas nao se limitando a:

a) Manuais de instalacdo, configuracdo e manutencao;
b) APIs e bibliotecas de programacgéo;

c) Documentacgdes correlatas e diagramas de arquitetura.
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16.1.2.

16.1.3.

16.1.4.

16.1.5.

16.2.

16.2.1.

16.2.2.

16.2.3.

16.2.4.

16.3.

16.3.1.
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A documentacdo devera ser entregue em meio digital (preferencialmente em
formato PDF) ou, quando solicitado, também em versdo impressa.

Toda a documentacdo devera estar redigida em portugués do Brasil. Caso
ndo exista versao oficial em portugués, serd aceita a versdo em inglés dos
EUA, desde que acompanhada de glossario técnico.

A CONTRATADA devera atualizar e entregar a documentacdo sempre que
houver:

a) AcOes de suporte que resultem em alteracdes relevantes na configuracao
da solucéo;

b) Atualizacdes tecnoldgicas, upgrades ou mudancas de versao;
c) Substituicdo de componentes ou alteracao de arquitetura.

O prazo para entrega da documentacao atualizada sera de até 30 (trinta) dias
corridos apos a conclusdo da acdo que motivou a atualizacao.

Encerramento Contratual

ApOGs o encerramento contratual, devera ser mantido o acesso da CAIXA a
plataforma de gerenciamento enquanto perdurarem licencas com validade
vigente.

Apos o encerramento contratual,a CONTRATADA deve garantir que a gestao
dos agentes / workloads existentes na solu¢cdo permaneca ativa por um prazo
minimo de 90 dias, de modo a permitir que a CAIXA faca a transi¢cao para um
novo fornecedor, se for o caso.

Apbés o encerramento contratual e o vencimento de todas as licencas
adquiridas, a CONTRATADA compromete-se a excluir de seus registros
todos os dados gerados, disponibilizados e inseridos na solugéo de forma
segura.

Deveréo ser geradas evidéncias da excluséo segura da base de dados, de
forma que eles ndo possam ser recuperados ou utilizados para outros fins que
nao os interesses da CAIXA.

Disposicdes Complementares

A CONTRATADA devera garantir que a documentacado entregue esteja em
conformidade com a solucéo efetivamente instalada e operacional na CAIXA.
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16.3.2.

16.3.3.

16.3.4.

17.

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.
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Toda a documentacgdo técnica entregue serd de uso exclusivo da CAIXA,
sendo vedada sua reutilizacdo ou redistribuicdo pela CONTRATADA sem
autorizagéo expressa.

A CAIXA poderd exigir, a qualquer tempo, a reapresentacdo ou
complementagdo da documentacdo, especialmente em casos de
inconsisténcia, obsolescéncia ou divergéncia com a solugéo instalada.

A ndo entrega ou atualizagdo do Plano de Sustentacdo, incluindo a
documentacédo técnica exigida, sujeitard a CONTRATADA a multa de 0,03%
do valor global do contrato por dia de atraso, limitada a 5% do valor total
do contrato.

GRAU DE CRITICIDADE EM SEGURANCA DA INFORMACAO

O grau de Criticidade em Seguranca da Informacédo, em conformidade com o
Guia CAIXA de Diretrizes Gerais de Seguranca da Informacé&o e Privacidade,
€ maximo, de modo que 0s requisitos a seguir devem ser atendidos.

A CONTRATADA deve conhecer e cumprir a Politica de Seguranca e
Informacdo da  CAIXA, disponibilizada no site da CAIXA
(https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-
informacao.pdf), dando conhecimento aos seus funcionarios no ambito da
prestacao dos servi¢os objeto do contrato.

A CONTRATADA deve proteger as informacfes corporativas da CAIXA e de
seus clientes contra acesso, modificacdo, destruicdo ou divulgacdo néo
autorizada, mantendo a sua confidencialidade.

A CONTRATADA deve garantir que seus empregados e colaboradores tratem
de forma estritamente confidencial todas as informac¢fes obtidas durante a
prestacdo dos servigcos ou em funcdo deles e somente as utilizem no ambito
dos servigos contratados.

A CONTRATADA deve garantir que seus empregados e colaboradores
respeitem os ambientes fisicos e demais locais sinalizados como area restrita,
cumprindo todas as definicbes e proibicbes de registros fotograficos,
gravacoes de audio, video, bem como as restricbes de compartilhamento
desses materiais em qualquer midia ou rede social.

A CONTRATADA deve garantir que as praticas de seguranca da informacéo

por ela executadas sejam divulgadas e exigidas de todos os componentes de
sua cadeia de suprimento.
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17.7.

17.8.

17.9.

17.10.

17.11.

17.12.

17.13.
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A CONTRATADA deve assegurar que 0s recursos e informacdes da CAIXA
colocados a sua disposicdo sejam utlizados apenas para a finalidade
contratada.

A CONTRATADA deve atender as Leis que regulamentam a atividade da
CAIXA e seu mercado de atuacao.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto
SIGILO em relacéo as informagdes e dados que tiver conhecimento em razao
do servico a ser prestado, observadas as solicitacdes de 6rgaos de regulacao,
fiscalizagéo, supervisdo e de controle, bem como as determinacdes judiciais
gue deverdo ser comunicadas imediatamente, pois ambas somente poderéo
ser atendidas mediante prévia autorizacao da &rea juridica da CAIXA.

A CONTRATADA fica ciente que, por forca da lei, € responséavel civil e
criminalmente pela divulgagao indevida, descuidada ou incorreta utilizagao
das informacdes corporativas da CAIXA e de seus clientes, sem prejuizo da
responsabilidade por perdas e danos a que derem causa e das cominagdes
contratuais impostas.

A CONTRATADA deve comunicar imediatamente a CAIXA qualquer
descumprimento as clausulas acima, principalmente para os casos em que
ficar comprovado o comprometimento de informacao corporativa da CAIXA
ou sob sua responsabilidade.

A CONTRATADA deve enviar, anualmente, a CAIXA a versao vigente do(s)
Termo(s) de Responsabilidade de Seguranca da Informacéo — Exclusivo para
Prestador de Servico, a ser disponibilizado pela area gestora do contrato,
devidamente assinado(s) por seu(s) dirigente(s), empregados(s) e
colaborador(es).

A CONTRATADA deve realizar ou contratar treinamento para seus dirigentes,
empregados e colaboradores, visando a sensibilizacdo e conscientiza¢cdo em
relacdo a seguranca da informacao e privacidade de dados, abordando no
minimo 80% do seguinte conteudo:

i. Conhecimento da politica de seguranca da informacdo da empresa e da
Politica de Seguranca e Informacéo da CAIXA,;

ii. Uso seguro de informagdes corporativas a que tiver acesso;

iii. Adocao da politica de “mesa limpa”, “tela limpa” e “impressora limpa”;

iv. Descarte seguro de informacao.
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Vi.

Vii.

viii.

Xi.

Xii.

Xiii.

Xiv.

XV.

XVi.

XVil.

XViii.

XiX.

XX.

XXI.

XXii.

XXiii.

XXiV.
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Formas de reporte de incidentes de seguranga da informacao na empresa
e na CAIXA;

Metodologia e principios de Privacy by Design e Secure by Design ;
Conceitos basicos de seguranca digital,

Uso da Internet;

Protecao e privacidade em dispositivos digitais pessoais;
Conhecendo, configurando e usando o dispositivo digital pessoal,
Mantendo o dispositivo digital pessoal;

Vulnerabilidades e ameagas do dispositivo digital pessoal;
Seguranca na Internet;

Seguranca em redes wi-fi publicas;

Protecao de redes pessoais;

Computacdo em nuvem;

Autenticacdo no acesso ao sistema e a servigos;
Protecdo de contas pessoais;

Midias sociais;

Seguranga com e-mails;

Armazenamento e compartilhamento de dados;
Qualidade de vida digital;

Seguranca de dados do usuario em viagens;

Seguranca e Comportamento em Midias Sociais;

* Netiqueta;

» Construindo seu perfil na Internet;

« Seguranca em midias sociais;
* Administrando seu rastro digital;

98/213



CAIXA

LICITACAO CAIXA N° 014/2026 — CECOT/BR

* Uso saudavel de midias sociais;
» Fake News;
* Jogos onling;

xxv. Comunidades digitais;

* Educacao na Internet;
» Construindo comunidades digitais cidadas;
* Empreendedorismo na Internet ;

xxvi. Criptografia,;

xxvii. Certificacdo Digital,

xxviii. Assinatura Digital

xxix. Direito digital;

» Conceitos juridicos e legislacao relacionada a Seguranca da informacao;
» Direitos autorais;

* Fraudes;

» Assédio virtual;

» Crimes cibernéticos;

» Crimes na Internet;

* Hacktivismo

xxX. Engenharia social (formas defensivas contra Phishing e Smishing)

17.14.

17.15.

17.16.

17.17.

O treinamento de seguranca da informacao e protecédo de dados referido no
item 17.13 sera integralmente de responsabilidade da CONTRATADA,
inclusive no que se refere aos custos, podendo ser de forma presencial ou
virtual, com carga horaria minima anual de 08 horas.

A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més
subsequente ao ano base, a documentacdo comprobatdria de cumprimento
do treinamento referido no item 17.13.

A CONTRATADA deve apresentar anualmente, até o ultimo dia util do més
subsequente ao término do periodo, relatérios de acompanhamento dos
controles de seguranca executados pela CONTRATADA.

A CONTRATADA deve se adequar as normas e a legislacao vigente inerentes

a Seguranca da Informacdao relacionadas as atividades da CAIXA, enquanto
empresa publica e instituicado financeira.

99/213



CAIXA

17.18.

17.19.

17.20.

17.21.

17.22.

17.23.

17.24.
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A CAIXA poderd exercer o direito de exigir alteracbes nos controles de
seguranca da CONTRATADA, a medida que os ambientes externos e
internos se modifiquem.

A CONTRATADA deveré informar ao CAIXA, periodicamente, os resultados
dos indicadores:

a) Quantidade de empregados e colaboradores, que atuam na prestacéo de
servico objeto do contrato, treinados em Sl, conforme item 17.13 no ultimo
ano dividido pela Quantidade total de empregados, que atuam na
prestacdo de servico objeto do contrato, em percentual, medido
anualmente e informado & CONTRATANTE até o ultimo dia atil do més
subsequente ao ano base;

b) Quantidade de empregados que assinaram o Termo de Responsabilidade
de Seguranca da Informacdo, previsto no item 17.12, dividido pela
Quantidade total de empregados, que atuam na prestacdo de servigco
objeto do contrato, em percentual, medido anualmente e informado a
CAIXA até o ultimo dia atil do més subsequente ao ano base;

Quaisquer materiais ou documentos com informagdes confidenciais que
tenham sido fornecidos a CONTRATADA pela CAIXA serdo devolvidos,
acompanhados de todas as copias, em até 5 (cinco) dias, a partir da
formalizacdo de solicitacdo de devolucao das informacdes confidenciais pela
CAIXA.

A CONTRATADA é responsavel por realizar o tratamento das informac¢des da
CAIXA e as sob sua responsabilidade, observando sua classificacéo de sigilo,
bem como as demais regras internas da CAIXA estipuladas na versao vigente
do manual normativo OR016 - Tratamento da Informacdo, a ser
disponibilizado pela area gestora do contrato.

A CONTRATADA, durante a execugéo dos servigos contratados, deve adotar
a mesma classificacdo da informagdo adotada pela CONTRATANTE,
observar e cumprir as regras internas da CONTRATANTE quanto ao
tratamento de informacdes sensiveis e confidenciais da CAIXA, previstas no
ORO016 — Tratamento da Informacéo, a ser disponibilizado pela area gestora
do contrato.

A CONTRATADA é responsavel pelas informagfes que obtiver, em razéo de
acesso aos recursos computacionais da CAIXA e se compromete a tomar
conhecimento e cumprir as regras de uso aceitdvel e n&do aceitavel da
informacéo.

A CONTRATADA deve emitir relatério, anualmente, até o ultimo dia util do
més subsequente ao término do ano base, relacionados aos seus riscos de
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17.25.

17.26.

17.27.

17.28.

17.29.

17.30.
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seguranca da informacéo e cibernéticos identificados, medidos, mitigados e
monitorados e que possam trazer algum impacto a CONTRATANTE.

O relatdrio referido no item anterior deve proporcionar a CAIXA identificar até
gue ponto os riscos de seguranca da informacgéo e cibernéticos aos quais a
CONTRATADA est4 submetida pode impactar os negocios da CAIXA.

A CONTRATADA garantirA que a CONTRATANTE, ou a auditoria
independente indicada pela CONTRATANTE, ou os oOrgaos de
regulacéo/fiscalizacdo das atividades de atuacdo da CAIXA tenham acesso
fisico e logico ao seu ambiente e as informacdes relacionadas ao objeto do
contrato, para realizar verificacGes relativas aos padrbes de seguranca da
informacao.

A CONTRATADA deve manter processo de monitoramento e resposta a
incidentes de seguranca da informacéo adequado ao objeto contratual.

A CONTRATADA deve reportar imediatamente a CONTRATANTE os
incidentes de seguranca da informagéo identificados em seu ambiente ou
operacgdo e em toda sua cadeia produtiva.

A CONTRATADA deve enviar a CONTRATANTE, em até 05 dias Uteis da
deteccdo da ocorréncia, relatério detalhado sobre o incidente de seguranca
da informacéo identificado, seus impactos, medidas corretivas implantadas e
a implantar.

A CONTRATADA devera informar a CAIXA, periodicamente, os resultados
dos indicadores mencionados no item 17.21 e os demais a seguir:

a) Quantidade de empregados e colaboradores, que atuam na prestacéo
de servico objeto do contrato, que obtiveram nota minima de aprovacao no
treinamento relacionado a Seguranca da Informagdo mencionado no item
17.13 / Quantidade total de empregados e colaboradores, que atuam na
prestacao de servigo objeto do contrato, em percentual, medido anualmente
e informado a CAIXA anualmente, até o ultimo dia util do més subsequente
ao ano base;

b) Quantidade de relatérios, referidos no item 17.26, enviados a
CONTRATANTE dentro do prazo estipulado / Quantidade esperada de
relatérios a serem emitidos pela CONTRATADA em percentual, medido
anualmente e informado a CAIXA anualmente, até o ultimo dia util do més
subsequente ao ano base.

c) Quantidade de relatérios, referidos no item 17.31, enviados a

CONTRATANTE dentro do prazo estipulado / Quantidade esperada de
relatérios a serem emitidos pela CONTRATADA em percentual, medido
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17.31.

17.32.

17.33.

17.34.

17.35.

18.

18.1

18.2

18.3
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anualmente e informado a CONTRATANTE anualmente, até o Ultimo dia util
do més subsequente ao ano base.

A CONTRATADA deve garantir a continuidade do processamento das
informacdes criticas de negocios, no caso de contratacdo de bem ou servi¢o
de suporte as atividades criticas da CAIXA.

A CONTRATADA deve garantir que os sistemas e as informacdes sob sua
responsabilidade estejam adequadamente protegidos.

A CONTRATADA deve cumprir as Leis e normas que regulamentam a
propriedade intelectual e direitos autorais.

A CONTRATADA deve apresentar, sempre que requerido pela
CONTRATANTE, relatérios emitidos por empresas de auditoria especializada
independente que tenha realizado trabalho de auditoria em seguranca da
informacdo na CONTRATADA e certificacbes que atestem o nivel de
confianga nos principios de seguranca da informacéao.

A CONTRATADA se responsabiliza pelos incidentes de seguranca
detectados em sua infraestrutura ou na infraestrutura de empresa
subcontratada.

CLAUSULAS GERAIS DE PRIVACIDADE

A CONTRATADA deve tomar conhecimento dos termos da Lei n°
13.709/2018, Lei Geral de Protecdo de Dados Pessoais - LGPD e de suas
regulamentacdes, bem como das orientacbes da ANPD Autoridade Nacional
de Protecao de Dados, reconhecendo sua responsabilidade objetiva e de seus
empregados/colaboradores em observar o disposto na LGPD no exercicio de
suas atividades no tratamento de dados pessoais de clientes, empregados e
colaboradores da CONTRATANTE.

Para fins deste contrato, a CAIXA, doravante denominada de
‘“CONTRATANTE”, assume o papel de Controladora de dados pessoais, € a
empresa, doravante denominada “CONTRATADA”, assume o papel de
operadora de dados pessoais.

Para a execucdo da finalidade prevista no presente contrato, a
CONTRATANTE colocara a disposicdo da CONTRATADA:

a) Os dados pessoais envolvidos [descrever quais dados, como nome,
telefone, CPF etc.];

b) A categoria dos dados [informar se sdo dados pessoais, dados pessoais
sensiveis, dados pessoais de criancas e adolescentes etc.];
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18.4

18.5

18.6

18.7

18.8

18.9

18.10

18.11

18.12

18.13
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c) A natureza das operacgdes realizadas [relacionar o tipo de operagéao; ex.
coleta, armazenamento, eliminacdo, inclusive a eliminacdo de arquivos
temporérios etc.];

A CONTRATADA se compromete a tratar os dados pessoais a que tiver
acesso em decorréncia do presente Contrato, Unica e exclusivamente para
cumprir a finalidade a que se destina seu tratamento, responsabilizando-se
por qualquer acesso indevido.

A CONTRATADA deve garantir a confidencialidade no tratamento de dados
pessoais, protegendo-os contra acesso, modificacdo, destruicdo ou
divulgacdo ndo autorizada.

A CONTRATADA esté autorizada a tratar, em nome da CONTRATANTE, os
dados pessoais a que tiver acesso em decorréncia do presente Contrato para
as seguintes finalidades [relacionar a(s) finalidade(s) que justifica(m) o
tratamento de dados pessoais - ex.: confeccionar cartdo de crédito, enviar
correspondéncia em nome da CAIXA etc.].

A CONTRATADA devera, quando do término das atividades de tratamento de
dados pessoais ou ao final do contrato, a critério da CONTRATANTE, OPCAO
1 [eliminar todos os dados pessoais] ou OPCAO 2 [devolver todos os dados
pessoais], acompanhados de todas as copias.

A CONTRATADA deve manter, por escrito, o registro das operacdes de
tratamento realizadas em nome da CONTRATANTE.

A CONTRATADA deve colaborar com a CONTRATANTE no cumprimento de
sua obrigacdo de responder as solicitacdes de exercicio dos direitos dos
titulares.

A CONTRATADA deve comunicar imediatamente a CONTRATANTE o
recebimento de requisi¢céao do titular de dados no exercicio de seus direitos.

A CONTRATADA garantira a CONTRATANTE a disponibilizacdo de todas as
informacdes necessarias para que esta consiga demonstrar 0 cumprimento
de suas obrigacdes nos termos da LGPD, mantendo a documentacéo
disponivel para a realizag&do de auditorias e quaisquer inspegodes.

A CONTRATADA deve obrigatoriamente adotar medidas de seguranca
técnicas e administrativas aptas a proteger os dados pessoais de acessos néao
autorizados e de situagBes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

A CONTRATADA notificarh a CONTRATANTE de qualquer violacdo de
dados pessoais imediatamente apds tomar conhecimento, inclusive aplicando
medidas de contencéo, formalizando a ocorréncia ao gestor operacional do
contrato. Essa notificacdo deve ser acompanhada de todos os dados
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necessarios para eventual comunicagdo a Autoridade Nacional de Protecéo
de Dados (ANPD) e ao(s) titular(es) de dados pessoais.

A CONTRATADA auxiliarA a CONTRATANTE com as informacbes
necessarias para cumprimento de suas obrigacBes junto a Autoridade
Nacional de Protecdo de Dados (ANPD) e quaisquer 6rgaos reguladores, de
fiscalizagdo, de supervisdo e de controle, inclusive na elaboragéo de
Relatorios de Impacto a Protecdo de Dados Pessoais (RIPD).

A CONTRATADA devera notificar imediatamente a CONTRATANTE em caso
de solicitacdes judiciais e de 6rgdos reguladores, de fiscalizacdo, de
supervisao e de controle para disponibilizacdo de dados pessoais.

A CONTRATADA devera observar os requisitos de privacidade desde a
concepcao em seus produtos, processos, servicos e solugdes tecnoldgicas
relacionadas ao tratamento de dados pessoais referentes a este contrato.

A CONTRATADA somente podera realizar transferéncia de dados pessoais
para terceiros seguindo as instru¢cdes da CONTRATANTE ou mediante prévia
autorizacao.

POLITICA DE RESPONSABILIDADE SOCIAL, AMBIENTAL E CLIMATICA

Diretrizes Gerais

Cabe a CONTRATADA incorporar os principios de responsabilidade social,
ambiental e climatica em sua estratégia, gestdo, produtos, servicos,
processos, operacdes e relacionamento com as partes interessadas, com o
objetivo de promover a sustentabilidade e o desenvolvimento sustentavel.

A CONTRATADA devera observar as diretrizes da Politica de
Responsabilidade Social, Ambiental e Climatica (PRSAC) da CAIXA,
disponivel no Anexo deste documento, bem como as normas legais e
regulamentares aplicaveis.

Termo de Ciéncia da PRSAC

A CONTRATADA devera providenciar a assinatura do Termo de Ciéncia da
PRSAC - Politica de Responsabilidade Social, Ambiental e Climatica,
conforme modelo constante no Anexo deste Termo de Referéncia.

O termo assinado deverd ser entregue a CENTRALIZADORA
RESPONSAVEL, no prazo maximo de 5 (cinco) dias Uteis apds a assinatura
do contrato.

O ndo cumprimento do prazo estabelecido podera ensejar a aplicacdo das
penalidades previstas neste contrato, inclusive suspensao de pagamentos e
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impedimento de execucédo de etapas subsequentes, sem prejuizo das demais
sancdes previstas no item 13.

Disposicoes Complementares

A CONTRATADA deverd manter atualizada sua adesdo as praticas de
responsabilidade socioambiental e climatica durante toda a vigéncia
contratual, podendo ser exigida, a qualquer tempo, a reapresentacdo do
Termo de Ciéncia ou de documentos comprobatérios de conformidade.

A CAIXA podera realizar auditorias, inspecfes ou solicitar esclarecimentos
adicionais sobre as praticas adotadas pela CONTRATADA, com vistas a
verificagdo do cumprimento das diretrizes da PRSAC.

O descumprimento das obrigacdes previstas neste item podera ser

considerado infracdo contratual, sujeitando a CONTRATADA as sanctes
previstas nos itens 13 (Sancdes) e 14 (Notificacdo Operacional).
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ANEXO 1-B

CLAUSULAS DE REQUISITOS DE SEGURANCA TECNOLOGICA PARA

SOLUCAO DE NUVEM

GESTAO DE IDENTIDADE E CONTROLE DE ACESSOS

A CONTRATADA deve ter uma politica de controle de acesso dos seus
colaboradores baseada no principio do menor privilégio, que defina um
processo formal de concesséo, alteracéo e revogacdo de acesso.

A CONTRATADA deve manter rigido controle de acesso de seus
colaboradores baseado nas informacdes de contratacdo, dispensa e
controle de auséncias (férias, licencas, atestados, admissdo, demissdo
etc.) impedindo o acesso ao ambiente computacional, local ou remoto,
quando o colaborador ndo estiver em pleno exercicio de suas atividades.

A CONTRATADA deve utilizar mecanismos de autenticacdo e autorizacao
utilizando credenciais corporativas.

A CONTRATADA deve dispor de recursos que garantam multiplos fatores
de autenticacdo do usuério (MFA), a serem utilizados de acordo com a
criticidade ou classificagdo da informacgéo/recurso a ser acessado. Esses
multiplos fatores devem ser implementados, no minimo, por meio de
biometria, OTP ou autorizag&o por notificagdes de push em celulares.

A CONTRATADA deve dispor de mecanismo de garantia de identidade, o
qual deve ser realizado previamente a execucdo das requisicbes dos
usuarios.

Todas as contas de usuario devem ser identificadas por um ID de usuario
exclusivo e todas as agdes de um ID de usuario devem ser associadas a
um unico individuo ou proprietario registrado.

As contas do usuario devem ser criadas e configuradas pelo administrador
de seguranca do usuario.

Os controles de acesso em nivel de aplicativo devem fazer uso da
identidade autenticada do usuario, conforme estabelecido no logon.
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A CONTRATADA deve permitir criar e gerenciar perfis e credenciais de
seguranga para seus USUArios.

A CONTRATADA deve permitir que somente 0s usuarios por ela
autorizados tenham acesso aos recursos, em conformidade aos
respectivos perfis de uso.

A CONTRATADA néo deve usar contas padrdes, contas genéricas, contas
nao pessoais ou convidadas, a menos que a CAIXA tenha dado aprovacéo
prévia por escrito para tais contas.

Uma conta ndo pessoal deve ser atribuida exclusivamente a uma unica
aplicacao ou servico e ndo pode ser utilizada para qualquer outra finalidade
além daquela para a qual ela foi criada.

A CONTRATADA deve informar os logins de usuario e senhas iniciais por
meio de canais separados.

A CONTRATADA deve implementar mecanismo de comunica¢do ao
usuario em caso de alteracéo ou pedido de recuperacédo de sua senha.

A CONTRATADA deve revisar os direitos de acesso existentes nos seus
ativos pelo menos a cada dois anos. Em caso de dados pessoais, 0s
direitos devem ser revisados pelo menos uma vez por ano.

A CONTRATADA deve revisar as contas ndo pessoais mantidas em seu
ambiente pelo menos duas vezes por ano, independentemente da
classificagdo ou da confidencialidade da informacéo tratada.

A CONTRATADA deve revisar 0os acessos privilegiados ao seu ambiente
pelo menos a cada trés meses.

A CONTRATADA deve gerar e armazenar as evidéncias de aprovagao ou
rejeicdo dos direitos de acesso, resultantes das revisdes acima, e
disponibiliza-las para a CAIXA sempre que solicitado.

As contas de acesso privilegiado ndo devem conter a indicacdo dos
privilégios, a posicdo do individuo ou a organizagcdo a que pertence o
individuo (por exemplo, "administrador” ou "diretor" ndo pode fazer parte de
qualquer nome de utilizador) no logon do usuéario.
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A CONTRATADA deve implementar a separacao entre a administracao do
sistema (acesso privilegiado) e as atividades de negocios (acesso néo
privilegiado), por meio de niveis de acesso separados para atender a
segregacao entre as funcoes.

A CONTRATADA deve permitir e fornecer utilitarios para o0 monitoramento
de contas privilegiadas.

Cabe a CONTRATADA decidir pelo fornecimento do acesso remoto aos
seus colaboradores. Uma vez fornecido, a Contratada devera prover esse
acesso por meio de canais seguros/VPN, utilizando mdltiplos fatores de
autenticacao.

A CONTRATADA deve implementar trilha de auditoria para todo e qualquer
acesso realizado aos seus ativos, tornando possivel identificar, de forma
cronoldgica e inequivoca, 0s seguintes registros:

O tipo de evento (incluséo, alteracéo, excluséo, consulta);

O autor do evento;

A data e hora do evento;

O endereco légico do equipamento de origem do tipo do evento.

A CONTRATADA deve proteger os registros de trilha de auditoria contra
adulteracao.

A CONTRATADA deve implementar o monitoramento dos acessos
privilegiados as bases de dados, que fazem parte do objeto do contrato por
meio de solucdo independente dos bancos de dados em uso.

Devem ser observadas as boas praticas de segregacao e diferenciacao
entre ambientes de n&o producéo e produtivo, estabelecendo-se acessos
pertinentes para cada etapa do ciclo de desenvolvimento/manutencéo e
alinhado com o principio do privilégio minimo.

A monitoracdo dos acessos privilegiados as bases de dados deve ocorrer
em tempo-real e deve ser possivel configurar respostas automatizadas
para eventos especificos.

A CONTRATADA deve desenvolver politicas e implementar solu¢des para
garantir que o acesso remoto por parte dos seus funcionarios — seja
utilizando dispositivos da Contratada, seja utilizando dispositivos de
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propriedade pessoal - seja fornecido de forma segura e adequada. Tais
politicas e procedimentos devem definir como a CONTRATADA fornece
acesso remoto e quais 0s controles necessarios para oferecer este acesso
de forma segura.

A CONTRATADA deve usar métodos de autenticacao robustos, baseados
em multiplos fatores de autenticacdo, para viabilizar o acesso remoto de
seus funcionarios a sua rede interna e deve empregar criptografia para
proteger os dados em transito, considerando o0s requisitos descritos no item
2.

A CONTRATADA devera prover 0s recursos necessarios para que os seus
funcionarios acessem remotamente o ambiente da CAIXA, se for o caso.
Nesse caso, é responsabilidade da Contratada prover certificados digitais
ou outros tokens de acesso conforme definido pela CAIXA, sem 6nus
adicionais para a CAIXA.

CONTROLES CRIPTOGRAFICOS

Os requisitos apresentados devem ser obedecidos pela CONTRATADA
ou, caso os dados estejam sendo armazenados ou processados no
ambiente do Provedor de Servico em Nuvem, pelo Provedor. Neste ultimo
caso, a CONTRATADA devera comprovar por relatério de auditoria (Due
Dilligence Remoto) que o armazenamento/processamento dos dados
ocorre somente em ambiente de nuvem .

A CONTRATADA deve implementar e manter controles criptograficos para
armazenamento, trafego e tratamento da informagéo, de acordo com o
nivel de criticidade e grau de sigilo da informacao definido pela CAIXA.

A CONTRATADA deve implementar um processo de gestdo de chaves
criptogréaficas que deve considerar todo o ciclo de vida da chave, o qual
envolve: geracdo, armazenamento, distribuicdo, utilizacdo, recuperacéo,
renovacgao, exclusao e destruicdo da chave.

A CONTRATADA deve utilizar algoritmos, tamanhos de chave e prazos de
validade de chaves aprovados pelo NIST.

A CONTRATADA deve gerar, controlar e distribuir chaves criptograficas
simétricas e assimeétricas usando processos e tecnologias de
gerenciamento de chaves aprovados pelo NIST.
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A CONTRATADA deve fazer a geracdo e a renovacdo de certificados
digitais expostos na Internet junto a autoridades certificadoras
reconhecidas internacionalmente, cujas raizes de cadeias utilizadas na
emissdo dos certificados digitais facam parte do repositério de cadeias
confiaveis dos principais navegadores e versdes de sistemas operacionais,
como: i0S 7 e superiores; Android 4 e superiores; Microsoft Edge 12 e
superiores; Mozilla Firefox 45 e superiores; Google Chrome 49 e
superiores; Apple Safari 8 e superiores; Linux Ubuntu 14 e superiores;
Linux Mint 15 e superiores; MAC OS X 10.10 e superiores; e Windows 7 e
superiores.

A Autoridade Certificadora deve possuir o selo Web Trust dentro do prazo
de validade e a certificacdo Web Trust deve estar de acordo com, no
minimo, os Principios e Critérios para Autoridades Certificadoras — versao
2.2.1, disponivel em https://www.cpacanada.ca/-
/media/site/operational/ms-member-
services/docs/webtrust/wt100awebtrust-for-ca-221-110120-
finalaoda.pdf?la=en&hash=0FDB6C541E7A61976625B9EAC55474D260
ATE6FD para todas as raizes de cadeias utilizadas na emissdo dos
certificados digitais.

Apés a instalacdo desses certificados, todas as URLs publicadas deveréo
obter nota “A” nos testes realizados pela ferramenta Qualys SSL Labs
(https://www.ssllabs.com/ssltest).

As chaves criptograficas geradas pela CONTRATADA devem ser
utilizadas com a finalidade exclusiva de atender as necessidades do objeto
contratado.

Caso haja a necessidade do compartilhamento de chaves simétricas entre
a CAIXA e a CONTRATADA, essas chaves devem ser geradas pela
CAIXA e levadas para o ambiente da CONTRATADA, onde devem ser
armazenadas por meio de solu¢des FIPS 140-2 nivel 3, sem possibilidade
de exportacdo das chaves. Nesse caso, a CONTRATADA deve prover
meios que permitam a inser¢ao das chaves da CAIXA no seu ambiente de
forma segura, sem a necessidade de manipulacéo de chaves em um anico
componente em texto-claro.

No caso de utilizacdo de um Provedor de Servicos em Nuvem, as
certificacdes FIPS exigidas estdo descritas no item 10.
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A CONTRATADA deve permitir a criptografia de dados em repouso,
considerando volumes (por exemplo: a criptografia de um disco inteiro) e
estruturas de dados especificas (por exemplo: arquivos ou registros
especificos de uma tabela de banco de dados).

A CONTRATADA deve prover a criptografia de dados em repouso
utilizando, no minimo, algoritmo AES com chaves de 128 bits.

A CONTRATADA deve permitir recursos para trilha de auditoria, permitindo
visualizar quem usou determinada chave para acessar um objeto, qual
objeto foi acessado, quando ocorreu esse acesso e qual endereco de
origem do acesso.

A CONTRATADA deve permitir visualizar ou gerar relatorio, a critério da
CAIXA, de tentativas malsucedidas de acesso por usuarios sem permissao
para decifrar os dados.

A CONTRATADA deve permitir que dados criptografados e chaves de
criptografia sejam armazenadas e protegidas em hosts separados e
protegidos por varias camadas de protecao.

A CONTRATADA deve permitir a auditoria da seguranca de chaves
criptograficas.

A CONTRATADA deve possibilitar comunicacgéo criptografada e protegida
para a transferéncia de dados por meio do TLS 1.3.

A CONTRATADA deve possuir a capacidade de configuracdo das cifras
criptograficas e das versdes de TLS utilizadas pela CAIXA, suportando, no
minimo, TLS 1.3 e as cifras a seguir:

TLS_ECDHE_ECDSA_WITH_AES_128 GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Os parametros TLS Renegotiation e TLS Ressumption devem estar
desabilitados.

Quando da necessidade de validacédo do cliente por meio de certificado
digital — numa conexado TLS, por exemplo — a CONTRATADA deve fazer
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todas as validagBes previstas no método X509 verify_cert, existente na
estrutura do Openssl.

O certificado de cliente s6 deve ser aceito se 0 método X509 verify cert
retornar OK para todas as validacdes previstas.

CONTROLE DE ACESSO AO AMBIENTE DE NUVEM

Quando viavel tecnicamente, o acesso de empregados CAIXA a nuvem
devera ser integrado com ferramenta de SSO da CAIXA, ou com o AD,
para garantir o uso das credenciais internas, isso deve garantir que o
usuario nao acesse o ambiente do parceiro, caso seja desligado ou esteja
ausente da CAIXA por qualquer motivo por periodo determinado.

Como apresentado no item 2.4, quando a autenticacdo for provida pela
Contratada ou pelo Provedor de Servicos em Nuvem, devera ser realizada
autenticacdo por multiplos fatores para o acesso dos empregados da
CAIXA, gue precisem acessar 0s recursos em nuvem.

O acesso aos recursos da CAIXA devera ser realizado em tenant
designado especificamente, sem que estes recursos sejam compartilhados
com qualquer outra entidade, bem como a camada de dados da aplicacao
nao pode ser compartilhada com outros clientes do Provedor de Servigos
em Nuvem.

O Provedor de Servicos em Nuvem deve permitir que somente 0S USUArios
autorizados pela CAIXA tenham acesso aos recursos em conformidade aos
respectivos perfis de uso.

Os acessos administrativos aos recursos do Provedor de Servigcos em
Nuvem, nos tenants que atendam a CAIXA, deverdo ser feitos através de
rede privada, tanto para empregados CAIXA guanto para representantes
do Provedor.

REQUISITOS DE AUTORIZACAO DE ACESSO AOS DADOS PELO
BACEN

A CONTRATADA deve garantir que a prestacao dos servigcos ndo causara
prejuizo ao funcionamento regular da CAIXA nem embaraco a atuacao da
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Banco Central do Brasil, assegurando que a legislacao e a regulamentacao
nos paises e nas regides em cada pais onde os servi¢os serdo prestados
nao restringem nem impedem o acesso da CAIXA nem do Banco Central
do Brasil aos dados e as informacoes.

A CONTRATADA deve assegurar que os dados sujeitos a limites
geograficos ndo serdo migrados para além das fronteiras definidas em
contrato, incluindo dados de backup, dados em producdo, dados em
repouso, contingéncia ou recuperacdo de desastre sem prévio
conhecimento da CAIXA por meio comunicagao formal.

Deve ainda garantir acesso a CAIXA, a qualquer tempo, aos dados e as
informacBes processadas, armazenadas e geradas pela atividade de
processamento, Log, sob responsabilidade da CONTRATADA,;

Esta mesma CONTRATADA deve assegurar que os dados da CAIXA
processados e armazenados na Contratada séo de propriedade exclusiva
da CAIXA.

A CONTRATADA deve assegurar também que o acesso aos dados
processados e armazenados na Contratada € de acesso exclusivo da
CAIXA, ndo sendo autorizado acesso da CONTRATADA ou terceiros sem
autorizacdo formal da CAIXA.

A CONTRATADA deve assegurar a confidencialidade, integridade,
disponibilidade e a recuperacéo dos dados e das informagdes processadas
e/ou armazenadas em nuvem.

Também deve assegurar a CAIXA acesso aos relatérios e documentos
elaborados por empresa de auditoria especializada independente,
contratada pelo provedor de servico em nuvem, relativos aos
procedimentos e aos controles utilizados na prestacdo dos servigos
contratados a qualquer tempo.

A CONTRATADA deve assegurar a CAIXA, acesso a toda documentacao
comprobatéria, em nome do provedor, que esclareca a Regido/Zona de
Disponibilidade escolhidos pela CAIXA para hospedagem de seus
recursos.

A CONTRATADA deve assegurar a permissao de acesso do Banco Central
do Brasil aos contratos e aos acordos firmados para a prestacdo de
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servigcos, a documentagdo e as informacdes referentes aos servigos
prestados, aos dados armazenados e as informagbes sobre seus
processamentos, as copias de seguranca dos dados e das informacgdes,
bem como aos codigos de acesso aos dados e as informacoes.

A CONTRATADA deve garantir, em caso de decretacdo de regime de
resolucéo da CAIXA pelo Banco Central do Brasil, acesso pleno e irrestrito
aos contratos e acordos firmados para a prestacdo de servigcos, a
documentacdo e as informacdes referentes aos servigos prestados, aos
dados armazenados e as informacfes sobre seus processamentos, as
cOpias de seguranca dos dados e das informacdes, bem como aos cédigos
de acesso aos dados e as informacdes.

A CONTRATADA deve garantir notificacdo prévia ao responsavel pelo
regime de resolucdo sobre a intencdo da empresa Contratada interromper
a prestacao de servicos, com pelo menos 30 (trinta) dias de antecedéncia
da data prevista para a interrupcao, observado que:

A CONTRATADA assegura o atendimento de eventual pedido de prazo
adicional de (30) trinta dias para a interrupcdo do servico, feito pelo
responsavel pelo regime de resolucao.

PROTECAO DOS DADOS PROCESSADOS E ARMAZENADOS EM
NUVEM

Além dos requisitos descritos no item 2, a CONTRATADA também deve
permitir trabalhar com chaves simétricas e assimétricas geradas e
armazenadas pela CAIXA. Paratanto, ela deve prover meios que permitam
o envio das chaves da CAIXA para o seu ambiente de forma segura, sem
a necessidade de manipulacdo de chaves em um Unico componente em
texto-claro.

Cabera a CAIXA decidir quem fard a geragéo e a gestdo de cada chave:
se a préopria CAIXA ou a CONTRATADA.

Caso a CAIXA decida fazer a geracao de chaves assimétricas, ela definira
a Autoridade Certificadora que sera utilizada na emissao dos certificados
digitais e fornecera a cadeia certificadora para a CONTRATADA sempre
que necessario. ApOs a instalacdo desses certificados, todas as URLs
publicadas deverédo obter nota “A” nos testes realizados pela ferramenta
Qualys SSL Labs (https://www.ssllabs.com/ssltest).
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O modelo Third Party Certificates pode ser oferecido para o caso de
certificados digitais utilizados no estabelecimento de conexdes TLS. Nesse
caso especifico, as chaves devem ficar armazenadas exclusivamente em
repositérios de chaves da CONTRATADA e esta deve emitir o CSR
(Certificate Signing Request) e envia-lo para a CAIXA, que providenciara a
emissdo dos certificados digitais correspondentes. Apos a instalacéo
desses certificados, todas as URLs publicadas deverao obter nota “A” nos
testes realizados pela ferramenta Qualys SSL Labs
(https:/Iwww.ssllabs.com/ssltest).

Quando a CONTRATADA for diferente do Provedor de Servigos em Nuvem
e estiver agindo em nome deste, as chaves devem ser compartilhadas
diretamente entre o Provedor e a CAIXA e a CONTRATADA néo devera
ter qualquer acesso as chaves envolvidas.

Quando se tratar de contratacdo no modelo laaS, exige-se a certificacao
FIPS 140-2 nivel 3.

Quando se tratar de contratagdo no modelo PaaS ou SaaS, exige-se a
certificacdo FIPS 140-2 nivel 2.

O Provedor de Servicos em Nuvem deve permitir que 0S USUarios
criptografem seus dados e objetos antes de envia-los para o servico de
armazenamento.

A CONTRATADA, assim como o Provedor de Servicos em Nuvem, deve
tratar com rigor as informacdes sigilosas, ndo podendo ser usadas ou
fornecidas a terceiros, sob nenhuma hipétese, sem autorizagéo formal da
CAIXA.

A CONTRATADA devera assinar Termo de Confidencialidade
resguardando que os recursos, dados e informagdes de propriedade da
CAIXA, e quaisquer outros, repassados por forca do objeto desta licitagéo
e do contrato, constituem informacéo privilegiada e possuem carater de
confidencialidade.

Os dados, metadados, informacbes e conhecimento tratados pela
CONTRATADA, néo poderéao ser fornecidos a terceiros e/ou usados por
esta para fins diversos do previsto, sob nenhuma hipotese, sem autorizacéo
formal da CAIXA.
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6.2.
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A CAIXA e a CONTRATADA obrigam-se por seus empregados, sécios,
diretores e mandatérios, manter total sigilo e confidencialidade no que se
refere a ndo divulgacdo, por qualquer forma, de toda ou parte das
informacdes ou documentos a ela relativos, e aos quais venha a ter acesso,
em decorréncia da prestacdo dos servicos executados.

MONITORACAO DOS DADOS PROCESSADOS E ARMAZENADOS EM
NUVEM

A CONTRATADA devera fornecer, sempre que solicitado pela CAIXA,
copias dos logs de seguranca de todas as atividades de todos 0s usuarios
dentro da conta, além de historico de chamadas de APIs para anélise de
seguranca e auditorias.

A trilha de auditoria deve conter, minimamente, itens descritos no item 1.23
deste documento.

O Provedor de Servico em Nuvem, deve dispor de recurso que permita o
gerenciamento centralizado de eventos e envio para a CAIXA, sempre que
solicitado, de logs/informacgdes de trilha.

Os registros do Provedor de Servico em Nuvem deverao incluir ainda todos
0S acessos, incidentes e eventos cibernéticos, no ambiente do mesmo, pelo
periodo 5 (cinco) anos.

SEGURANCA DO TRAFEGO DE DADOS COM A NUVEM

A comunicagdo entre a CAIXA e a CONTRATADA deve suportar
criptografia TLS, com autenticacdo mutua, na versao 1.3.

Caso a aplicacdo néo suporte TLS 1.3, sera admitida a compatibilidade
para TLS 1.3.

A necessidade de TLS também se aplica a qualquer comunicagao entre a
CONTRATADA e o Provedor de Servigos em Nuvem ou entre a CAIXA e
o Provedor de Servicos em Nuvem, para todos 0os casos em que a
CONTRATADA e o Provedor forem entidades distintas.

O Provedor de Servicos em Nuvem devera prover seguranca relacionada
ao trafego de dados, provendo aplicacbes de firewall, IPS e CASB para
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garantir a seguranca de todos os fluxos, sejam externos ou em transito com
a CAIXA.

O Provedor de Servicos em Nuvem nédo devera ter permissao de uso ou
acesso direto ao ambiente de autenticacdo da CAIXA.

Os dados, metadados, informacdes e conhecimentos produzidos ou
custodiados pela CAIXA, transferidos para o provedor de servico de
nuvem, devem estar hospedados em territorio brasileiro, com pelo menos
uma copia atualizada de seguranca também no Brasil.

ALTA DISPONIBILIDADE DOS SERVICOS EM NUVEM

Para assegurar a continuidade dos servigos e a resiliéncia das operacgoes
criticas da CAIXA, as solu¢des em nuvem fornecidas pela CONTRATADA
deveréo ser projetadas com foco em alta disponibilidade.

Para tanto, € obrigatéria a adocdo de arquiteturas que contemplem a
distribuicdo geogréafica das cargas de trabalho (workloads) em mudltiplas
zonas de disponibilidade, de forma a mitigar riscos de indisponibilidade, de
integridade e de continuidade, garantindo a operacao ininterrupta dos
Servigos essenciais.

Além disso, a CONTRATADA deve assegurar que:

Os dados e servicos estejam replicados de forma sincrona ou assincrona
entre as zonas, conforme a criticidade da aplicagéo;

Os mecanismos de balanceamento de carga e failover estejam
devidamente configurados e testados periodicamente;

Toda a infraestrutura esteja em conformidade com o0s requisitos
regulatorios e legais aplicaveis no Brasil, incluindo a residéncia dos dados
em territorio nacional,

Haja documentacdo clara sobre os procedimentos de recuperacdo e
continuidade em caso de falhas regionais.

OUTROS CONTROLES DE SEGURANCA NO AMBIENTE DA
CONTRATADA DO SERVICO DE NUVEM
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O Provedor de Servicos em Nuvem deve habilitar o registro completo do
Hypervisor que suporta os servigcos da CAIXA, e deve suportar o uso de
maquinas virtuais (Trusted VM) fornecidas pela CAIXA, desde que estas
maquinas estejam em conformidade com as politicas e praticas de
seguranca de rede exigidas pelo Provedor.

GESTAO DE INCIDENTES DE SEGURANCA

A CONTRATADA deve implementar um processo de gestdo de
vulnerabilidades que inclua sua infraestrutura de servidores e redes.

A CONTRATADA deve realizar testes independentes de
penetracdo/invasao pelo menos uma vez por ano. Os testes devem ser
executados por terceiros, sem 06nus adicional para a CAIXA. O escopo dos
testes deve ser previamente combinado e aprovado pela CAIXA, dentro
dos limites do contrato.

Os teste de penetragao/invasdo devem ter como escopo, rede, aplicacéo
web, Application Programming Interface (API), servicos hospedados e;
frequéncia; limitacdes, como horas aceitaveis e tipos de ataque excluidos;
informacgdes do ponto de contato; remediagdo, por exemplo, como as
descobertas serdo encaminhadas internamente; dentre outros.

Todos os relatorios com os resultados dos testes de penetracéo e varredura
de vulnerabilidades, bem como o planejamento das correcfes a serem
feitas, devem ser fornecidos a CAIXA sempre que solicitado.

A CONTRATADA deve possuir um processo de Gestao de Incidentes que
registre os incidentes de seguranca cibernética ocorridos e que guarde
informagdes como: a descricdo dos incidentes ou eventos, as informacdes
e sistemas envolvidos, as medidas técnicas e de seguranca utilizadas para
a protecdo das informacgdes, os riscos relacionados ao incidente e as
medidas tomadas para mitiga-los e evitar reincidéncias.

A CONTRATADA podera utilizar como modelo de referéncia do processo
a norma NIST SP 800-61 Rev. 2.

O processo de Gestao de Incidentes também deve implementar e manter
controles e procedimentos especificos para deteccdo, tratamento,
coleta/preservacao de evidéncias e resposta a incidentes de seguranca da
informacao, de forma a reduzir o nivel de risco ao qual o objeto do contrato
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ou a CAIXA estao expostos, considerando os critérios de aceitabilidade de
riscos definidos pela CAIXA.

10.8.

10.9.

A CONTRATADA deve ter um processo de notificacdo de incidentes 24x7.

A CONTRATADA deve comunicar a CAIXA incidentes que cause impacto

na confidencialidade, integridade ou disponibilidade do servi¢o prestado.

10.10.

Os incidentes devem ser comunicados tanto ao gestor do contrato

vinculado quanto ao SOC CAIXA, que opera 24x7, por meio do endereco
de e-mail: abuse@caixa.gov.br. Esse endereco podera ser alterado
durante a vigéncia do contrato, e, em caso de alteracdo, a CONTRATADA
sera devidamente informada.

10.11.

A CONTRATADA deve comunicar a CAIXA, dentro do prazo acordado,

todos os incidentes detectados que envolvam o0s servigos prestados,
conforme a classificacédo abaixo:

Nivel de severidade

Descri¢éo do nivel de severidade

Prazo Maximo

Severidade 1
(Critica)

Eventos cujo contexto principal é a
seguranca cibernética, tais como:
-Impacto em ativos ou servigos criticos
de TI;

-Violagéo significativa de dados
sensiveis;

-Incidente, em larga escala e/ou longa
duracao, a disponibilidade e/ou
integridade do ambiente.

Exemplos ndo exaustivos: ataque de
Ransomware, ataque de negacéo de
servigo distribuido — DDoS, vazamento
de informacgdes corporativa ou dados
pessoais. Dentre outros.

2 horas apoés o inicio
da ocorréncia.
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Eventos cujo contexto principal é a
seguranca cibernética, tais como:
-Impacto em ativos ou servigos de TI
de alta criticidade;

-Deteccéo de acesso nao autorizado
el/ou alteracbes em sistemas de
informacao;

-Infeccao persistente por cédigo
malicioso;-Intrusdo persistente na rede;
Severidade 2 (Alta) envolvendo dirigentes; da ocorréncia.
-Ameaca significativa a disponibilidade
e/ou integridade do ambiente;
-Ameaca significativa a imagem da
CAIXA.

Exemplos ndo exaustivos: ataques de
escalagdo de privilégio em servidores,
ataques do tipo brute force e password
spray. Dentre outros

-Incidentes de seguranca cibernética 4 horas ap0s o inicio

N&o sera escopo deste comunicado, demais incidentes que acontecam na
infraestrutura cibernética da CONTRATADA que ndo tenham relacdo com
a CAIXA.

A CONTRATADA deve fornecer descricdo detalhada dos incidentes,
incluindo informacBes suficientes para classifica-los por nivel de
severidade, conforme a definicho dos eventos. As informacgdes sobre
incidentes podem ser enriquecidas utilizado o modelo do MITRE
ATT&CK®.

A CONTRATADA deve seguir preferencialmente o modelo de
comunicacdo de ISCF - Incidente de Seguranca Cibernética em
Fornecedor, Anexo lll A, constante no final deste anexo, que também
contempla situacdes de incidentes de seguranca com dados pessoais.

Vale ressaltar que em se tratando de contratos para tratamento de dados
pessoais, nos termos da LGPD, a CONTRATADA deve provar que tem
capacidade de fornecer uma resposta organizada e eficaz a um incidente
de privacidade. Neste sentido, a CAIXA desenvolvera e implementara
juntamente com o fornecedor do servico um plano de resposta a incidentes
de privacidade, que inclua por exemplo, definicdo de incidente de
privacidade e o escopo da resposta ao incidente, estabelecimento de
equipes multifuncionais de resposta a incidente de privacidade, entre outros
aspectos relevantes.
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A CONTRATADA deve documentar os casos de uso que sao utilizados
para realizar a configuracio e o0 monitoramento de eventos,
correlacionando tecnologias para tratar padrbes / cenérios de ataque
comuns e avancados; e disponibilizar os casos de uso a CAIXA sempre
que solicitado.

A CONTRATADA deve ter um processo de licbes aprendidas para
incidentes de seguranca implementado e comunicado aos seus
funcionéarios e parceiros, com objetivo de agilizar a atuagdo caso surjam
incidentes semelhantes.

A integracéo da gestdo de incidentes da CONTRATADA com o Centro de
Operacdes de Seguranca da CAIXA deve ser considerada, observada a
regulamentacdo em vigor, conforme art. 3°, 84° da Res. BACEN
4.893/2021.

Se a CONTRATADA precisar envolver outras partes externas para
investigar e/ou resolver incidentes que afetem o escopo do objeto
contratado, ela deve obter a anuéncia da CAIXA por escrito antes de iniciar
0 contato com tais partes, observada a politica de seguranca cibernética da
CAIXA.

CERTIFICADOS E RELATORIOS QUE COMPROVAM O
CUMPRIMENTO DOS REQUERIMENTOS MINIMOS DE SEGURANCA.

Para servigcos de nuvem, caso a CONTRATADA pela CAIXA e o Provedor
de Servicos em Nuvem sejam empresas diferentes, a referida
CONTRATADA tera a responsabilidade de obter as documentacdes
exigidas do Provedor, para apresentacédo a CAIXA.

Os documentos exigidos devem ter a sua primeira versdo entregue antes
da assinatura do contrato, e devem ser reiterados de acordo com a vigéncia
indicada nos quadros abaixo. O Due Diligence presencial € facultativo e
sera feito a critério da CAIXA.

Caso o prazo de validade da certificacdo ainda esteja vigente com relacéo
a ultima apresentacgéo, ndo € necessaria uma nova apresentacao.
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= FORMA DE -
REQUISITOS OBJETIVO DESCRICAO CONTROLE VIGENCIA
Sempre que a L
CAIXA julgar A QA!XA, por iniciativa
. .| prépria, fara due
necessario, podera - .
) e diligence presencial em - .
realizar visitas in- ~ ; PO A visita podera ser
| N d funcéo de discrepancias lizad i
Due Diligence 0co as zonas de identificadas em realizada por equipe SOB
> disponibilidade da . oo prépria da CAIXA ou | DEMANDA
Presencial relatérios de auditoria .
Contratada para S empresa designada
- entregues ou duvidas
verificar os pela CAIXA
requisitos de onde apenasa .
sequranca presente documentacao néo seja
guranca p suficiente.
nas clausulas
Documentos previstos Relatérios préprios
nas clausulas e demais da em resg gra
Constatar que os comprovantes de seus presa p
- comprovacgéo do
processos requisitos. atendimento aos
Due Diligence determinados pela Quando ndo itens das clausulas SOB
Remotog CAIXA estédo sendo | comprovados por desde que ' | DEMANDA
seguidos, conforme | certificacéo, os itens ratificagos or
descrito nas exigidos nas clausulas empresa dg
clausulas devem ser certificados au dﬁtoria
por empresa de auditoria | . d d
independente. independente

11.4. CERTIFICACOES APLICAVEIS AOS FORNECEDORES DE SERVICOS
EM NUVEM:
X FORMA DE -
REQUISITOS OBJETIVO DESCRICAO CONTROLE VIGENCIA
Garantir que o
FIPS 140-2 Nivel | provedor tenha I Apresentar certificado
2 para SaaS e mecanismo seguro C:ét';'t(; i%:%rionl?cgr FIPS 140-2 para
PaaS e FIPS para protecdo de q equipamento utilizado | ANUAL
. i e elevado de seguranga
140-2 nivel 3 chaves criptogréficas no Provedor de
para o HSM .
para laaS que sustentem os Servigos em Nuvem

Seus processos
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12.2.
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Garantir acesso a SOC TYPE 2 Fornece

uma avaliacdo relatérios com descrigao

independente, por do ambiente de

meio de relatério de | controles do provedor e

auditoria, sobre o da auditoria externa dos | Disponibilizar relatério
Certificagcdo SOC | ambiente de controle | controles que atendem | de auditoria em nome ANUAL
2-Tiposle?2 do provedor, aos principios e critérios | do Provedor de

relevante para a de seguranga, Nuvem

seguranga, disponibilidade e

disponibilidade, confidencialidade dos

confidencialidade e | servicos de confian¢a do

privacidade AICPA

ENCERRAMENTO DO CONTRATO

A CONTRATADA deve garantir que todos os dados - incluindo chaves
criptograficas e o0s backups armazenados e que ndo sejam mais
necessarios na execucao do Contrato - serdo descartados de acordo com
os padrdes do mercado, de maneira que os requisitos de confidencialidade
nao sejam violados.

A CONTRATADA deve reter os dados por até 180 dias para a migracao
para ambiente interno ou outro fornecedor indicado pela CAIXA.

Os dados, ap6s transferéncia e validacdo da integridade, devem ser
excluidos pelo antigo fornecedor.

A exclusdo dos dados apés o término do contrato e o periodo de retengéo
de 180 dias deve obedecer aos padrbes definidos no NIST SP 800-88
Guidelines for Media Sanitization, com fornecimento de relatério para a
CAIXA certificando a conformidade dos processos realizados com a horma
indicada.

Caso a CONTRATADA tenha ativo de informacao no fim do ciclo de vida,
ou considerado inservivel, este ativo devera ser destruido, com o
fornecimento do Certificado de Destruicdo de Equipamento Eletrénico
(Certificate of Electronic Equipment Destruction — CEED), discriminando os
ativos reciclados, bem como o0 peso e os tipos de materiais obtidos em
virtude do processo de destruicao.
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13. NAO CONFORMIDADE COM REQUISITOS DE SEGURANCA E
CONSEQUENCIAS
13.1. O ndo cumprimento, pela CONTRATADA, de qualquer um dos seguintes

requisitos de seguranca, definidos neste instrumento contratual, ensejara
a aplicacéo das penalidades previstas neste contrato e podera, a critério
da Contratante, ensejar a rescisdo imediata do contrato, sem prejuizo de
outras medidas cabiveis:

a) Nao fornecer evidéncias de aprovacao ou rejeicdo dos direitos de
acesso, resultantes das revisdes de acesso realizadas;

b) N&o comunicar ocorréncias de intrusao real,

c) Nao fornecer relatério mensal sobre as tentativas de intruséo;

d) N&o fornecer o planejamento de correg¢ao de vulnerabilidades;

e) Nao fornecer os relatérios com os resultados dos testes de
penetracdo e varredura de vulnerabilidades, bem como o
planejamento das correcoes;

f) Nao fornecer os relatérios de incidentes conforme SLA;

g) Nao prestar as informacdes e relatérios solicitados pela CAIXA;

h) Nao fornecer relatério indicando conformidade com o NIST SP 800-
88.

i) Nao atender a convocacéo da CAIXA para Due Diligence
presencial ou remoto;

J) Na&o fornecer a documentacao solicitada em decorréncia do Due
Diligence presencial ou remoto, conforme prazo acordado entre as
partes;

k) Nao fornecer os relatorios de auditoria externa independente, para
as empresas que nao possuem a certificacdo SOC2;

[) Nao fornecer certificacdo SOC2;

m) Nao fornecer certificacdo FIPS 140-2 Nivel 3 ou FIPS 140-2 nivel 2.

ANEXO Il - A Modelo ISCF - Incidente de Seguranca Cibernética em
Fornecedor

- CAXA
A' A S,
4 FEDERAL

Brasilia, DD MM AAAA
Modelo ISCF - Incidente de Seguranca Cibernética em Fornecedor

ISCF - Incidente de Seguranca Cibernética em Fornecedor

ISCF NO: xxxx/2024 TICKET N°: Identificacédo interna do
incidente no ambiente do fornecedor ex.:
1D122024, TK012025, TH142026
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Descricdo resumida da ocorréncia Ex. Ataque DDos no sistema XPTO
Periodo (data/hora) do incidente Data inicio: Hora inicio:
Data fim: Hora fim:
Severidade Critica ou Alta
Caracteristica da violagdo de seguranca () Confidencialidade
da informacéo apresentada. () Disponibilidade
() Integridade
Origem do alerta Ex. SIEM, E-mail, denuncia interna/externa,

Policia Civil etc.

Servico afetado: ex.: servico de cobranca | Gestor operacional CAIXA

XYZ, url: http://www.teste.com Area - ex.. CECOT, CESEG, CESET
Contrato CAIXA: ex: 01-2024

Comunicado Incidente seguranca abuse@caixa.gov.br

Comunicado ISDP geritl0@caixa.gov.br

1. INTRODUCAO
<Breve descricdo ao leitor sobre o objetivo e informacdes que serdo detalhadas
a seguir nas fases do processo>.

2. ANALISE RESUMIDA DA OCORRENCIA
<As informacdes constantes nas se¢des que seguem devem ser objetivas, sem
pré-julgamentos de fatos e baseada em informacgdes evidenciadas em logs e
regras.>

2.1. DETECCAO
<Informar como o evento foi detectado (ex.: Email externo ou interno, SIEM,
Teams etc.>

2.2. ANALISE
<Informar a classificacdo do incidente, tatica utilizada pelo atacante, POP,
playbook utilizado etc.>

2.3. CONTENCAO
<Informar todas as a¢des que foram necessarias para conter o incidente (ex:
isolamento de maquinas, bloqueio de usuarios, blogueio de IP, takedown de
paginas etc.>

2.4. ERRADICACAO
<Caso existam, informar todas as acdes que foram necessarias para erradicar
as fragilidades que permitiram o incidente (ex.: Atualizac&o de patch, alteracao
em regras de firewall, alteracdo em permissionamento de acessos etc.>

2.5. RECUPERACAO
<Caso existam, informar servidores, servigos ou aplicacdes que foram afetadas
e gque precisaram ser recuperadas por todas as areas envolvidas.>

3. CONCLUSAO

3.1. ANALISE FINAL DE POS-INCIDENTE

<Breve descri¢cdo ao leitor sobre a finalizag&do do incidente relatando outros
desdobramentos em funcao da ocorréncia como: comunicados externos
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realizados, monitoramentos criados, dificuldades encontradas na investigacao,
gueixa crime solicitada via policia etc.>.

4. INCIDENTES DE SEGURANCA COM DADOS PESSOAIS

4.1. FORMULARIO ISDP

<Nas ocorréncias em que se observe qualquer tipo de violacdo de dados
pessoais, conforme disposicédo da LGPD, o fornecedor devera complementar o
comunicado com as informacdes a seguir para os casos ISDP, comunicando
também a equipe da GERIT:

4.1.1 COMUNICACAO
4.1.1.1 Tipo de Comunicacao

[TCompleta.

[Parcial.
Comentério:

4.1.1.2 Para comunicagao parcial
[Preliminar

[IComplementar
Comentario:

4.1.1.3 Critério para comunicacao
[0 incidente de seguranca pode acarretar risco ou dano relevante aos titulares.
[Nao foi identificado riscos relevantes aos titulares

[Ampacto continua sob avaliagao
Comentario:

4.2IDENTIFICACAO DO AGENTE DE TRATAMENTO
4.2.1 Responsabilidade no tratamento de dados envolvido

[Controlador.

[Operador.
Comentario:

4.2.2 Comunicagéo ao Controlador
[Nao necessaria, o notificante é o Controlador.
[0 Controlador ja foi notificado.

[0 Controlador nao foi notificado.
Comentario:

4.2.1dentificagdo da empresa

Numero do CPF ou CNPJ:

Nome ou Razéo Social:

Natureza da Organizacao (Publica ou Privada):
Endereco:

Cidade:
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Estado:

CEP:

E-mail:

Comentario:

2.4Dados do notificante
Nome

E-mail

Telefone

4.2.5 Dados do encarregado
[Mesmos do notificante
Nome

E-mail

Telefone

4.3SOBRE O INCIDENTE DE SEGURANCA ENVOLVENDO DADOS
PESSOAIS
4.3.1.1 Breve Descricéo

4.3.1.2 Quando o incidente ocorreu
Data e hora de confirmacao
Comentario

4.3.1.3 Quando a organizacao teve ciéncia do incidente de seguranca
Data e hora de confirmacao
Comentario

4.3.1.4 Justificativa quando a comunicacéo inicial do incidente ndo ocorrer no
prazo sugerido de 2 dias Uteis
Comentario

4.3.1.5 Justificativa quando a comunicagéo nao ocorrer de forma imediata
Comentario

4.3.1.6 Qual a natureza dos dados afetados

[Origem racial ou étnica

[IConvicgdao religiosa

[Opiniao politica

[Filiagéo a sindicato

[Filiagdo a organizacao de caréter religioso, filosofico ou politico.
[Dado referente a saude.

[Dado referente a vida sexual.

[Dado genético ou biométrico.

[Dado de comprovagéao de identidade oficial (Por exemplo, n°® RG, CPF, CNH).
[Dado financeiro.

[MNomes de usuario ou senhas de sistemas de informagéo.
[Dado de geolocalizacao.
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Comentério

4.3.1.7 Qual a quantidade de titulares afetados
Comentario

4.3.1.8 Qual a categoria dos dados afetados
[Funcionarios

[Prestadores de servico

[LClientes

[IConsumidores

[MJsuarios

[Pacientes de servico de saude

[Criancas ou adolescentes

[Outros (Comentar)
Comentério

5 MEDIDAS DE SEGURANCA UTILIZADAS PARA A PROTECAO DOS
DADOS

5.1Medidas de seguranca, técnicas e administrativas, foram tomadas para
prevenir a ocorréncia do incidente de seguranca.
Comentario

5.2Medidas de seguranca, técnicas e administrativas, foram tomadas apos a
ciéncia do incidente de seguranca.
Comentario

5.3Medidas de seguranca, técnicas e administrativas, foram ou serdo adotadas
para reverter ou mitigar os efeitos do prejuizo do incidente de seguranca aos
titulares dos dados

Comentario

5.40 agente de tratamento realizou relatério de impacto a protecéo de dados
pessoais?
Comentario

6 RISCOS RELACIONADOS AO INCIDENTE DE SEGURANCA
6.1Quais as provaveis consequéncias do incidente de seguranca para 0s
titulares afetados?

Comentario

6.2Considerando os titulares afetados, na sua avaliacdo, o incidente pode trazer
consequéncias transfronteiricas?

[5Iim
[Nao
Comentério
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6.30s titulares foram comunicados sobre o incidente de seguranca com dados
pessoais?

[7Sim

[Nao

Comentério

6.4Caso os titulares afetados ndo tenham sido informados, quais s&o os motivos

gue justificam a ndo comunicacao ou o seu retardo?
Comentério
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ANEXO 1-C

PADRAO DE CONECTIVIDADE

INFRAESTRUTURA TECNOLOGICA — Método de conexdo com a CAIXA

O acesso padrdo para conexdo com a Rede Caixa (conexdo entre a
CONTRATADA e a CAIXA) é mediante o uso de circuito privado dedicado nas
tecnologias LAN-to-LAN ou MPLS.

A instalacdo do circuito dedicado deve ser direcionada para o Centro
Tecnolégico Datacenter — DTC e/ou Centro Tecnoldégico CAIXA — CTC, de
acordo com a indicacdo da equipe de Rede de Telecomunicacodes.

Os enderecos de instalacdo sao:

PRQ TECNOLOGICO CAPITAL DIGITAL LOTE 03 - S/N
Bairro: Granja do Torto

Cidade: Brasilia UF: DF

CEP: 70.636-000

Setor de Industrias Gréaficas — SIG Quadra 1 — Lote 685/705
Bairro: SIG

Cidade: Brasilia UF: DF

CEP: 70.610-410

Nos casos em que o ambiente da CONTRATADA esteja hospedado em
ambiente de nuvem ou nos Datacenters de interconexao Multicloud da Caixa
em S&o Paulo ou Rio de Janeiro, as conexdes poderao ser feitas através do
FABRIC desses Datacenters.

Os enderecos de instalacao séo:

Equinix SP IBX SP3
Av. Marcos Penteado de Ulhoa Rodrigues, 249
Santana de Parnaiba — SP — CEP: 06543 001

Equinix RJ IBX RJ2
Estrada Adhemar Bebiano, 1380
Del Castilho - RJ - CEP: 21051 070

O circuito WAN de contingéncia deve ser instalado em localidade e operadora
de telecomunicacdes diferente do circuito principal.
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Caso a CONTRATADA disponha de duas ou mais localidades de
processamento deve-se considerar a contratacao de circuitos para todas essas
localidades direcionados aos Datacenters da CAIXA.

A CAIXA podera alterar seus enderegos de conexdo, inclusive de cidade e/ou
de estado, de acordo com as suas necessidades, o que devera ser atendido
sem Onus para a CAIXA.

Caracteristicas gerais da conexao:

O dimensionamento do link de comunicacdo é de responsabilidade da
contratada.

A responsabilidade de fornecimento e negociacdo junto a operadora do
roteador CPE na ponta da CONTRATADA é de inteira responsabilidade da
CONTRATADA.

A operadora devera fornecer, caso ainda néo tenha, concentrador na ponta da
CAIXA conforme padrdes estabelecidos. Caso a operadora ja disponha de
infraestrutura e equipamentos nos SITE DA CAIXA, ou pretenda utilizar o
FABRIC dos ambientes de Multicloud, esta devera fazer uso compartilhado
destes equipamentos/conexdes.

A operadora deve adotar arquitetura de compartilhamento de conexdes fisicas,
ou seja, ndo serd autorizado o uso de conexdes fisicas exclusivas. Este
compartilhamento deve ser observado na conexdo entre o equipamento da
operadora e da CAIXA garantindo ativacdo de diversas conexdes logicas na
mesma interface fisica.

Nova conexdao fisica independente podera ser solicitada pela CAIXA no caso
da conexao atender a ambientes internos segregados, tais como ambiente de
desenvolvimento ou homologacgéo.

A conexdao com o0s equipamentos da CAIXA devera ser feita através de
interface ethernet (minimo gigabitethernet).

O enderecamento IP para transito WAN e de servi¢o (range para hosts) serao
definidos pela CAIXA.

As conexfes devem possibilitar a ativacdo de roteamento dindmico baseado
em BGP (Border Gateway Protocol).

N&o é permitida a instalacdo de equipamentos da CONTRATADA no ambiente
da CAIXA.
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1.29.1 E admitida a instalagéo de equipamentos de operadora instalados para
uso na modalidade compartilhada, exceto nos ambientes de Multicloud.

1.2.10 Caso a CONTRATADA ja disponha de conexdo com a CAIXA para 0 mesmo
ambiente deste contrato, a mesma podera fazer uso desta desde que efetue o
upgrade correspondente ao novo servico e atenda aos padrdes definidos nesta
especificagao.

2 Permite-se conexao _ para ambientes de
DESENVOLVIMENTO/HOMOLOGAGCAO por VPN IPSEC, via Internet,
conforme abaixo:

a) VPN site-to-site via Internet.

b) O acesso a Internet da empresa devera possuir IP Fixo.

c) O dimensionamento deste acesso é responsabilidade da Empresa.

d) A CONTRATADA devera dispor de roteador e concentrador VPN sob
sua inteira responsabilidade.

e) A CAIXA fornecera as definicdes de padrdes para estabelecimento da
VPN, porém ndo proverd suporte e manutencdo na ponta da
CONTRATADA.

f) Devera utilizar no minimo protocolo IPSEC 3DES-SHAl IKE com
112bits.
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ANEXO 1-D

MODELO DE DECLARACAO DE CERTIFICACAO E AUTORIZACAO

RAZAO SOCIAL:
CNPJ:
ENDERECO:
TELEFONE:
E-MAIL:

A
CAIXA ECONOMICA FEDERAL,
LICITACAO CAIXA N° 014/2026 — CECOT/BR

A empresa (RAZAO SOCIAL DA EMPRESA LICITANTE), com sede (ENDERECO DA
EMPRESA LICITANTE), inscrita no CNPJ sob numero (CNPJ DA EMPRESA
LICITANTE), por intermédio do seu representante legal abaixo assinado, DECLARA
sob as penalidades da lei, para fins de participacdo na LICITACAO CAIXA N°
014/2026 — CECOT/BR, que esta apta e autorizada pela fabricante da solucdo a
fornecer/comercializar, instalar, configurar e implementar o produto (hardware e
software) de forma a realizar plenamente os servicos especificados no termo de
referéncia, bem como de que dispbe de aparelhamento e equipe técnica, adequados
para a execucao dos servicos objeto deste edital, utilizando-se de técnicos treinados
e certificados pelo fabricante dos produtos, com uso de pecas e componentes originais
do fabricante, durante todo o periodo de vigéncia do contrato e da garantia.

Local e data

Assinatura do representante legal da empresa
Nome:
RG/CPF:

Obs.: Devera ser apresentada, preferencialmente, em papel timbrado da
empresa.
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ANEXO |- E

HOMOLOGACAO DA SOLUCAO DE MICROSSEGMENTACAO

Antes da homologacao do certame, sera realizada a avaliacdo técnica da solucao
ofertada pela licitante vencedora.

1.

1.1.

1.2.

1.3.

2.1.

2.1.1.

2.1.2.

2.2.

2.3.

2.4.

2.5.

Apresentacdo da Amostra

A apresentacdo da amostra sera exigida exclusivamente da licitante
declarada vencedora na etapa de lances do pregao.

Caso a licitante vencedora ndo atenda aos requisitos técnicos exigidos,
serdo convocadas, na ordem de classificacdo, as licitantes remanescentes
para apresentacdo de amostra, até que se identifigue uma solucdo que
esteja em conformidade com todas as especificacdes previstas no Edital.

A amostra submetida a analise sera devolvida/desinstalada no estado em
gue se encontrar, sem qualquer 6nus para a CAIXA.

Prazos e Condicdes para Apresentacao e Instalacdo da Amostra

A LICITANTE vencedora devera apresentar, sem qualquer 6nus para a
CAIXA, uma amostra da solucdo ofertada, rigorosamente conforme as
especificacdes técnicas exigidas, no prazo maximo de 10 (dez) dias lteis
a partir da formalizacdo da solicitagao pela CAIXA.

Esse prazo poderd ser prorrogado uma uUnica vez, por igual periodo,
mediante justificativa da LICITANTE e aceitacao pela CAIXA.

O prazo podera ser prorrogado por necessidade da CAIXA, sem restricdo de
periodo.

A solucdo deverd ser instalada pela LICITANTE vencedora no ambiente da
CAIXA, nas localidades indicadas no documento ANEXO I-A — Forma de
Execucdo e Fiscalizagdo do Contrato, em datas e horarios previamente
acordados entre as partes, de modo a nao interferir no funcionamento das
unidades.

A solucao devera estar plenamente operacional para fins de homologacao
da amostra, conforme especificado neste ANEXO.

Os servigos de instalacdo deverédo ser realizados e/ou supervisionados por,
no minimo, 1 (um) técnico certificado pelo FABRICANTE da solucao.

A LICITANTE devera prestar suporte técnico a CAIXA ou ao representante
designado durante todo o periodo de avaliacdo, sem custos adicionais.

Requisitos Técnicos da Amostra (Software/Firmware)
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A LICITANTE devera disponibilizar, sem qualquer 6nus para a CAIXA, todos
0S recursos necessarios para a validacéo dos itens classificados como LAB
na planilha de requisitos deste edital. Isso inclui a entrega de equipamentos,
infraestrutura de apoio, acessorios, licencas temporarias e insumos
indispensaveis a completa instalagdo, operacionalizacdo e execucao dos
testes de homologacéo da solucéo.

Devera ser apresentado ao menos 1 equipamento de cada tipo presente na
solucéo ofertada, nas mesmas configuracdes fisicas a serem utilizados na
operacao final.

Apresentar, também, servidores para implantacdo dos artefatos de teste nas
diferentes condi¢cdes previstas para o laboratorio de forma a permitir a
validac&o de todos 0s recursos previstos na especificacao.

As amostras deverdo ser devidamente identificadas com o nome do
fornecedor e demais informacdes relacionadas a licitacdo, e entregues aos
cuidados do(s) empregado(s) designado(s) pela CAIXA.

As amostras submetidas a avaliacdo técnica deverdo estar com o sistema
operacional sugerido pelo FABRICANTE para atendimento a todos os itens
dessa especificacao.

N&o serdo aceitos firmwares ou softwares em versdes diferentes das
oficialmente disponibilizadas no site do FABRICANTE, incluindo versdes
beta, alpha, pré-release ou quaisquer outras nao oficiais.

Documentacdo Exigida Juntamente com a Amostra

Juntamente com a amostra disponibilizada para a fase de testes da solucéo,
a LICITANTE deveréa apresentar os seguintes documentos:

Documentacao técnica contendo as sequintes informacoes:

Nome do FABRICANTE do(s) produto(s);
Modelo(s) do(s) produto(s);

Endereco eletrénico (site oficial) do FABRICANTE, onde seja possivel
acessar literatura técnica (especificacbes detalhadas, consumiveis, FAQ,
etc.) e drivers atualizados do(s) produto(s).

Copia da proposta comercial apresentada na etapa de pregao.

Relagdo completa de todos os componentes que integram a solugao, com
indicacdo do FABRICANTE e respectivas versoes.

A LICITANTE devera anexar catalogos, folhetos, especificacdes técnicas e

manuais detalhados dos produtos, contendo todas as recomendacdes
técnicas necessarias para instalacdo e operacionalizacdo da solucado, de
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forma a comprovar, de maneira inequivoca, o atendimento as exigéncias
técnicas estabelecidas no Termo de Referéncia.

A LICITANTE devera apresentar declaracdo do FABRICANTE contendo
o roadmap do produto ofertado, assegurando que ndo havera
descontinuidade durante o periodo de vigéncia contratual.

Verificacdo de Conformidade Técnica (Arquivo Digital)

O LICITANTE devera entregar um arquivo de verificacdo de conformidade
técnica, preferencialmente nos formatos digitais XLS ou XLSX, assinado
digitalmente.

O arquivo deve listar o niumero de cada item desta especificacao técnica e a
comprovagdo de seu correspondente atendimento na documentagéo
fornecida pela Proponente, indicando a localizac&o da informacéo (nome do
arquivo, pagina, paragrafo, item, figura, tabela, links de internet detalhando
precisamente onde consta a evidéncia).

A documentacgdo mencionada devera ser enviada por e-mail. Caso o arquivo
exceda 3 MB, devera ser disponibilizado em ambiente de armazenamento
externo, para download pela CAIXA, de forma segura e autenticada.

O prazo maximo para envio € de 5 (cinco) dias Uteis, contados a partir do
primeiro dia Gtil subsequente a data da convocacao.

Processo de Avaliacdo Técnica e Homologacdo

A CAIXA LutilizarA as amostras apresentadas para avaliacdo de suas
especificacdes técnicas.

A CONTRATADA devera realizar, em conjunto com a CAIXA, a verificacdo
das funcionalidades da soluc&o por meio de testes em laborat6rio (LAB) e/ou
apresentacdo de documentacdo técnica do fabricante (DOC), conforme
descrito na Tabela 1 deste documento.

Apos ainstalacao da solucéo, o fornecedor devera realizar, no prazo maximo
de 30 (trinta) dias corridos, a demonstracao de todas as funcionalidades
especificadas e listadas neste Edital a equipe técnica da CAIXA.

A critério da CAIXA, esse prazo podera ser prorrogado uma unica vez, por
igual periodo.

Apbs ainstalacdo, a CAIXA verificara se a amostra atende integralmente as
exigéncias do Edital e, em caso positivo, emitira o Termo de Aceite da
Amostra.

Correcdes e Reprovacao
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Caso seja necessaria a correcdo de softwares, drivers ou firmwares que
compdem a solucéo, sera concedido um prazo de até 24 (vinte quatro) horas
para a corregdo, contado a partir da formalizacao da CAIXA.

Caso sejam identificados problemas ou itens em ndo conformidade, o
fornecedor devera realizar as corre¢cdes necessdarias no prazo maximo de
24 (vinte e quatro) horas, previamente estabelecido.

Caso a corregdo requeira atualizagdo de software, todos os itens
relacionados com esse software deverdo ser reavaliados sem alteracao do
prazo de finalizagao previsto.

O nao atendimento a qualquer funcionalidade exigida ou o descumprimento
do prazo de HOMOLOGAGCAO acarretara a desclassificacdo da empresa.

Desclassificacao da Licitante Vencedora

A licitante vencedora ser& desclassificada caso:

Nao entregue a amostra;

N&o cumpra os prazos estabelecidos neste Anexo;

Entregue amostra em desacordo com as especificacfes previstas;
N&o atenda ao disposto no item SANCOES ADMINISTRATIVAS.

O licitante que deixar de entregar a(s) amostra(s), ou que as entregue fora
do prazo estabelecido neste Edital, ter4 sua proposta desclassificada, sem
prejuizo da aplicacdo das penalidades previstas nas SANCOES
ADMINISTRATIVAS.

A adjudicacéo do objeto estara condicionada a aprovacéao da(s) amostra(s)
apresentadas.

Homologacdo em Ambiente Externo (Opcional)

A LICITANTE podera realizar a homologacéo da solucao, conforme previsto
neste Edital, em ambiente préprio disponibilizado pela LICITANTE ou pelo
FABRICANTE, localizado no Brasil, em datas e horarios previamente
acordados entre as partes, de forma a néo interferir no funcionamento das
unidades da CAIXA.

A homologacédo fora do ambiente da CAIXA dependerd de autorizacdo
prévia e expressa, a exclusivo critério da instituicao.

Caso a LICITANTE solicite a homologagdo em ambiente externo a CAIXA,
devera apresentar declaracao contendo:

Justificativa técnica;
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Beneficios esperados, especialmente quanto a reducdo do tempo de
homologacéao;

Detalhamento das atividades envolvidas, com respectivos prazos de
execugao e entrega.

A execucdo externa nao elimina a necessidade de apresentacdo dos
equipamentos e componentes de hardware que compdem a solucao
ofertada.

Caso a homologacédo externa for permitida, a mesma devera ser realizada
“ao vivo” (live), devidamente gravada e disponibilizada a CAIXA em seu
inteiro teor.

A execucgdo remota devera demonstrar, de forma clara, o uso de todos os
componentes da solucédo e a validacao de todos os itens LAB e DOC+LAB
constantes neste ANEXO.

A demonstragao “ao vivo” devera abranger, sem cortes, o roteiro técnico da
CAIXA cobrindo: console SaaS/gerenciador, concentrador (quando
aplicavel), agentes/DaemonSet, operacbes agentless, integracfes
(SIEM/CMDB/IDP/DevOps), politicas e geracao/coleta de evidéncias.

As gravacoes/evidéncias sdo confidenciais e restritas ao processo de
homologacao, aplicando-se a LGPD e as normas de seguranca da CAIXA.

Conclusdo da Homologacéo e Resultados

Ao final da etapa de homologacéo, a equipe técnica da CAIXA avaliara se
todos os itens foram atendidos, inclusive os documentais (DOC), com base
nas evidéncias coletadas (como saidas de comandos e capturas de tela).

Essas evidéncias serdo anexadas ao processo de homologacéo.

Sucesso na Homologacgéo: Caso 0 equipamento e a solucdo atendam
integralmente aos requisitos estabelecidos, a homologagdo sera
considerada concluida com éxito, e o fornecedor sera declarado vencedor
do processo.

Caderno Técnico de Homologacao (Entrega Final)

Ao final do processo de homologacgéo, o LICITANTE devera entregar um
caderno técnico de homologacéo, preferencialmente em formato digital
(.DOCX).

O caderno deve conter a documentacdo detalhada de todos os itens
homologados, de forma a comprovar o atendimento as exigéncias técnicas
estabelecidas no Edital.

O caderno técnico de homologacédo devera conter:
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11.3.1. Pagina inicial com indice numerado, lista de figuras e lista de tabelas,
devidamente identificadas com suas respectivas numeracoes;

11.3.2. Numeracgédo correspondente a cada item da especificacdo técnica;

11.3.3. Descricao detalhada de cada item homologado;

11.3.4. Evidéncias visuais (capturas de tela) que comprovem o funcionamento e o
atendimento de cada item;

11.3.5. Identificagdo clara da origem de cada evidéncia, incluindo nome do sistema,
modulo, funcionalidade, data e hora da captura;

11.3.6. ObservagOes relevantes sobre o comportamento da solucdo durante os
testes, eventuais esclarecimentos apresentados pela CAIXA, quando
aplicavel.

11.4. O objetivo do caderno é garantir a rastreabilidade e a transparéncia do
processo de homologacéo, permitindo a verificagédo objetiva do atendimento
aos requisitos técnicos estabelecidos no Edital.

\ Tabela 1
ITEM ESPECIFICACAO HOMOLOGACAO | RESULTADO

1. | Requisitos de Plataforma e Escopo

1.1.| Escopo de Ambiente .

Deve abranger ambientes corporativos, incluindo data centers
fisicos e virtuais, nuvem publica, privada e hibrida,

1.1.1. infraestruturas de containers/orquestradores, endpoints, e boC
servidores legados.
1.2. | Requisitos Gerais da Solugdo -
1.2.1.| A solugdo deve ser agndstica em relagdo ao hardware e a rede. DOC

A solugdo deve ser projetada como um produto completo e
1.2.2. | exclusivo para atender funcionalidade microssegmentacgo. Ndo DOC
serdo aceitos sistemas baseados em hardware ou em software
de codigo aberto (open-source) de uso genérico.

Nao serdo aceitas solugdes de seguranga customizadas.
1.2.3. | Somente aquelas solug¢des que fizerem parte do portfélio DOC
oferecidas pelo fabricante para o mercado corporativo.

A CONTRATADA deverd apresentar documentagao referente ao
1.2.4.| Roadmap da solugdo, com informagdes relativas ao ciclo de vida DOC
(End-of-Life, End-of-sale e End-of-Support).

A CONTRATADA deverad garantir que a solucdo e seus
1.2.5. | componentes, n3o se enquadre na situa¢do de End-of-Support DOC
pelo fabricante durante todo o periodo de garantia.
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Caso algum médulo, ou toda a solucdo, entre em condigdo de
End-of-Support, a critério da Caixa, o fornecedor devera
1.2.5.1. | substitui-lo por outro(a) que atenda aos requisitos DOC
anteriormente contratados de forma igual ou superior sem
quaisquer 6nus para a CAIXA.

A solugdo em nuvem do fabricante devera fornecer alta
1.2.6. | disponibilidade, devendo ainda seguir o disposto na IN GSI/PR DOC
n? 8/2025.

Deve-se observar rigorosamente o disposto no item 7.6 do
ANEXO - CLAUSULAS DE REQUISITOS DE SEGURANCA
TECNOLOGICA PARA SOLUCAO EM NUVEM, garantindo que
todos os dados, metadados, informacdes e conhecimentos
produzidos ou custodiados pela CAIXA, quando transferidos
para o provedor de servico de nuvem, estejam hospedados em
territorio brasileiro, com pelo menos uma cépia atualizada de
seguranca também mantida no Brasil.

1.2.6.1. DOC

Deve-se observar rigorosamente o disposto no item 8.3.3 do
ANEXO TR — Requisitos de Seguranca para Fornecedores de
1.2.6.2. | Servicos em Nuvem de Alta Disponibilidade, assegurando que DOC
toda a infraestrutura esteja em conformidade com os requisitos
regulatdrios e legais aplicaveis no Brasil, incluindo a
obrigatoriedade de residéncia dos dados em territério nacional.

Deve permitir a aplicagao de politicas em ambientes que

1.2.7.| 77 ) ; LAB
utilizem IPv4 e IPv6, simultaneamente ou isoladamente.
1.3.| Suporte a Sistemas Operacionais -
1.3.1. | Compatibilidade minima com: DOC
* | Windows Server 2012R2 e superiores; DOC
* | Windows 10 e superiores; DOC
® | Red Hat Enterprise Linux (RHEL) 7 e superiores; DOC
® | CentOS 7 e superiores; DOC
® | Debian 7 e superiores; DOC
* | MacOS 10 e superiores; DOC
1.3.1.1. | Deve suportar explicitamente versées legadas: DOC
* | Windows 2003 Server e superiores; DOC
® | Oracle Linux 7 e superiores; DOC
¢ | Ubuntu LTS 12.04 e superiores; DOC
¢ | SUSE Linux Enterprise 10 e superiores; DOC
® | Solaris 10 Update 8 e superiores; DOC
* | Exadata X8M e superiores; DOC
A solugdo deve garantir evolugdo continua e suporte as novas
versOes de sistemas operacionais homologados e amplamente
utilizados no mercado, como Windows e principais distribuicdes
1.3.2. DOC

Linux. Essa atualizacdo deve seguir as boas praticas da industria,
considerar a maturidade das versdes lancadas e assegurar a
disponibilidade de recursos técnicos e documentagao
fornecidos pelos respectivos fabricantes.
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1.4. | Ambientes de Nuvem e Containers DOC
Suporte a instalacdo de agentes em nuvem publica (Ex:
1.4.1. | Microsoft Azure, AWS, Google Cloud (GCP) e Oracle Cloud) e DOC
privada.

Deve garantir segmentacdo e visibilidade em servicos
1.4.2. gerenciados de nuvem (PaaS, Serverless/Funcdes Lambda, DOC
Databases Managed) utilizando a APl e mecanismos de controle
nativos da nuvem onde o agente ndo possa ser instalado.

1.4.3. | Para contéineres e orquestragao deve suportar: DOC
® | AKS (Azure Kubernets Service); LAB
® | EKS (Elastic Kubernets Service); LAB
* | Kubernetes nativo; LAB
® | OpenShift; LAB
* | Docker; LAB

1.4.3.1. | Deve operar como um DaemonSet no né do cluster. DOC
1.4.4.| Compatibilidade com as CNIs Calico ou Flannel. DOC

145, | Os dados armazenados em ambiente de nuvem devem ser DOC

criptografados.

14.6 Integragdo com orquestradores como Kubernetes para LAB
""" | segmentacdo de pods e servigos.
1.4.6.1 | Deve permitir a criagdo de politicas baseadas em rede, servigos LAB
e namespaces.
2. | Requisitos de Agente (Software Agente nos Ativos)
2.1.| Modo de Operacio e Desempenho LAB
Deve oferecer suporte a instalagdo de agentes para as diversas
2.1.1. | tecnologias e sistemas operacionais apresentados nesta DOC

especificacao.

Para os dispositivos que ndo permitem a instalacdo de agentes
21.1.1. deve permitir operacdo em modo agentless. Neste modo de LAB
operacao ativos sem agentes poderao ser catalogados para se
comunicar com um ativo microssegmentado.

O consumo maximo de recursos pelo agente deve ser: CPU < 5%

2.1.2. ! DOC+LAB
e Memoria £ 256 MB.
21.2.1. O impacto na utilizacdo de CPU e memdria nos endpoints e DOC+LAB
containers nao pode ultrapassar 5% (média) do ativo.
2.2. | Instalacdo e Enforcement -
291, O agente deve ser instalado sem a necessidade de LAB
reinicializagdo (reboot) do dispositivo.
222 N3o pode gerar conflitos com firewalls ja existentes ou outros DOC
agentes de seguranca (EDR/XDR, IPS/IDS).
223 Deve permitir instalacdo em lote (Intune, SCCM, Chef, Ansible, DOC
Puppet, PowerShell, Helm v3+).
2.3. | Autoprotec¢do e Remogao -
231, O agente deve se automonitorar (anti-tampering) e monitorar LAB

continuamente as regras aplicadas.
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Deve garantir o isolamento (fail-safe mode) em caso de falha de

2.3.2. ) LAB

comunicagdo com a console.

233 A remocao (‘:lo agente dt.ave ser protegida por senha adicional DOC+LAB

e/ou autentica¢do multifator (MFA) local.

234, A remocdo do agente deve implicar na remocao imediata das LAB

regras de microssegmentacao aplicadas.

235 fni;?rgfnagées capturadas pelo agente deverao conter, no LAB
2.3.5.1. | IP de Origem e Destino. LAB
2.3.5.2. | Hostname de Origem e Destino. LAB
2.3.5.3. | Porta e Protocolo. LAB
2.3.5.4. | Quantidade de conexdes. LAB
2.3.5.5.| Hora e Data. LAB
2356 Informégc")es do pro.cesso/binér.io responsavel pela LAB

comunicac¢do, na origem e destino.
2.3.5.7. | Usudrio que executou o processo. LAB
2.3.5.8.| FQDN ou IP, quando for um acesso para Internet. LAB
2.3.5.9. | Etiquetas (tags) LAB

3. | Requisitos de Gerenciamento e Arquitetura

3.1. | Modelo de Servico e Arquitetura -

Os itens que compdem a solugdo (console/gerenciador, agentes
3.1.1. | e concentrador) devem ser produzidos pelo mesmo fabricante, DOC
garantindo interoperabilidade e suporte unificado.

A solucdo deve ser fornecida na modalidade SaaS (Software as a
3.1.2. | Service), com a console de gerenciamento na nuvem do LAB
fornecedor.

A plataforma Saa$ deve possuir alta disponibilidade,
3.1.3. | escalabilidade horizontal e certificacdo SOC 2 Tipo Il e ISO DOC
27001, e estar em conformidade com NIST/LGPD/GDPR.

3.1.4. | A solugdo deve utilizar um concentrador para a comunicagdo LAB
entre os agentes e a plataforma em nuvem, sendo responsavel
por:

Receber as informacgdes dos agentes de um grupo de
equipamentos e envia-las para a plataforma em nuvem ou
3.1.4.1. | Receber as informag¢des dos agentes de um grupo de LAB
equipamentos e envia-las, via mecanismo de comunicacdo, para
a plataforma em nuvem;

Receber dados da plataforma em nuvem e aplica-los nos

3.1.4.2.
agentes.

LAB

A conexdo entre o concentrador e a nuvem deve ser sainte, ou
seja, deve ser sempre com origem concentrador e destino
3.1.4.3. | nuvem ou a conexdo de saida (outbound) deve ser mantida, DOC+LAB
sendo sempre com origem no componente de comunicagdo
(Agente) e destino na nuvem através do proxy fornecido.

3.1.4.4. | Efetuar integracdes com outras ferramentas da Caixa. DOC
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Quando nao for possivel utilizar o concentrador com conexao
apenas sainte para esta finalidade, a empresa devera
implementar conexao de rede privada conforme padrao de
conectividade definido no Anexo |-C — Padrdo de Conectividade.

DOC

3.1.4.5.

A solucdo completa deve ser fornecida e suportada pela
CONTRATADA, entregando os servidores e todas as licengas
necessdrias, capacidade de hardware e quantidades para
atender todos os requisitos e melhores praticas de
implementacdo da solugao.

3.1.45.1.1.

Caso seja entregue em appliance virtual, a CONTRATADA deve
colocar todos os servidores e componentes que deverdo ser
fornecidos de forma redundante, para cada localidade/site, com
o virtualizador esxi enterprise e todas as licengas necessarias,
capacidade de hardware e quantidades para atender todos os
requisitos e melhores praticas de implementacao da solugao.

3.1.45.1.2.

Os servidores deverdo possuir no minimo: fonte redundante,
maximo de duas unidades de Rack (2U).

3.1.5.

A solugdo deve permitir o mapeamento de trafego entre
endpoints mesmo que seus enderecgos estejam traduzidos por
NAT.

LAB

3.2.

Console e Acesso

3.2.1.

Deve dispor de console centralizada e Unica para gerenciamento
de politicas.

LAB

3.2.2.

Deve permitir Autenticacdo Multifator (MFA) e integracdo SAML
2.0 com IDPs externos.

DOC+LAB

3.2.2.1.

Deve-se considerar o uso dos padres OpenID Connect/OAuth
e/ou SAML 2.0 para autenticacdo. A CAIXA adota o Azure Entra
ID como seu principal provedor de identidade e mecanismo de
autenticacao

DOC+LAB

3.2.3.

Deve suportar Controle de Acesso Baseado em Fungdo (RBAC),
permitindo segregacao de permissdes granulares.

DOC+LAB

3.3.

Seguranga da Comunicacgdo

3.3.1.

A comunicacdo entre agentes e console deve ser criptografada
(TLS 1.2 ou superior).

DOC+LAB

3.3.2.

Deve permitir criptografia de dados em repouso.

DOC+LAB

3.4,

Gerenciamento

3.4.1.

Apresentar alertas de incidentes e op¢des de busca de filtro de
incidentes, no minimo, por:

LAB

3.4.1.1.

Severidade.

LAB

3.4.1.2.

Tipo.

LAB

3.4.1.3.

Etiquetas.

LAB

3.4.1.4.

Nome do Ativo.

LAB

3.4.1.5.

Periodo.

LAB

3.4.2.

Permitir visualizar os fluxos de dados e configurar as politicas de
seguran¢a em uma Unica console.

LAB

3.4.3.

A geréncia de administra¢do da solugdo deve permitir a
visualizacdo dos agentes ativos.

LAB
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4. | Requisitos de Visibilidade e Auditoria

4.1.| Mapeamento e Flow i

Deve gerar um mapa dindmico, em tempo real e escaldvel das
4.1.1. | dependéncias entre aplicativos (Leste-Oeste) e fluxos Norte-Sul. LAB
O mapa deve ser Unico para Cloud Workloads e PODs.

Deve fornecer visibilidade da Camada 7 (aplicacdo) e identificar

4.1.2. . . LAB
os processos do SO responsaveis pela comunicagao.
Deve coletar logs detalhados (flow), incluindo: IP/Hostname
413 Origem/Destino, Porta/Protocolo, Informacg&es do LAB
processo/bindrio responsavel, Usuario que executou o processo,
FQDN e Etiquetas.
4.2. | Visibilidade -
121, Prover visibilidade de toda a comunicacdo com endpoints LAB
gerenciados de forma grafica, por meio de um mapa.
122 Permitir navegar facilmente pelo mapa e focar em parte LAB
especifica do data center ou aplicativos especificos.
423 Pc>ls§uir filtros de inclusdo e exclusdo, permitindo filtrar no LAB
minimo:
4.2.3.1.|IP. LAB
4.2.3.2. | Porta. LAB
4.2.3.3. | Aplicagdo, Binario e Servico. LAB
4.2.3.4.| Nome do Ativo. LAB
4.2.3.5. | Internet - Com Origem e Destino da Internet. LAB
4.2.3.6. | Usudrio que iniciou o processo. LAB
4.2.3.7. | Etiquetas (tags). LAB
4.2.4. | Criar e excluir Mapas personalizados de fluxo de comunicagdo. LAB
4.2.5. | A tela do mapa de dados deve possuir mecanismo de busca. LAB
426 Permijcir visualizar no mapa de dados as etiquetas aplicadas a LAB
um ativo.
127 Permitir identificar, em um periodo definido, a quantidade de LAB

vezes que uma comunicagéo aconteceu.

Permitir, no mapa de dados, visualizar as comunicagdes de
4.2.8. | todos os ativos gerenciados do ambiente, de forma LAB
individualizada.

Permitir, no mapa de dados, agrupar os ativos por meio das
4.2.9. | etiquetas existentes no ambiente, permitindo ainda hierarquizar LAB
em subgrupos.

Registrar e apresentar todos os fluxos de comunicagdo em
formato de tabela, juntamente com informagdes contextuais e
detalhadas sobre as cargas de trabalho e aplicativos (processos)
de comunicagao.

4.2.10. LAB

Fornecer recursos de filtragem
4211, (IPs/Porta/Processo/Origem/Destino/Usuario/Etiquetas que LAB
iniciou a comunica¢do), se a comunicagao foi estabelecida,
bloqueada ou falhada (time-out).
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Descobrir automaticamente qualquer novo fluxo de

4.2.12. o LAB
comunicagdo em tempo real.

4213 Permitir fl.Itrar os fluxos.de comunicagdo por um conjunto de LAB
regras aplicado no ambiente.

4.2.14. | Permitir exportar os fluxos de comunicagdo no minimo em CSV. LAB

Apresentar no mapa de fluxo de comunicagao os dispositivos
4.2.15. | gerenciados e n3o gerenciados que se comunicam com LAB
elemento gerenciado pela solugdo.

4.3.| Logs e Retencdo -

A solugdo deve registrar quem consultou os logs, além de
4.3.1. | qutenticagdes, criacdo/alteragdo/desativagdo de politicas e LAB
criacdo/alteracdo de etiquetas.

Os logs historicos dos fluxos de comunicacgdo (flow) devem ter

4.3.2. > TTHZDS . DOC+LAB
um tempo de retengao minimo de 90 dias na console.

133, Qs Iogslde_audlto.rla (aIteragoef, (?Ie politica, acessos) devem ser DOC+LAB
inalterdveis e retidos por no minimo 1 (um) ano.

434. Deve permitir exportar logs e dados de visibilidade em formatos LAB

padrdo (CSV ou XLS, JSON, CEF, LEEF, SYSLOG).

A solucdo deve oferecer integragcdo com plataformas SIEM e
4.3.5.| SOAR, garantindo compatibilidade com, no minimo, as seguintes DOC
ferramentas de SIEM: LogRhythm e Microsoft Azure Sentinel.

Os Logs de Auditoria devem conter, no minimo: o dia, hora,
acao executada, nome do usuario e descrigao.

4.3.6. LAB

Possuir um Dashboard com as principais informagoes referentes
4.3.7.] a0 ambiente, com a capacidade de visualizar em modo grafico, LAB
por meio de mapas, os fluxos de comunicagao do ambiente.

Ser registrado em Log toda a cria¢cdo, remogdo ou modificacdo
4338, das etiquetas, informando no minimo o usudrio responsavel, LAB
hora e data e a etiqueta alterada. Esses logs deverdo ser

acessiveis por meio da prépria console de gerenciamento.

O console deve permitir visualizar dados dos ativos protegidos
4.3.9. | como Nome e Sistema Operacional, assim como deve criar e LAB
gerenciar etiquetas de identificacdo de rede.

Permitir visualizar todas as etiquetas associadas a um Unico

4.3.10.| . .\ LAB
dispositivo.
4.3.11. | Permitir visualizar todos os ativos para uma Unica etiqueta. LAB
4.3.12. | Filtrar os fluxos de comunica¢do, no minimo em: LAB
4.3.12.1. | Bloqueado ou Permitido. LAB
4.3.12.2. | Origem: por etiqueta e nome do ativo. LAB
4.3.12.3. | Destino: por etiqueta e nome do ativo. LAB
4312.4. Comunica95~es com O'rigem ou Destino para a Internet ou LAB
elemento nao gerenciado.
4.3.12.5. | Pelo nome do conjunto de regras. LAB
4.3.12.6. | Porta e Protocolo. LAB
4.3.12.7. | Periodo. LAB
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Possuir uma drea especifica para visualizar todos os fluxos de LAB

4.3.13. R
comunicacao coletados.

Monitorar comunica¢des de elementos gerenciados com
elementos que ndo suportam a instalagdo de agentes.

4.3.14. LAB

Prover visibilidade de todos os fluxos de comunicagao de forma
4.3.15. | grafica por meio de um mapa, permitindo o filtro no minimo por LAB
IP, Porta, Aplicacdo, Binario e Servico, nome do ativo.

Possuir relatdrios de auditoria que identifiquem acessos e acdes

4.3.16. | de grupos de usuarios pelo tempo necessario para analises e DOC+LAB

auditorias.

4.3.17. | Deve possuir Logs de Auditoria, para no minimo: DOC
4.3.17.1. | Autenticac¢do do usudrio: Com sucesso e falha de autenticacéo. LAB
13172, Politica de Segmentag.ét.): Criacdo .e alteracdo de politicas, bem LAB

como a acdo de desabilitar a politica.
4.3.17.3. | Etiquetas: Criac3o e alterac3o. LAB
4.3.17.4. | Logs: Quem consultou os logs. LAB
5. | Requisitos de Politica e Segmentagao
5.1. | Modelo de Politica e Regras -
As regras devem ser publicadas manualmente para os ativos,
511 permitindo-se, inclusive, escolher se serdo aplicadas todas as LAB
regras ou um conjunto especifico baseado no nome do
agrupamento.
512 Permitir desabilitar regra, ou um conjunto de regras, sem a LAB
necessidade de excluir da console.
513 Detectar, analisar e relatar suspeitas de tentativas de LAB

movimento lateral.

Monitorar as implementagdes das regras criadas no fluxo de
5.1.4, | cOMunicagdo de forma visual, comparando o trafego real aquele LAB
permitido pelas politicas, para identificar comunica¢des
inesperadas com sucesso ou nao.

Deve suportar arquitetura baseada em principios de Zero Trust,
5.1.5.| onde nenhuma comunicac¢ado deve ser permitida por padrao LAB
(implicit deny).

Deve criar politicas que restrinjam as comunica¢des ao minimo LAB

5.1.6. . o
necessario (Least Privilege).

Deve permitir a geragdo automatica de politicas de Least
5.1.7. | Privilege baseadas nos fluxos de comunica¢do observados LAB
(minimo 45 dias).

Deve suportar os modos de Visibilidade/Monitoramento e

5.1.8.
Protecdo/Bloqueio (Enforcement).

LAB

A politica de visibilidade deve permitir que o trafego de dados
5.1.8.1. | flua normalmente, sendo identificado e registrado para criagdo LAB
de um mapa, sem bloqueio ou modificagao.

A politica de prote¢do ou modo bloqueio deve impedir
5.1.8.2. | ativamente o trafego de rede que n3o esteja de acordo com as LAB
politicas de seguranca definidas.
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Deve permitir a simulacao de politicas antes do enforcement, LAB
com visualizacdo clara do impacto previsto.

5.1.9.

5.2.| Granularidade e Automacao -

As regras devem ser baseadas em: Etiquetas, Ativo, IP/Subrede,

5.2.1,| "> esfd LAB
Aplicagdo, Porta e Protocolo.

522 I?eve permitir politicas ?aseadas em User-ID e grupos DOC+LAB
(integradas a AD/IDPs via SAML 2.0).

523 Deve permitir a criacdo de regras diretamente a partir dos logs LAB

de comunicagao.

Deve oferecer sugestdes automatizadas e inteligentes (IA/ML)
5.2.4.| para cria¢do de regras, e ser capaz de identificar padrdes de LAB
trafego andmalos e sugerir politicas de isolamento ou alerta.

5.3.| Gestdo de Politicas -

Deve possuir templates nativos para servicos conhecidos (AD,
SQL Server, Exchange).

5.3.1. DOC+LAB

Deve permitir salvar revisGes de politica e a reversado (rollback)
para versdes anteriores, retendo ao menos 1 ano de versdes.

5.3.2. DOC+LAB

Possuir nativamente modelos (templates) pré-definidos para
5.3.3. | aplicagdes conhecidas de mercado, com catalogo DOC+LAB
disponibilizado na prépria console de gerenciamento.

6. | Requisitos de Etiquetas (Tags)

6.1. | Criacdo e Integracao -

Deve possuir a capacidade de etiquetamento (tag) de todos os
6.1.1. | ativos, sem limite de quantidade. Os dispositivos devem herdar DOC
as regras com base nas tags.

Permitir hierarquizar as etiquetas, sem restri¢des, para
6.1.2. | visualizagdo agrupada com subniveis no mapa de fluxo de LAB
comunicagao.

A criacdo de etiquetas deve ser permitida por: IA/ML,

6.1.3.
Dinamicamente (por IP, nome, atributos) e Manual.

LAB

Deve possuir integragdo com CMDB (ServiceNow, Remedy) para
6.1.4. | importacdo de atributos e utilizagdo dos labels nativos do DOC
Kubernetes para a geragdo de politicas.

6.2.| Uso e Escopo N

As etiquetas devem ser criadas com base em: tipo de aplicagao,
6.2.1. Aplicacdo/workload, ambiente (producdo, homologacdo, LAB
desenvolvimento), dono do servigo/fungdo do ativo, localizagdo
e perfil de risco/vulnerabilidade.

Deve permitir agrupar etiquetas em Grupos de Etiquetas e
6.2.2. | hierarquizar as etiquetas para visualiza¢gdo agrupada no mapa LAB
de fluxo de dados.

7. | Requisitos de Gestao de Vulnerabilidades

7.1. | Integracado e Risco '

Deve possuir integracdo nativa com scanners de vulnerabilidade
7.1.1. | no minimo Qualys e Tenable IO para controle contextual dos DOC
ativos.
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Para tanto a solucdo deve permitir o envio de fluxos de
7.1.1.1. | comunicacao, logs e receber comandos via API para criacdo de LAB
politicas.

Deve permitir a classificacdo e priorizacdo automatica de ativos
7.1.2. | com base em: criticidade do negdcio, exposi¢do na rede, fun¢do DOC+LAB
e perfil de risco.

7.2.| Mitigacdo e Resposta -

7921 Deve sugerir ajustes nas regras de microssegmentacdo para

mitigar brechas associadas ao ativo. DOC+LAB
7929, Deve permitir o recebimento de comandos para configuracao LAB
de politicas através de APIs documentadas.
8. | Requisitos de Integrac¢ao e API
8.1. | API -
8.1.1. Deve disponibilizar uma API robusta, bem documentada e com DOC

exemplos de uso (SDKs/Libraries).

A API deve ser compativel com os métodos CRUD (GET, PUT,
8.1.2.| POST, DELETE) para gerenciar o ciclo de vida completo das DOC+LAB
politicas e o status dos ativos.

A solucdo deve permitir o envio de eventos, logs, fluxos de
8.1.3. | comunicagdo, processos e servicos utilizados nas comunicacdes DOC
com e entre endpoints gerenciados.

8.1.4 Exposicao de APIs RESTful para integragdo com sistemas de

SIEM, SOAR, CMDB, ITSM e outros conforme necessidade. boc
8.2. | Automacdo e Outras IntegragGes -
Deve permitir a automagao de workflows de seguranga
8.2.1. | (isolamento de ativos, aplicagdo de politicas, resposta a LAB

incidentes).

Deve permitir integracdo com ferramentas
8.2.2. | DevSecOps/DevOps/Automacio (Chef, Puppet, Ansible, Intune, DOC
SCCM) e CI/CD.

Deve permitir integracdo com ferramentas de ITSM (Remedy
8.2.3.| BMC e ServiceNow) para abertura automatica de tickets e com DOC
CMDB/inventario de ativos para enriguecimento de contexto.

A Solugdo deve permitir integracdo com as

8.2.4.
solucdes/ferramentas existentes na CAIXA, entre elas:

DOC

8.2.4.1. | The Hive; DOC

9. | Parametros de Regras e Funcionalidade

9.1 Permitir trabalhar tanto com Allowlist como Blocklist, de forma

independente com politicas avaliadas sequenciamente. LAB

97 Permitir criar regras de microssegmentacao utilizando os LAB
seguintes parametros como Origem e Destino:

9.2.1. | Etiquetas e Grupo de Etiquetas. LAB

9.2.2.|IP/Subredes. LAB

9.2.3. | Porta e protocolo. LAB

9.2.4.| Aplicagdo. LAB
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9.2.5. | Processo (pelo menos para sistemas Windows). LAB
9.2.6. | Ativo (nome do ativo). LAB
9.2.7.| Grupo de usuarios. LAB
9.2.8.| FQDN. LAB

Internet (Comunicagdo com Internet / Rede Interna ou

9.2.9. | METNELILOM : LAB

dispositivo ndo gerenciado).
9.2.10. | Qualquer (Any). LAB
93 Criar pollticas com Légicas de "E", "OU" ou por meio de LAB

expressao regular.
9.4 Permitir isolar uma mdaquina da rede, ou um grupo de LAB
" | maquinas, com uma Unica regra.

95 Permitir a combinacdo de regras utilizando LAB

magquina/usudrio/processo de origem e servigo no destino.

Bloquear e permitir uma comunicagao efetuada pela mesma
9.6. | porta e protocolo utilizando binarios diferentes, minimamente LAB
nas plataformas Windows.

Permitir a inclusdo de listas de FQDNs, por meio de importacao
9.7.| de arquivo, para serem utilizadas durante a consulta DNS em LAB
bloqueio ou liberacdo de acesso a sites especificos.

Possuir mecanismo de consulta instantanea nos dispositivos

9.8. . LAB
gerenciados.
10. | Requisitos Especificos para Mainframe
10.1. | Principio e Visibilidade. :
10.2. | Operagdo Agentless. DOC

Sem Agente (Agentless): Deve realizar Monitoramento Passivo
10.2.1. | de Trafego para andlise e defini¢cdo de etiquetas e politicas nos DOC
agentes gerenciados.

Sem Agente (Agentless): Deve suportar Segmentacdo Baseada
10.2.2. | em Identidade de Fluxo com integracdo a firewalls/switches DOC
existentes (NetFlow, sFlow, SPAN).
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ANEXO I

MODELO DE PROPOSTA COMERCIAL

LICITACAO CAIXA N° 014/2026

NOME DA PROPONENTE:
CNPJ:

ENDERECO:

TELEFONE:

E-MAIL:

OBJETO: Registro de precos para contratacdo de solucdo especializada em
Microssegmentacao, visibilidade e protecéo de rede para os servidores e containers
dos datacenters e ambientes em nuvem da CAIXA na modalidade de subscricdo de
licencas, com validade de 60 meses, incluindo suporte técnico e atualizacédo
tecnoldgica, além de suporte técnico especializado e transferéncia de conhecimento,
em conformidade com as disposi¢cdes do Termo de Referéncia.

PRECO PRECO

OBJETO TIPO QTD UNITARIO R$ GLOBAL R$

Solucéao de

Microssegmentacéo Licencas 6.500

Servicos  Técnicos

Especializados Horas 2.400

Transferéncia de

Conhecimento Turmas 5

Preco Total Global

OBS 1: Garantiade lote de minimo no primeiro acionamento: 1000 licencas, sendo
850 licencas de servidores e 150 licencas de containers.

RELACAOQO DAS LICENCAS OFERTADAS

Fabricante/Componente | Versao/Part Tipo de Licenciamento
Number
PRAZO DE VALIDADE DA PROPOSTA: ( ) dias, contados da data de

sua apresentacao. (OBS.: Nao inferior a 60 dias)
VIGENCIA DA ATA: 12 (doze) meses, podendo ser prorrogada nos limites da Lei.

VIGENCIA DO CONTRATO: 60 (sessenta) meses.
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Prazo de garantia para toda a solucao, incluindo hardware, software e licencas
ofertados, ndo inferior a 60 (sessenta) meses, contados da data do termo de aceite
de instalacéo.

FABRICANTE DA SOLUCAO:

DESCRICAO DETALHADA

Para cada equipamento ou componente de software ofertado incluir informacdes,
abrangendo, no minimo: quantidade, marca, modelo, fabricante, mddulos,
licenciamentos e, se houver indicacéo de endereco do sitio de internet onde a CAIXA
podera, caso considerar necessario, buscar mais informacdes acerca dos
equipamentos/componentes da solucdo, ou manual/folder do fabricante e respectivos
itens, onde poderdo ser obtidas/capturadas informacdes técnicas dos
produtos/servicos ofertados, que, de forma inequivoca, identifiquem as configuraces
cotadas.

A empresa, por intermédio de seu representante legal abaixo identificado, para todos
os efeitos legais e administrativos, sob as penas da lei, DECLARA:

Responsabiliza-se pelas transacdes efetuadas em seu nome, assumindo como firmes
e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou
por seu representante, ndo cabendo a CAIXA responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

N&o se enquadra em nenhuma das restricdes previstas no item 2.4 e subitens deste
edital,

Cumpre todos os requisitos exigidos no edital para a perfeita execucado dos servicos,
inclusive quanto aos critérios de habilitacao;

Que seu(s) socio(s), dirigente(s) ou administrador(es) ndo é(sao) empregado(s) ou
dirigente(s) da CAIXA e néo possui(em) vinculo familiar (conjuge, companheiro ou
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro
grau, nos termos dos artigos 1.591 a 1.595 da Lei n® 10.406/2002 — Cédigo Civil) com:

o Empregado(s) detentor(es) de cargo comissionado que atue(m) em area da
CAIXA com gerenciamento sobre o contrato ou sobre o servico objeto da
presente licitagao;

o« Empregado(s) detentor(es) de cargo comissionado que atue(m) na area
demandante da licitacao;

« Empregado(s) detentor(es) de cargo comissionado que atue(m) na area que
realiza a licitagéo;

e Autoridade da CAIXA hierarquicamente superior as areas
supramencionadas.
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« Em area da CAIXA com gerenciamento sobre o contrato ou sobre o servigo
objeto da presente licitagdo e/ou contrato;

Que nédo tem e que ndo contratara prestador(es) para a execucdo de servico objeto
desta licitagdo com vinculo familiar (conjuge, companheiro ou parente em linha reta
ou colateral, por consanguinidade ou afinidade, até o terceiro grau) com empregado(s)
CAIXA que exerca(m) cargo em comissao ou funcao de confianca ou com dirigente(s)
CAIXA:

o« Em area da CAIXA com gerenciamento sobre o contrato ou sobre o servi¢co
objeto da presente licitacdo e/ou contrato;

« Na area demandante da licitacéo;
e Na area que realiza a licitacao.

Declara ainda que para a apresentacédo de proposta ao referido Edital, NAO houve
ocorréncia de “Registro de Oportunidade”, de modo a garantir o principio
constitucional da isonomia e a selecdo da proposta mais vantajosa para a
Administracdo Publica, conforme disposto na Instrucdo Normativa N° 1 de 4 de abril
de 2019 e na Lei n° 8.666, de 1993.

Local e data

Assinatura do representante legal da empresa
Nome/CPF

INSTRUCOES:

1. A PROPOSTA DE PRECO corresponde ao VALOR GLOBAL, o qual deve ser
digitado, obrigatoriamente, apdés a anexacdo desta Proposta Comercial, e que
representa o valor que sera considerado para o julgamento da proposta.

2. A PROPOSTA COMERCIAL deve ser preenchida conforme modelo acima, em
arquivo unico, sem caracteres tais como figuras, limitado as extensdes
doc/xIs/docx/xIsx/rtf/pdf/txt/odt/ods e anexada no  endereco  eletrénico
http://licitacoes.caixa.gov.br;

2.1 O LICITANTE devera acessar http://licitacoes.caixa.gov.br, na opcdo “AREA
LOGADA” - clicar em “ENTRAR” - realizar login - marcar a modalidade
“LICITACAO CAIXA” > escolher a opcéo “ENVIAR/ALTERAR PROPOSTA PRECO”,
localizado no quadro “MINHAS ATIVIDADES” e, no item desejado, informar o valor
proposto e anexar o arquivo acionando o botdo “ANEXAR PROPOSTA” - confirme o
upload do arquivo correspondente na coluna PROPOSTA e, para confirmar a
participacao no item, acione o botao “CONCLUIR/ENVIAR”.

3 — Nao sera admitido no preco unitario o fracionamento de centavo(s) que ultrapassar
duas casas decimais, desprezando-se, sumariamente, a fragdo remanescente.
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ANEXO 1

PRECOS MAXIMOS QUE A CAIXA SE PROPOE A PAGAR

PRECO PRECO GLOBAL -
OBJETO TIPO Q1D UNITARIO (R$) RS
Solucao de Microssegmentacao | Licencas | 6.500 6.623,38 43.051.970,00
Servicos Técnicos
Especializados Horas 2.400 578,96 1.389.504,00
Transferéncia de Conhecimento | Turmas 5 22.981,60 114.908,00
VALOR GLOBAL 44.556.382,00
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ANEXO IV

MINUTA DA ATA DE REGISTRO DE PRECOS N° XXX/2026

PROCESSO n.° 5688.01.0028.0/2026
LICITACAO CAIXA N°014/2026

Pelo presente instrumento, a CAIXA ECONOMICA FEDERAL - CEF, instituicdo
financeira sob a forma de empresa publica, por intermédio de sua Centralizadora
Nacional Contratacdes — CECOT em Brasilia, CNPJ(MF) n° 00.360.305/5614-83,
situada no Setor Bancario Sul, Quadra 1, Lote 2, Bloco L, 7° andar - Asa Sul — Brasilia,
- CEP 70070-110, neste ato representada pelo(a) [informar nome e
CPF do representante da CAIXA, informando também os dados da
procuracdo que concede poderes de representacdo], daqui por diante
designada CAIXA, considerando o julgamento da licitagdo na modalidade de
LICITACAO CAIXA n° 014/2026, do processo administrativo n°. 5688.01.0028.0/2026,
em face da autorizacdo do(a) (indicar o nome e cargo do autor
da autorizacdo da CAIXA ou nos casos de autorizacdo
colegiada informar o ato/n°® da Resolucdo e/ou Ata, p. ex., em
face da autorizacdo do Conselho Diretor da CAIXA, conforme Ata
n° ), de I , RESOLVE registrar o preco da empresa

[indicar o nome da empresa, em calxa-alta e negrito), inscrita no
CNPJ(MF) sob o n° [da empresa], com sede na

[indicar o endereco completo, inclusive CEP), neste ato representada
por [informar nome e CPF do representante do fornecedor],
doravante designada FORNECEDOR, nas quantidades estimadas anuais, atendendo
as condicdes previstas no Instrumento Convocatoério e as constantes desta Ata de
Registro de Precos, sujeitando-se as partes as normas constantes do Regulamento de
Licitagcdes e Contratos da CAIXA — RLCC, Leis n°® 13.303 de 30/06/2016 e n° 8.429 de
02/06/1992, pela LC n° 123 de 14/12/2006, pelos Decretos n° 8.538 de 06/10/2015 e
n° 11.462 de 31/03/2023 e pela Resolugéo Conjunta n° 6 de 21/05/2020 do Conselho
Nacional de Justica e do Tribunal Superior Eleitoral e aos preceitos de Direito Privado,
bem como as clausulas e condigbes a seguir:

CLAUSULA PRIMEIRA — DO OBJETO

A presente Ata tem por objeto o registro de precos para contratagdo de solugéo
especializada em Microssegmentacédo, visibilidade e protecdo de rede para os
servidores e containers dos datacenters e ambientes em nuvem da CAIXA na
modalidade de subscricao de licencas, com validade de 60 meses, incluindo suporte
técnico e atualizacdo tecnoldgica, além de suporte técnico especializado e
transferéncia de conhecimento.

Paragrafo Unico — Este instrumento ndo obriga a CAIXA a firmar contratacées na
quantidade estimada, podendo ocorrer licitagdes especificas para aquisi¢cao do objeto,
obedecida a legislacao pertinente, sendo assegurada a detentora do registro, primeira
colocada, a preferéncia de fornecimento, em igualdade de condicdes.

CLAUSULA SEGUNDA — DA VIGENCIA DA ATA DE REGISTRO DE PRECOS
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O prazo de vigéncia da presente Ata sera de 01 (um) ano, a contar de sua
publicacdo no Diéario Oficial da Unido, podendo ser prorrogado por igual periodo,
desde que demonstrada a vantajosidade do preco.

Paragrafo Primeiro — No caso de prorrogacdo do prazo de vigéncia da Ata de
Registro de Precos, o fornecedor sera instado a se se manifestar, por escrito, com, no
minimo, 180 (cento e oitenta) dias corridos de antecedéncia do vencimento da Ata,
podendo a falta de manifestacdo ser interpretada como desinteresse na prorrogacgao,
ressalvada a possibilidade de discusséo acerca de eventuais danos a CAIXA oriundos
da nédo prorrogacao.

Paragrafo Segundo — No caso de prorrogacdo do prazo de vigéncia da Ata de
Registro de Precos, as quantidades registradas poderdo ser renovadas.

CLAUSULA TERCEIRA — DO GERENCIAMENTO DA PRESENTE ATA
A gestdo deste instrumento caberd a CEGTIO2 no seu aspecto operacional e a
CEFOR, nas questdes legais.

CLAUSULA QUARTA — DOS PRECOS E QUANTITATIVOS
Os precos unitarios registrados e os quantitativos estimados para cada um dos itens
estdo elencados na presente ata, conforme segue:

PRECO PRECO

OBJETO TIPO QTD UNITARIO R$ GLOBAL R$

Solucgéao de

Microssegmentacéo Licencas 6.500

Servicos  Técnicos

O Horas 2.400
Especializados
Transferéncia de

) Turmas 5

Conhecimento
Preco Total Global
FORNECEDOR:
1° CLASSIFICADO: CNPJ

Paragrafo unico — O(s) fornecedor(es) que compde(m) o cadastro de reserva
esta(ao) relacionado(s) no Anexo | desta Ata, se for o caso.

CLAUSULA QUINTA — DO(S) LOCAL(IS) E PRAZO(S) DE ATENDIMENTO

Os prazos para entrega dos produtos/servi¢cos devera ser conforme o item 3.1.1 e
3.1.2 e 0s prazos para execuc¢ao sera conforme o item 3.1.3 do Anexo | — A - Forma
de Execucdao e Fiscalizacao do Contrato.

CLAUSULA SEXTA — DAS CONDICOES DE EXECUCAO
A(s) empresa(s) detentora(s) do preco registrado podera(ao) ser convidada(s) a firmar
contratacao(6es) para prestacdo de servicos, na ordem de sua classificacao,
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observadas as condicOes fixadas neste instrumento, e seus Anexos, e na legislacao
pertinente.

Paragrafo Primeiro — As contratacGes de que trata este instrumento serdo efetuadas
por meio de Contratos emitidos pela CAIXA, contendo as informacdes pertinentes,
tais como o n°. da Ata, 0 nome da empresa, 0 objeto, a especificacdo, os prazos e
enderecos para entrega/execucao.

Paradgrafo Segundo — O Contrato sera encaminhado ao fornecedor que devera
assina-lo e devolvé-lo a CAIXA no prazo de 05 (cinco) dias Uteis a contar da data do
seu recebimento.

Paradgrafo Terceiro — Se o fornecedor com preco registrado em primeiro lugar
recusar-se a assinar o Contrato, sem prejuizo de aplicacéo das penalidades cabiveis,
a CAIXA poderd convocar os demais fornecedores registrados, respeitadas as
condicBes de fornecimento, 0s precos e 0s prazos do primeiro classificado.

Paragrafo Quarto — A CAIXA fara o controle permanente da variacdo dos precos do
mercado, de forma a comprovar que 0s precos registrados permanecem compativeis
com os praticados no mercado, condicdo indispensavel para a solicitacdo do
fornecimento.

Paragrafo Quinto — Durante a vigéncia da Ata a CAIXA se reserva o direito de fazer
avaliacdes do material/servico fornecido, de modo a comprovar o atendimento as
especificacdes técnicas estabelecidas no Edital e atribuidas pelo FORNECEDOR.

Paragrafo Sexto — Caso seja detectado que o produto entregue que ndo atende as
especificacdes técnicas do objeto licitado, poderd a CAIXA rejeita-los, integralmente
ou em parte, obrigando-se o FORNECEDOR a providenciar a substituicdo do produto
nao aceitos no prazo de 10 dias corridos.

Paragrafo Sétimo — O aceite/aprovacao dos bens ou servigos pela CAIXA, ndo exclui
a responsabilidade civil do FORNECEDOR por vicios de quantidade ou qualidade do
produto ou disparidade com as especificacbes técnicas exigidas no Edital ou
atribuidas pelo FORNECEDOR registrado verificados posteriormente, garantindo-se
a CAIXA as faculdades previstas no art. 18 da Lei n° 8.078/90 (Cddigo de Defesa do
Consumidor).

CLAUSULA SETIMA — DAS OBRIGACOES DO FORNECEDOR
Séo obrigagcbes do FORNECEDOR, além das demais previstas nesta Ata e nos
Anexos |, I-A,I-B,I-Cel-E:

I Executar, perfeita e integralmente, os servigcos contratados, nos horarios
estabelecidos pela CAIXA e nos prazos ajustados, por meio de pessoas
iddneas/tecnicamente capacitadas, obrigando-se a indenizar a CAIXA, mesmo em
caso de auséncia ou omissao de fiscalizacdo de sua parte, por quaisquer danos
causados as suas instalagcdes, méveis, utensilios, maquinas e equipamentos, quer
sejam eles praticados por empregados, prepostos ou mandatarios seus. A
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responsabilidade estender-se-a aos danos causados a terceiros durante a prestacao
dos servicos;

I Recrutar e contratar a méo de obra especializada, em seu nome e sob sua
responsabilidade, sem qualquer solidariedade da CAIXA, cabendo-lhe efetuar todos
0S pagamentos, inclusive os relativos aos encargos previstos na legislacao trabalhista,
previdenciéria e fiscal, bem como de seguros e quaisquer outros decorrentes de sua
condicdo de empregadora, assumindo, ainda, total responsabilidade pela
coordenacao e supervisdo dos encargos administrativos de seus empregados, tais
como: controle, fiscalizacdo e orientacdo técnica, controle de frequéncia, auséncias
permitidas, licencas autorizadas, férias, puni¢cbes, admissbes, demissoes,
transferéncias, promocoes, etc.;

Il Manter preposto para orientar, coordenar, acompanhar, supervisionar e dar
ordens aos prestadores de servicos e resolver quaisquer questdes pertinentes a
execucao contratual, para correcdo de situacdes adversas e para o0 atendimento
imediato das reclamacdes e solicitacdes da CAIXA, bem como para que a CAIXA se
reporte no caso de encaminhamento de medidas necesséarias ao cumprimento da
legislacdo pertinente a seguranca e saude no trabalho, o qual devera ser formalmente
indicado pela contratada, no ato da assinatura do Contrato;

v Conferir e atestar os servigos prestados, garantindo que obtenham o nivel
de adequacdo descrito pela CAIXA, cumprindo, rigorosamente, 0S prazos
estabelecidos pela CAIXA e responsabilizando-se por quaisquer prejuizos que suas
falhas ou imperfeicdes venham causar a CAIXA ou a terceiros, de modo direto ou
indireto, além de realizar novamente o servico incorreto, se for o caso, sem quaisquer
onus para a CAIXA;

\% Substituir os empregados, nos casos de falta, auséncia legal, férias, bem
como nos casos em que a conduta do prestador seja considerada inconveniente pela
CAIXA, de modo que os servigcos nao sejam descontinuados nos horarios/periodos
estabelecidos;

Vi Diligenciar para que seus empregados tratem com urbanidade o pessoal da
CAIXA, clientes, visitantes e demais contratados;

Vi Dar ciéncia a CAIXA, imediatamente e por escrito, de qualquer anormalidade
que verificar na prestacao dos servigcos e na execucao do objeto, quando da assinatura
dos contratos;

VIl Prestar os esclarecimentos que lhe forem solicitados no decorrer da vigéncia
da Ata e dos respectivos contratos a serem firmados, atendendo prontamente a todas
as reclamacdes e convocacgdes da CAIXA;

IX Diligenciar para que seus empregados nao prestem servicos que nao o0s
previstos no objeto deste contrato;

X Pagar com pontualidade aos seus empregados o salario e beneficios
indicados na sua proposta e apresentar a CAIXA, juntamente com o documento fiscal,
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0s comprovantes de pagamento de saldrios e demais obrigacdes trabalhistas e
sociais, tais como contracheques com recibo do empregado, comprovante de depdsito
bancério, dentre outros, relativos aos empregados alocados na prestagao dos servigcos
contratados, bem como os comprovantes/guias de recolhimento dos impostos,
contribuicGes e taxas incidentes sobre esses servigos, quando devidos, referentes ao
més de competéncia do documento fiscal;

XI Assumir todas as despesas e 6nus relativos ao pessoal e quaisquer outros
oriundos, derivados ou conexos com o contrato, ficando ainda, para todos os efeitos
legais, consignada, pela CONTRATADA, a inexisténcia de qualquer vinculo
empregaticio entre seus empregados/prepostos e a CAIXA;

XIl Agir com total diligéncia em eventuais reclamacdes trabalhistas promovidas
por seus empregados que estejam ou, em algum momento, estiveram envolvidos na
prestacao de servicos objeto deste contrato, comparecendo em todas as audiéncias
designadas, apresentando as necessarias contestacfes e recursos cabiveis, ainda
gue extinta a relacdo contratual com a CAIXA. A omissdao da CONTRATADA, nas
demandas dessa natureza, sera considerada falta grave, sujeitando-se a aplicacéo
das sanc¢des previstas neste contrato, assegurada a prévia defesa;

XII Indenizar todas as despesas e custos financeiros que porventura venham a
ser suportados pela CAIXA, por forca de sentenca judicial que reconheca a
responsabilidade subsididaria ou solidaria da CAIXA por créditos devidos aos
empregados da CONTRATADA, ainda que extinta a relacdo contratual entre as
partes;

XV Respeitar e fazer cumprir as normas de seguranca e medicina do trabalho
previstas na legislacéo pertinente, inclusive quanto a necessidade de constituicdo de
CIPA, se for o caso, nos termos da “Norma Regulamentadora do Ministério do
Trabalho e Emprego”;

XV Atender as solicitacbes da CAIXA para realizagdo de servigos
extraordinarios e para prorrogacao do turno contratado, cabendo a CONTRATADA a

adocdo das providéncias pertinentes junto a Delegacia Regional do Trabalho
competente;

XVI Assumir total responsabilidade sobre os equipamentos, méveis e utensilios,
que porventura sejam colocados a disposicdo para a prestagdo dos servicos,
garantindo-lhes a integridade e ressarcindo a CAIXA das despesas com manutencao
corretiva decorrente de ma utilizagdo, ou restituindo o bem ou o seu correspondente
valor, no caso de perda;

XVII Fornecer a CAIXA, no prazo maximo de 05 (cinco) dias Uteis, sempre que
solicitado, planilha detalhada dos insumos que compdem o preco contratado;

XV Informar a CAIXA, para efeito de controle de acesso as suas dependéncias,
0S nomes, 0S respectivos numeros da carteira de identidade e CPF(MF) dos
empregados alocados na prestacéo dos servicos, inclusive daqueles designados pela
CONTRATADA para exercer atribuicbes de supervisdo, coordenacdo e controle
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operacional em relagdo ao contingente alocado no contrato. Da mesma forma, faz-se
necessaria a comunicacado de todas as ocorréncias de afastamento definitivo, no
prazo de 24(vinte e quatro) horas, e novas contratacées de empregados, até o dia do
inicio do trabalho;

XIX Manter seus empregados, quando em servico nas dependéncias da CAIXA,
devidamente uniformizados, com as vestimentas e acessoérios em perfeito estado de
conservacao e identificados com cracha em padrao indicado pela CAIXA;

XX Manter, sob as penas da lei, 0 mais completo e absoluto sigilo sobre
quaisquer dados, informacdes, documentos, especificacdes técnicas e comerciais da
CAIXA, de que venha a tomar conhecimento, ter acesso ou que lhe tenham sido
confiados, sejam relacionados ou ndo com o0 objeto desta Ata e seus respectivos
contratos;

XXI Obedecer as normas e rotinas da CAIXA, bem como a legislacdo aplicavel,
em especial, as que disserem respeito a seguranca e saude no trabalho, assumindo
todas as providéncias e obrigacfes estabelecidas na legislacdo especifica de
acidentes de trabalho, quando, em ocorréncias da espécie, forem vitimas os seus
empregados no desempenho dos servicos ou em conexdao com eles, ainda que
verificadas nas dependéncias da CAIXA;

XXII Dispor-se a toda e qualquer fiscalizacdo da CAIXA, no tocante a prestacdo
dos servicos, assim como ao cumprimento das obrigacfes previstas neste contrato;

XX Fiscalizar o perfeito cumprimento dos servigcos e fornecimento a que se
obrigou, cabendo-lhe integralmente os 6nus decorrentes de sua omissao;

XXIV Orientar os seus empregados, treinando-o0s e reciclando-os periodicamente,
tanto no aspecto técnico, como no relacionamento humano, visando a manté-los
plenamente aptos ao perfeito desenvolvimento de suas fungbes, observadas as
exigéncias e necessidades da CAIXA;

XXV Estruturar-se de modo compativel e prover toda a infraestrutura necessaria
a prestacao dos servigcos e fornecimento previstos neste contrato, com a qualidade e
rigor exigidos, garantindo a sua supervisao desde a implantacéo;

XXVI Fornecer aos seus empregados todos 0s equipamentos, recursos materiais
e condicbes necessarios para o desenvolvimento de suas funcdes, exigidos por
legislagédo ou norma do trabalho especifica, inclusive, quando for o caso, disponibilizar
“‘e-mail”, sendo vedada a utilizagcao da conta de “e-mail” da CAIXA;

XXVII  Prover todos 0s meios necessarios a garantia da prestacdo dos servicos
contratados e a plena execucgéo do objeto contratado, inclusive nos casos de greve
ou paralisacdo de qualquer natureza;

XXVIIlI  Manter, durante a vigéncia da Ata e dos respectivos contratos dela
decorrentes, todas as condicbes de habilitagdo e qualificacdo exigidas no
procedimento de licitacdo;
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XXIX Manter atualizados, durante a vigéncia da Ata e dos respectivos contratos
dela decorrentes o cadastro e a habilitacdo em cada nivel do SICAF — Sistema de
Cadastramento Unificado de Fornecedores;

XXX Manter perante a CAIXA, durante a vigéncia da Ata e dos contratos dela
decorrentes, seu endereco comercial completo (logradouro, cidade, UF, CEP) e
eletronico, telefone, fax e nome dos seus representantes sempre atualizados, para
fins de comunicacdo e encaminhamento de informac¢des e documentos, inclusive os
relativos a tributos, em face da condigdo da CAIXA de substituta tributaria;

XXXI N&o manter relagcdo de emprego/trabalho, de forma direta ou indireta, com
menor de 18 anos de idade em trabalho noturno, perigoso ou insalubre, nem menor
de 16 anos de idade em qualquer trabalho, salvo na condi¢éo de aprendiz, a partir dos
14 anos;

XXXl Assegurar a nao utilizacdo de trabalho em condicbes degradantes ou em
condi¢gBes analogas a escraviddo, bem como a ndo utilizagdo de préaticas de assédio
moral ou sexual e discriminatdrias em razdo de crenca religiosa, raca, cor, sexo,
deficiéncia, orientacdo sexual, partido politico, classe social, nacionalidade;

XXXl Diligenciar para que seus empregados, quando em servico na CAIXA,
apresentem-se em condi¢cdes adequadas de descanso, de alimentacédo, de estado de
alerta, entre outras fisicas e mentais que garantam a seguranca de todos no ambiente
da CAIXA, sejam clientes, empregados ou terceirizados;

XXXIV  Observar estritamente a vedagcado ao nepotismo, que integra esta Ata;

XXXV  Observar a reserva de cargos prevista em lei para pessoas com deficiéncia
ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade
previstas na legislacao.

XXXVI Manter uma conduta pautada por elevados padrdes de ética e integridade,
capaz de assegurar relacdes sustentaveis, compativeis com a legislacao e o interesse
publico, observando com rigor as premissas norteadoras de comportamento
estabelecidas no Codigo de Conduta do Fornecedor CAIXA, entregue a Contratada
no ato da assinatura deste instrumento contratual;

XXXVII Providenciar assinatura de Termo de Responsabilidade de Seguranca
da Informac&o, anexo a este contrato, de todos os seus prestadores que tiverem
acesso a sistemas e informagdes internas da CAIXA e entregar na CEGTIO2 -
cegti02@caixa.gov.br, no prazo de 5 (cinco) dias Uteis ap0s a assinatura do contrato,
devendo comunicar a CAIXA e realizar o mesmo procedimento quando houver novos
prestadores na execucao do servico.

XXXVIII  Aceitar alteracGes das condi¢cdes dos servigos e fornecimento inicialmente
pactuados nos contratos decorrentes da presente Ata, no caso de eventuais
mudancas estruturais da CAIXA, inclusive transferéncia da posi¢cado contratual para
terceiros, quando essas ndo trouxerem impactos no equilibrio financeiro do contrato,
ou negociar com a CAIXA ou eventual instituicdo de transicdo ou para um adquirente
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definitivo, garantindo a continuidade da presta¢éo do servico e fornecimento até o final
do contrato.

XXXIX Tomar conhecimento dos termos da Lei n® 12.846/2013 e de suas
regulamentacdes, reconhecendo sua responsabilidade objetiva pelos atos praticados
em seu interesse ou beneficio, por qualquer pessoa que o represente, bem como
adotar as medidas pertinentes no seu ambito de atuacgéo e influéncia, para combater
a pratica de atos lesivos a Administracdo Publica.

XL Observar estritamente a vedacdo ao nepotismo, sob as penas da lei,
declarando neste ato que:

a) Na&o estd com o direito de licitar e contratar com a CAIXA suspenso, ou
impedida de licitar e contratar com a Unido, ou que ndo tenha sido
declarada inidonea para licitar ou contratar com a Unido, enquanto
perdurarem os efeitos da sancéo;

b) Nao é constituida por administrador ou socio detentor de mais de 5%
(cinco por cento) do capital social que seja dirigente ou empregado da
CAIXA;

c) N&o é constituida por socio de empresa que estiver suspensa,
impedida ou declarada inidonea;

d) Na&o tem administrador que seja socio de empresa suspensa, impedida
ou declarada inidonea;

e) Na&o é constituida por sécio que tenha sido s6cio ou administrador de
empresa suspensa, impedida ou declarada inidénea, no periodo dos
fatos que deram ensejo a sancao;

f)  N&o tenha administrador tenha sido sécio ou administrador de empresa
suspensa, impedida ou declarada inidénea, no periodo dos fatos que
deram ensejo a sancao;

g) N&o ha nos seus quadros de diretoria pessoa que participou, em razao
de vinculo de mesma natureza, de empresa declarada inidénea;

h) N&o é empregado ou dirigente CAIXA na condi¢ao de licitante;
i) Nao possui relagéo de parentesco, até o terceiro grau civil, com:
o Dirigente da CAIXA;
e Empregado da CAIXA cujas atribuicbes envolvam a atuacdo na
area responsavel pela licitacdo, contratacdo ou pela gestéao

operacional do contrato e pela autoridade da CAIXA
hierarquicamente superior as areas mencionadas;
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e Autoridade do ente publico a que a CAIXA esteja vinculada.

i) Nao é proprietario, mesmo na condicdo de soOcio, de empresa que
tenha terminado seu prazo de gestdo ou rompido seu vinculo com a
CAIXA ha menos de 6 (seis) meses.

Atuar de acordo com Politica de Prevencdo a Lavagem de Dinheiro e ao
Financiamento do Terrorismo da CAIXA (PLDFT), disponivel em:
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-
Prevencao-Lavagem-Dinheiro-e-Financiamento-Terrorismo.pdf e  dar
ciéncia a seus empregados do folder (flyer) sobre a PLDFT disponivel no
Portal de Licitacbes da CAIXA
(https://Iwww.licitacoes.caixa.gov.br/SitePages/pagina_inicial.aspx);

Tomar conhecimento dos termos da Lei n° 13.709/2018, Lei Geral de
Protecdo de Dados Pessoais - LGPD e de suas regulamentagdes, zelando
pela sua estrita observancia, assim como garantindo que seus prestadores
conhecam e observem o disposto na LGPD no exercicio de suas
atividades.

Atender as obrigacdes da Responsabilidade Social, Ambiental e Climéatica,
dispostas na Clausula Décima.

Tomar conhecimento da Politica de Prevencdo e Combate ao Assédio
Moral e Sexual e a Discriminacdo, disponivel no site da CAIXA, no
enderecgo: https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-
de-Combate-ao-Assedio-Moral-Sexual-Discriminacao.pdf (ou pelo site
www.caixa.gov.br, aba “Downloads”, no link “A CAIXA — Governanca
Corporativa”), zelando pela sua estrita observancia, assim como garantindo
que seus prestadores a conhecam e a observem no exercicio de suas
atividades.

Obedecer rigorosamente ao(s) prazo(s) e o(s) local(is) de entrega,
cumprindo os horarios estabelecidos para atendimento, bem como as
demais disposi¢cOes previstas nos contratos, responsabilizando-se por
quaisquer prejuizos advindos de sua inobservancia;

Reparar, corrigir, remover, reconstruir ou substituir a qualquer tempo e sem
onus para a CAIXA, no prazo de 10 dias corridos toda ou parte da
remessa do fornecimento nos casos em que o objeto estiver em desacordo
com as especificacdes deste contrato e anexos ou apresentar defeitos,
vicios, ou incorrecbes resultantes da execucdo ou de materiais
empregados, sujeitando-se as penalidades cabiveis;

Respeitar as normas e procedimentos de controle interno da CAIXA,
inclusive de acesso as suas dependéncias;

Manter, durante todo o periodo de vigéncia da Ata e dos contratos dela
decorrentes, a reserva de cargos prevista em lei para pessoas com
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deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras
de acessibilidade previstas na legislacao;

Indenizar a CAIXA, mesmo em caso de auséncia ou omissdo de
fiscalizagdo, quando n&o atendidas as disposi¢ces desta Ata e dos
respectivos contratos, sendo que a responsabilizacdo estender-se-a aos
danos causados a terceiros;

Assumir defeitos do bem-produzido com matéria-prima que o torne
improprio ao uso e sem observancia dos requisitos técnicos indispensaveis
a boa qualidade e utilizacdo de acordo com a legislacao especifica;

Comprometer-se a ndo suspender o fornecimento no caso de devolugao do
documento fiscal ndo aprovado pela CAIXA;

Comunicar antecipadamente a data e horario da entrega, ndo sendo
aceitos os produtos que estiverem em desacordo com as especificacdes
constantes deste instrumento;

Manter, pelo prazo da garantia, estoque de pecas, componentes e
sobressalentes para reposicao, sempre que necessario;

Entregar, comprovadamente, produto novo e de 12 qualidade, ndo sendo
admitida, em hipdtese alguma, a entrega de material reutilizado ou
recondicionado;

Arcar com as despesas com embalagem, seguro e transporte do material
até o local de entrega/instalacao;

Informar nas embalagens de transporte dos bens, mediante etiqueta ou
gravacao na prépria embalagem, em letras de tamanho compativel, os
seguintes dados: nome e numero da peca, quantidade contida em cada
embalagem, se for o caso, nimero da Ata de Registro de Precos, n°. e data
do Contrato e o nome da fornecedora/fabricante;

Identificar o material, individualmente, afixando etiqueta indelével
autoadesiva na parte interna do elemento de sinalizagéo instalado onde
constem os dados de identificagdo da mesma (razdo social, CNPJ,
endereco, telefone de contato), e a data (més e ano) do fornecimento do
elemento de sinalizacao;

Prestar garantia total pelo prazo constante da proposta;

Providenciar, nos prazos definidos no Termo de Referéncia — Anexo |, por
sua conta e sem 6nus para a CAIXA, a substituicdo de pecas, componentes
e acessorios que apresentem defeito durante o periodo de garantia;

Dar sempre como conferidos e perfeitos os servicos prestados, cumprindo,
rigorosamente, os prazos estabelecidos pela CAIXA e responsabilizando-
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se por quaisquer prejuizos que suas falhas ou imperfeicdes venham causar
a CAIXA ou a terceiros, de modo direto ou indireto, além de realizar
novamente o servigo incorreto, se for o caso, sem quaisquer 6nus para a
CAIXA;

CLAUSULA OITAVA — DAS RESPONSABILIDADES DO FORNECEDOR
Séo responsabilidades do FORNECEDOR:

I Responder por todo e qualquer dano que causar a CAIXA ou a terceiros,
ainda que culposo, praticado por seus prepostos, empregados ou
mandatéarios, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo ou acompanhamento pela CAIXA, assegurado o contraditorio
e a ampla defesa;

I Responder por qualquer tipo de autuacao ou agado que venha a sofrer em
decorréncia dos servicos contratados, eximindo a CAIXA de qualquer
solidariedade ou responsabilidade;

11 Arcar com quaisquer multas, indenizacdes ou despesas impostas a CAIXA
por autoridade competente, em decorréncia do descumprimento de lei ou
de regulamento a ser observado na execucéo do Contrato pela contratada,
as quais serao reembolsadas a CAIXA;

A\ Responder, por forca da lei, civil e penal, pela indevida divulgacdo e
descuidada ou incorreta utilizacdo dos dados, informacgfes ou documentos
de qualquer natureza, exibidos, manuseados, 0s quais deve guardar sigilo,
sem prejuizo da responsabilidade por perdas e danos a que der causa.

CLAUSULA NONA — DAS OBRIGACOES DA CAIXA
A CAIXA obriga-se a:

I Indicar os locais e horarios em que devera ser prestado o objeto contratado,
permitindo, quando for o caso, o acesso dos empregados da contratada
nas dependéncias da CAIXA;

I Notificar formalmente o Fornecedor de qualquer irregularidade encontrada
na execucao do objeto, oportunizada a defesa prévia;

[l Efetuar os pagamentos devidos nas condi¢cdes estabelecidas nesta ata e nos
contratos dela decorrentes;

vV Promover ampla pesquisa de mercado, de forma a comprovar que 0S
precos registrados permanecem compativeis com o0s praticados no
mercado.

Vv Indicar o representante da CAIXA responsavel pela fiscalizacdo e

acompanhamento da execucao dos Contratos.
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\ Exercer a fiscalizagdo e acompanhamento dos Contratos por meio do
representante especialmente designado.

Paragrafo Unico — No caso de supresséo de servicos nos contratos decorrentes da
Ata, se o contratado ja houver adquirido os materiais e posto no local dos trabalhos,
esses materiais deverdo ser ressarcidos pela CAIXA pelos custos de aquisicdo
regularmente comprovados e monetariamente corrigidos, podendo caber indenizagao
por outros danos eventualmente decorrentes da supresséo, desde que regularmente
comprovados.

CLAUSULA DECIMA: DA REPONSABILIDADE SOCIAL, AMBIENTAL E
CLIMATICA

A CONTRATADA deve incorporar a responsabilidade social, ambiental e climatica na
estratégia, gestao, negocios, produtos, servicos, processos, operacoes, atividades e
no relacionamento com as partes interessadas, no intuito de promover a
sustentabilidade e o desenvolvimento sustentavel e obriga-se a:

I Realizar o engajamento e o incentivo a boas praticas socioambientais de
seus funcionarios, clientes, fornecedores e demais stakeholders.

I Cumprir as leis, decretos, regulamentos, portarias e normas Federais,
Estaduais e Municipais, instrucfes e resolucdes, direta e indiretamente,
aplicaveis ao objeto do contrato, inclusive por suas subcontratadas, no que
tange as atividades voltadas a responsabilidade social, ambiental e
climatica e ao gerenciamento do risco social, ambiental e climatico.

[l Observar os impactos decorrentes das suas atividades, processos,
produtos e/ou servi¢os, com relacao a(ao):

a) Combate ao trabalho analogo a escravo, ao trabalho infantil, a
exploracéo sexual e a violagdo dos direitos e garantias fundamentais e
atos lesivos ao interesse comum,;

b) Cumprimento das obrigagdes trabalhistas e Normas
Regulamentadoras de Saude e Seguranca Ocupacional.

c) Promocao de praticas de diversidade e incluséo;

d) Eficiéncia no consumo de energia e de recursos naturais;
e) Utilizacdo de fontes renovaveis de energia;

f) Gestdo adequada de residuos.

\ Participar das iniciativas de engajamento em mudancas climaticas e/ou
seguranca hidrica, quando convidado pela CAIXA.

a) A CAIXA realizard convite formal para que a CONTRATADA se
comprometa a participar, como forma de incrementar 0S seus
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conhecimentos sobre responsabilidade social, ambiental e climatica, e
possa incorporar progressivamente tais politicas a estratégia e gestao
de seus negdcios, produtos, servicos e processos.

Responder a pesquisa implementada pelo CDP — CARBON DISCLOSURE
PROJECT, que trata sobre mudancas climaticas e seguranca hidrica ou
outra que vier a substitui-la futuramente, sempre que convocado pela
CAIXA.

a) A CAIXA viabilizard, junto ao CDP, agenda(s) anuais com a
CONTRATADA para esclarecimentos sobre o preenchimento do
guestionario.

Atuar na prevencdo de impactos ambientais e climaticos gerados por seus
processos, produtos e servi¢cos e na mitigacao, correcdo ou compensacao,
guando identificados.

Proteger e preservar o meio ambiente, prevenindo praticas danosas e
executando seus servicos em observancia a legislagdo vigente pertinente
a responsabilidade social, ambiental e climatica, principalmente no que se
refere aos crimes ambientais.

Autorizar a CAIXA a realizar visitas de vistoria as instalagcbes da
CONTRATADA, guando solicitado pela CAIXA ou em decorréncia de
suspeita e/ou denuncia relativas ao descumprimento de obrigacbes de
responsabilidade social, ambiental e climatica, assumidas pela
CONTRATADA para a execuc¢ao do objeto contratual.

Aplicar treinamento anual para seus empregados sobre boas praticas de
governanca corporativa, seguranca da informacéo, gestédo de riscos, ética
e integridade, sustentabilidade e prevencao ao assédio moral e sexual no
trabalho, podendo para isso utilizar material de referéncia fornecido pela
CAIXA e apresentar a respectiva Declaragdo de Treinamento dos
Empregados, anexo ao contrato, comprovando a conclusdo, no prazo
maximo de 60 (sessenta dias), a partir da assinatura do contrato.

a) Caso a CONTRATADA tenha realizado cursos com tematica similar,
poderd ser apresentada evidéncia comprobatéria (certificado,
declaracdo ou documento equivalente), no mesmo prazo, sendo a
carga horaria minima exigida de 05 (cinco) horas.

b) A capacitacdo dos empregados devera ocorrer a cada anualidade do
contrato, durante a jornada de trabalho dos empregados.

Promover atividades periddicas relacionadas as normas e rotinas da
seguranca no trabalho com a adogéo de normas técnicas de saude e de
seguranca a serem observadas, de maneira a fomentar um ambiente de
trabalho saudavel e seguro para os seus colaboradores, implementando,
inclusive, acdes de Saude e Qualidade de Vida para os empregados.
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a) A cada anualidade do contrato, a CONTRATADA devera apresentar
evidéncia comprobatéria das acdes realizadas ao seu quadro funcional
durante esse periodo de vigéncia do contrato.

Instituir e manter programa de sensibilizagéo de seus colaboradores sobre
a tematica combate a discriminacdo no trabalho (sexo, raca, cor,
deficiéncia, orientacdo sexual, partido politico, religido, credo,
nacionalidade e quaisquer outras formas de discriminacdo) e a néao
utilizacdo de praticas de assédio moral ou sexual e os mecanismos para
evita-la com a construcdo de uma cultura institucional de enfrentamento a
discriminagéo.

a) A cada anualidade do contrato, a CONTRATADA devera apresentar
evidéncia comprobatoria das acdes realizadas ao seu quadro funcional
durante esse periodo de vigéncia do contrato.

Observar, no que couber, a Lei N° 12.187/2009 (Politica Nacional sobre
Mudanca do Clima), Lei n.° 12.305/2010 (Politica Nacional de Residuos
Solidos), na execucgéo dos servigos.

Implementar no seu processo produtivo agbes que contribuam para a
reducdo da geracdo de residuos toxicos e Gases de Efeito Estufa (GEE),
bem como aquelas que privilegiem a producéo local, incentivando o
desenvolvimento local e contribuindo para a reducdo dos custos de
transporte, uso de combustiveis fosseis, emissédo de gases de efeito estufa.

a) A CONTRATADA devera apresentar, ao final de cada anualidade do
contrato, um dos documentos a seguir:

- Inventério de Efeito de Gas Estufa,

- Relatério de Sustentabilidade publicado de acordo com as diretrizes
do Global Reporting Initiative — GRI; ou

- Certificado de Crédito de Carbono.

Apresentar o Plano de Gerenciamento de Reducdo, Reutilizacéo,
Reciclagem e Destinagdo Adequada de Residuos, aprovado pela
autoridade municipal, estadual ou distrital competente, buscando minimizar
0S potenciais impactos ambientais negativos de suas atividades,
comprovando o pleno atendimento a legislacéo especifica sobre a matéria,
Lei 12.305/2010 e Decreto 10.936/2022.

Apresentar, ao final de cada anualidade do contrato, evidéncias que
comprovem as implementacdes e melhorias estabelecidas no Plano de
Gerenciamento de Reducdo, Reutilizacdo, Reciclagem e Destinacéo
Adequada de Residuos, aprovado pela autoridade municipal, estadual ou
distrital competente.

Desenvolver politica de aquisicdo de bens cujos materiais sejam atoxicos
ou biodegradaveis, que favorecam a economia de insumos e energia,
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produzam menos poluentes e utilizem o conceito de tecnologia ou produgao

mais limpa.

XVII Estruturar e implementar, sempre que possivel, sistemas de logistica
inversa e reversa, mediante retorno dos produtos apdés o uso pelo
consumidor.

XVII Implementar a logistica reversa na aquisicdo de produtos eletrénicos,

cabendo ao fornecedor o recolhimento do material, conforme disposto na
Lei n°. 12.305/10.

CLAUSULA DECIMA PRIMEIRA — DA GARANTIA DOS BENS E SERVICOS

O FORNECEDOR providenciard por sua conta e sem 6nus para a CAIXA, a
substituicdo das pecas, componentes e acessorios que apresentem qualquer defeito
de fabricacdo durante o periodo de 60 meses, a contar da data do
fornecimento/servico, conforme descrito no subitem 5.1.1 do Anexo | — A - FORMA
DE EXECUCAO E FISCALIZACAO DO CONTRATO.

CLAUSULA DECIMA SEGUNDA — DO PAGAMENTO

A CAIXA, apéds a aceitacdo dos servicos e verificacdo do cumprimento de todas as
clausulas contratuais, efetuara o pagamento a CONTRATADA, no 15° (décimo
guinto) dia atil apés a emissdo da Nota Fiscal pela contratada, mediante crédito em
conta corrente mantida pela CONTRATADA, obrigatoriamente, em agéncia da
CAIXA.

A CAIXA efetuara o pagamento a CONTRATADA apds o recebimento da nota
fiscal/fatura, desde que:

a) Haja o ateste da area responsavel;
b) Todas as clausulas contratuais tenham sido integralmente cumpridas;
c) A documentacao esteja em conformidade com a legislacéo vigente.

O prazo de pagamento sera automaticamente prorrogado na mesma propor¢cdo de
eventual atraso na entrega da nota fiscal e/ou fatura por parte da CONTRATADA.

A GETELO3, getel03@caixa.qov.br serd a unidade responsavel pelo ateste das
faturas decorrentes da presente contratacao.

As faturas deverao ser emitidas e entregues a CEGTIO2 cegti02@caixa.gov.br para
as providéncias de ateste e posterior encaminhamento para pagamento.

A CONTRATADA podera emitir notas fiscais segregadas por natureza do objeto
contratado, de forma a discriminar, em documentos fiscais distintos, os valores
referentes a: (i) hardware, quando aplicavel; e (ii) software, licencas, subscricbes ou
servicos correlatos. A segregacdo devera observar as regras fiscais, contabeis e
tributarias vigentes, bem como facilitar a classificacdo orcamentaria, o ateste técnico
e 0 processamento financeiro pela CAIXA. A emisséo separada ndo altera o prazo
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contratual, a forma de prestagdo dos servigos, nem a responsabilidade integral da
CONTRATADA sobre o conjunto da solucao fornecida.

Etapas, condicdes e percentuais de pagamento

Prazo de

Valor entrega/execugéio

Etapa Condicao de Pagamento

Entrega de licencas
dos agentes /
subscricéo.

80% do valor das
licencas
solicitadas.

Apoés entrega e conferéncia
de todos os componentes
da solugéo (hardware,
software e servicos)

O pagamento sera feito no
10° (décimo) dia util do
més subsequente a
efetiva entrega das

mediante ateste da CAIXA licencas.

O pagamento sera feito no
10° (décimo) dia util do
més subsequente a
efetiva instalagcéo das
licencas.

20% do valor das
licencas
instaladas.

ApOs a instalagéo dos
agentes / subscri¢éo
mediante ateste da CAIXA

Implantacéo dos
agentes / subscri¢do

O pagamento sera feito no
10° (décimo) dia util do
més subsequente ao da

100% das horas . ~
efetiva prestacao de

Suporte Técnico Sob demanda, conforme

Especializado solicitadas solicitacdo da CAIXA : ;
servigos, mediante o
ateste de aceite dos

servicos prestados
O pagamento sera feito no
10° (décimo) dia util do
- Valor da(s) A ”
Transferéncia de turma(s) Sob demanda, conforme més subsequente ao més

conhecimento solicitacdo da CAIXA da realizag&o do
treinamento, mediante

ateste da CAIXA

solicitada(s)

A CONTRATADA devera emitir as notas fiscais/faturas em conformidade com a
legislacdo aplicavel e regulamentacdes dos 6rgados competentes.

Disposicdes Complementares

O nédo cumprimento das condi¢Oes estabelecidas para cada etapa de pagamento
podera acarretar:

a)Suspensado do pagamento correspondente;
b) Aplicacdo das penalidades previstas no contrato;
c) Rejeicdo da fatura até a regularizacdo da pendéncia.

A CAIXA poderd condicionar o pagamento a apresentacdo de documentos
comprobatérios adicionais, como relatérios técnicos, termos de aceite e evidéncias de
execucdo, conforme exigido execucdo técnica, e nos itens 11 (transferéncia de
conhecimento) e 12 (gestéo e fiscalizacdo) do Anexo | — A — Forma de Execucéo e
Fiscalizacdo do Contrato.

Paragrafo Primeiro — O correspondente documento fiscal deve ser apresentado a
CAIXA até o dia 8 (oito) do més subsequente ao da prestacdo dos servicos,
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prorrogando-se o prazo de pagamento na mesma proporcdo de eventual atraso
ocorrido na entrega do documento fiscal, cabendo a contratada emitir a
correspondente documento fiscal em conformidade com a legislagdo aplicavel e
regulamentacdes dos 6rgados competentes.

a) Quando o dia 08 (oito) coincidir com dia n&o util o documento fiscal devera ser
apresentado no 1° dia util subsequente.

Paradgrafo Segundo — A nédo apresentacdo do documento fiscal citado no paragrafo
anterior, no prazo indicado, assegura a CAIXA o direito de suspender o pagamento
dos servicos, sem que isso implique a atualizacdo ou correcdo do valor da nota
fiscal/fatura, ficando ainda o fornecedor sujeito ao pagamento de multas por eventuais
atrasos nos repasses de tributos pela CAIXA.

Paragrafo Terceiro —Nas obras/servigos cujo prazo de execucao seja igual ou inferior
a 30 (trinta) dias corridos, 0 pagamento dar-se-4 em uma Unica parcela, no final da
obra, ap0s vistoria e mensuragdo da mesma pela CAIXA.

Paragrafo Quarto — As obras/servicos com prazo de execuc¢do superior a 30 (trinta)
dias corridos, poderdo ser pagas em medicfes mensais, apos os 30 (trinta) dias
iniciais, desde que a CONTRATADA apresente solicitacdo com a respectiva medicao,
observado o Cronograma Fisico-Financeiro estabelecido.

a) As medidas deverdo ser discriminadas e apresentadas na forma de planilha,
identificando os itens de acordo com a proposta inicial.

Pardgrafo Quinto — Todos o0s equipamentos fornecidos na realizacdo da
obra/servicos tais como, aparelhos de ar condicionado, elevadores, NO-BREAK,
estabilizadores, portas de seguranca, centrais telefonicas, aparelhos de fax, e outros,
deverdo ser faturados através de Nota Fiscal de Venda contendo custos unitarios e
totais e garantia dos equipamentos nos termos da licitagdo, acompanhados dos
elementos seguintes, sem o0 que nao sera possivel efetuar o respectivo pagamento:

a) Manual completo de operacédo do(s) equipamento(s);

b) Certificado de garantia do(s) equipamento(s) instalado(s);

c) Esquema elétrico completo da instalagéo, e

d) Fotocopia da folha de partida do(s) equipamento(s).

Paragrafo Sexto - O documento fiscal deve conter todos os elementos exigidos na
legislagéo aplicavel, cabendo a contratada a sua correta emisséo, em conformidade
com a legislacao tributaria pertinente, devendo, ainda, constar no seu corpo:

a) A identificacdo completa da CAIXA, com o CNPJ informado pelo gestor
operacional do contrato no momento de solicitacdo do faturamento, na qualidade de

contratante, bem como o numero do processo administrativo que originou a
contratacao e numero do Contrato;
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b) Descricdo de todos os servigos/itens que compdem o respectivo documento fiscal
de forma clara, indicando, inclusive, os valores unitarios e totais, o periodo a que se
refere, bem como, a(s) unidade(s) da CAIXA contemplada(s) com 0s servi¢cos e 0
Municipio, com respectiva Unidade Federativa — UF, onde € prestado o servico.

C) Bens e servicos negociados na Proposta Comercial como beneficios do
contrato, sem Onus para a CAIXA, devem ser informados pela Contratada no
documento fiscal como item de beneficio para ateste, sem qualquer remuneracao a
ele associada.

Paragrafo Sétimo — O documento fiscal ndo aprovado pela CAIXA sera devolvido ao
fornecedor para as necessarias correcdes, com as informacfes que motivaram sua
rejeicdo, contando-se o0 prazo de pagamento da data de sua reapresentacdo. A
devolucdo do documento fiscal ndo aprovado pela CAIXA, em hipdtese alguma,
autorizard o fornecedor a suspender a execucdo dos servicos ou a deixar de efetuar
0s pagamentos devidos aos seus empregados.

Paragrafo Oitavo — A CAIXA fara as retencdes dos tributos e contribuices
sociais/previdenciarias, quando exigidas legalmente, em conformidade com a
legislacdo vigente. As retencbes nao serdo efetuadas caso o fornecedor,
comprovadamente, se enquadre em hipétese excludente prevista em legislacéo,
devendo, para tanto, apresentar a documentacdo pertinente ou declaracdo que
comprove essa condi¢cdo. Também ndo ocorrerd a retencéo caso o fornecedor esteja
amparado por medida judicial, que determine a suspensdo do pagamento dos
referidos tributos e/ou das contribuicbes previdenciarias, devendo apresentar a
CAIXA, a cada pagamento, a documentacao que comprove essa situagao.

Paragrafo Nono — Quando houver a prestacdo de servico em municipio, cuja Lei
Municipal atribua a CAIXA a responsabilidade pela retencédo do ISSQN na fonte e, por
conseguinte, o respectivo repasse, o fornecedor € obrigado a faturar os servigos,
separadamente, por Municipio, emitindo quantas notas fiscais/faturas forem
necessarias, independentemente de o fornecedor estar ou ndo nele estabelecido e da
sua situacéo cadastral na localidade onde os servigos estdo sendo prestados.

Paragrafo Décimo — Os encargos sofridos pela CAIXA por atraso no repasse de
obrigacdes tributarias de qualquer natureza, bem como das contribuicbes a
Previdéncia, quando for o caso, decorrentes do atraso na entrega da nota fiscal/fatura
pelo fornecedor, serdo cobrados diretamente do fornecedor.

Paradgrafo Décimo Primeiro— A CONTRATADA, além de manter as condi¢cbes de
habilitacdo durante toda a vigéncia do contrato, devera se manter regular no Sistema
de Cadastramento Unificado de Fornecedores - SICAF, para verificagdo da sua
regularidade fiscal, no &mbito Federal e trabalhista, bem como da regularidade com a
Seguridade Social (INSS) e Fundo de Garantia por Tempo de Servico (FGTS),
exigidas no procedimento de contratacao .

Paradgrafo Décimo Segundo — A critério e conveniéncia da CAIXA, sera efetuada
consulta ao Sistema de Cadastramento Unificado de Fornecedores - SICAF, para
verificacdo da regularidade da CONTRATADA.
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Paradgrafo Décimo Terceiro - Constatada a situacdo de irregularidade, a CAIXA
efetivard o pagamento devido pelos servi¢os prestados, contudo, a CONTRATADA
sera comunicada por escrito para que regularize sua situa¢do no prazo de 05 (cinco)
dias uteis, sendo-lhe facultada a apresentacao de defesa, no mesmo prazo, sob pena
das sancdes cabiveis e, ndo havendo regularizacao, resciséo contratual.

Paradgrafo Décimo Quarto - Nenhum pagamento isentara o fornecedor das suas
responsabilidades e obrigacbes, nem implicara aceitacao definitiva dos servicos.

Paragrafo Décimo Quinto — O ndo pagamento dos documentos fiscais, por culpa
exclusiva da CAIXA, no prazo estabelecido no Contrato, enseja a atualizagdo do
respectivo valor pelo IGP-M — indice Geral de Precos de Mercado, da Fundacéo
Getulio Vargas, utilizando-se a seguinte formula:

VAT = VIN X (1+IGP-M1) X (1+IGPM-2) X ... (1+IGPM-n), onde:

VAT: Valor atualizado

VIN: Valor inicial

IGPM-n: Evolugdo mensal do indice IGP-M/FGV, desde o més inicial até o més final
da apuracéao

CLAUSULA DECIMA TERCEIRA — DA FISCALIZACAO

No curso da execucdo dos contratos decorrentes da presente Ata caberd a CAIXA,
diretamente ou por quem vier a indicar, o direito de fiscalizar a fiel observancia das
disposicdes deste instrumento.

Paragrafo Primeiro - A CAIXA, sempre que entender pertinente, realizara consulta
ao Registro do CEIS/CNEP/CEPIM (Cadastro Nacional de Empresas Inidbneas e
Suspensas e Cadastro Nacional das Empresas Punidas/ Cadastro de Entidades
Privadas sem fins Lucrativos Impedidas), para verificar se existe ocorréncia de
sangdes que restrinjam o direito de a empresa participar de licitacdes ou de celebrar
contratos com a Administragdo Publica ou a existéncia de penalidades aplicadas pela
Administragédo Publica com base na Lei 12.846/2013;

Paragrafo Segundo - A CAIXA podera promover as diligéncias que entender
necessarias para verificar a aderéncia do fornecedor a legislagédo anticorrupcéo.

Paragrafo Terceiro - A auséncia de fiscalizacdo por parte da CAIXA ndo eximira o
FORNECEDOR das responsabilidades previstas neste instrumento.

CLAUSULA DECIMA QUARTA — DO RESSARCIMENTO

A CONTRATADA autoriza a CAIXA a descontar o valor correspondente aos danos
ou prejuizos apurados diretamente dos documentos fiscais pertinentes aos
pagamentos que lhe forem devidos em relagcéo aos contratos decorrentes da presente
Ata ou da garantia contratual, se houver previsdo contratual, independentemente de
qualquer procedimento judicial, depois de assegurada a prévia defesa em processo
administrativo para apuracéo dos fatos.
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Paragrafo Primeiro — A CONTRATADA concorda, em casos de prejuizos sofridos
pela CAIXA em condenac0es trabalhistas originadas por seus funcionarios, que tais
valores sejam glosados das faturas em quaisquer contratos mantidos com a CAIXA,
independente de processo administrativo.

Paragrafo Segundo — A CONTRATADA concorda com o desconto de valores
apurados a crédito da CAIXA em razéo de ato lesivo que tenha praticado, tais como
o valor de dano apurado no ambito da Lei Anticorrupcédo e multa que |Ihe tenha sido
aplicada com base na Lei 12.846/2013, e que tais valores sejam glosados das faturas
em quaisquer contratos mantidos com a CAIXA, independente de processo
administrativo.

Paragrafo Terceiro — O valor a ser ressarcido a CAIXA, nos casos de danos ou
prejuizos em que ao fornecedor, sera atualizado pelo indice de variagdo do IGP-M —
Indice Geral de Precos de Mercado, da Fundacdo Getulio Vargas, obtido no periodo
compreendido entre a data da ocorréncia do fato que deu causa ao prejuizo e a data
do efetivo ressarcimento a CAIXA, utilizando-se a seguinte férmula:

VAT = VIN X (1+IGP-M1) x (1+IGPM-2) X ... (1+IGPM-n), onde:

VAT: Valor atualizado

VIN: Valor inicial

IGPM-n: Evolucdo mensal do indice IGP-M/FGV, desde o més inicial até o més final
da apuracgéao

CLAUSULA DECIMA OQUINTA - DAS INCIDENCIAS FISCAIS, ENCARGOS,
SEGUROS, ETC.
Correrao por conta exclusiva do FORNECEDOR:

[) Todos os tributos que forem devidos em decorréncia do objeto dos Contratos
decorrentes da presente Ata, bem como as obrigacdes acessorias deles decorrentes;

II) As contribui¢cdes devidas a Previdéncia Social, encargos trabalhistas, prémios de
seguro e de acidentes de trabalho, emolumentos e outras despesas que se facam
necessarias a execugao dos servigos.

CLAUSULA DECIMA SEXTA — DA GARANTIA CONTRATUAL

O FORNECEDOR, quando convocado para assinatura dos Contratos, prestara
garantia de execuc¢ao contratual, equivalente a 5%(cinco por cento) do valor total do
Contrato, devendo apresentar a CAIXA, como condicdo para a assinatura do
instrumento contratual, o comprovante em uma das modalidades a seguir:

I Caucao em dinheiro ou em titulos da divida publica;
I Seguro-garantia

1] Fianca bancéria
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Paragrafo Primeiro — A caucao em dinheiro consiste em depdsito em conta bancéria
remunerada especifica, com o fim especial de se garantir o integral cumprimento do
Contrato, devendo ser efetuado em uma Agéncia da CAIXA, utilizando-se a operacéo
008, tendo como beneficiario a CAIXA;

a) Sobre a caucdo prestada em dinheiro incide, tdo-somente, a atualizacdo
correspondente ao indice de variacdo do rendimento da caderneta de poupanga para
0 1° dia de cada més, excluidos os juros, calculada proporcionalmente, quando for o
caso, a contar da data do depdsito, até o seu efetivo levantamento;

Paradgrafo Segundo — O Seguro-garantia é um tipo de seguro com o objetivo de
garantir o fiel cumprimento das obriga¢gdes contratuais estipuladas, conforme descrito
na apolice.

Paragrafo Terceiro — A apolice do seguro-garantia deve conter prazo de validade
igual ao periodo de vigéncia do Contrato, acrescido de mais 30 (trinta) dias, devendo
ser tempestivamente renovado, se estendida ou prorrogada a vigéncia do Contrato,
sempre se mantendo os 30 (trinta) dias apds a ultima data de vencimento do Contrato;

a) O seguro deve efetuar a cobertura, até o limite da garantia, de quaisquer prejuizos
sofridos pela CAIXA em decorréncia de inadimplemento da contratada, inclusive
guanto aos encargos trabalhistas e previdenciarios e ao ressarcimento das multas,
bem como prejuizos advindos de atos, fatos ou indicios de viola¢do pela Contratada
as normas anticorrup¢ao, devendo constar nas condi¢cdes especiais.

I No tocante aos encargos trabalhistas e previdenciarios, € permitida a
ressalva que condiciona o reembolso de prejuizos ao transito em julgado
de sentenca condenatoria.

b) A apdlice de seguro deve vir acompanhada de cépia das condicbes gerais e/ou
contratuais, particulares e/ou especiais convencionais e demais documentos que a
integram,;

C) A notificacdo de Expectativa de Sinistro pela CAIXA se dara tdo logo seja
realizada a abertura do processo administrativo para apurar possivel inadimpléncia do
tomador e o processo de Comunicacdo (Reclamacdo) ocorrerd& mediante
comunicacdo pela CAIXA a seguradora, da finalizacdo dos procedimentos
administrativos que comprovem o inadimplemento do tomador, logo apds o
conhecimento de sua caracterizagao;

I A apodlice ndo devera estabelecer/impor prazo minimo ou maximo para a
comunicacdo dos procedimentos acima citados pela CAIXA, bem como
para caracterizacao do sinistro;

I No caso de alteracdes efetuadas no objeto principal, bem como para

renovacdes, as apdlices ndo deverdo estabelecer/impor prazo maximo
para a CAIXA comunicar o ato;

174/213



CAIXA

LICITACAO CAIXA N° 014/2026 — CECOT/BR

[l A apdlice devera manter o endereco eletrénico (e-mail) oficial para os casos
de comunicacéo da CAIXA nos procedimentos acima sinalizados;

v Os valores de LMG - Limite Maximo da Garantia e LMI - Limite Maximo de
Indenizacédo (caso o LMI seja descrito na apolice) deverao ser coincidentes
e de acordo com o percentual correspondente ao valor global contratado,
indicado no caput desta clausula, para as coberturas elencadas no
contrato.

V A apdlice devera continuar em vigor mesmo quando o tomador ndo houver
pagado o prémio nas datas convencionadas.

\ Ndo serdo aceitas apolices que excluam quaisquer das coberturas
previstas na alinea “a”, paragrafo terceiro.

Paragrafo Quarto - Para a Reclamacgdo do Sinistro no processo administrativo, a
apolice podera elencar a apresentacdo dos seguintes documentos:

a) Copia do contrato principal ou do documento em que constam as obrigacdes
assumidas pelo tomador, seus anexos e aditivos se houver, devidamente assinados
pelo segurado e pelo tomador;

b) Copia do processo administrativo que documentou a inadimpléncia do tomador;

c) Copias de atas, notificacBes, contranotificacdes, documentos, correspondéncias,
inclusive e-mails, trocados entre o segurado e o tomador, relacionados a
inadimpléncia do tomador;

d) Planilha, relatério e/ou correspondéncias informando da existéncia de valores
retidos;

e) Planilha, relatério e/ou correspondéncias informando os valores dos prejuizos
sofridos.

Paragrafo Quinto - Para a reclamacao do Sinistro nas coberturas previdenciarias e
trabalhistas, poderao ser exigidos os documentos a seguir relacionados:

a) Certidao(0Ges) de transito em julgado das sentencas proferidas e com os valores
homologados;

b) Acordo devidamente homologado pelo Poder Judiciario, quando for o caso;

c) Comprovante(s) de pagamento dos valores constantes na condenacdo do
segurado;

d) Documentos comprobatérios de que o autor/reclamante trabalhou para o
réu/tomador no contrato principal dentro do periodo de vigéncia da apdlice.
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Paragrafo Sexto — A apdlice ndo poderé apresentar como condi¢do para pagamento
da indenizacao a exigéncia de que a CAIXA interponha recurso ordinario em acgdes
trabalhistas quando o valor da condenacéo for inferior ao valor do depdsito recursal.

Paradgrafo Sétimo — A Seguradora, ao emitir a apdlice, obriga-se a arcar com
eventuais prejuizos que possam ser impostos a CAIXA em decorréncia da ma
execucgao do Contrato.

Paragrafo Oitavo — A Fianga bancéria consiste na prestagdo de garantia, mediante
a expedicdo da respectiva carta, emitida por instituicdo financeira iddnea,
devidamente autorizada a funcionar no Brasil, que, em nome da contratada, garante
a plena execucdo do Contrato e responde diretamente por eventuais danos que
possam ser causados na execugao contratual.

Paradgrafo Nono — Somente é aceita Fianca Bancaria na via original e que apresente
todos os requisitos a seguir:

a) Registro no Cartério de Titulos e Documentos, conforme exigido no art. 129 da Lei
6015/73 (Lei de Registros Publicos);

b) Clausula estabelecendo prazo de validade, que devera corresponder ao periodo de
vigéncia do contrato, acrescido de mais 30 dias;

c) Expressa afirmacéo do fiador de que, como devedor solidario, fard o pagamento a
CAIXA, independentemente de interpelacao judicial, caso o afiancado ndo cumpra
suas obrigacoes;

d) Clausula de rendancia expressa do fiador ao beneficio de ordem e aos direitos
previstos nos artigos 827, 835 e 838 da Lei n°® 10.406/2002 — Novo Caodigo Civil;

e) Clausula que assegure a atualizacdo do valor afiancado, de acordo com a
atualizacdo do valor contratual, previsto no Paragrafo Décimo Primeiro desta clausula,
independente de notificacdo a Instituicdo emitente.

f) Clausula com a eleicdo de foro da Justica Federal, para dirimir questdes entre
fiadora e credora referentes a fianca bancaria;

g) Declaracdo da instituicdo financeira de que a carta fianca é concedida em
conformidade com o disposto no art. 34 da Lei n® 4.595, de 31 de dezembro de 1964,
nos termos do art. 2° da Resolu¢cdo CMN n° 2.325, de 1996, do Conselho Monetério
Nacional;

h) O subscritor da carta de fianca bancaria deverd comprovar poderes para

atendimento as exigéncias contidas nas alineas “c’, “d”, “f" e “g” acima.
Paragrafo Décimo - A garantia sera liberada ap6s o perfeito cumprimento do

Contrato, no prazo de até 30 (trinta) dias, contados da data do seu vencimento, desde
que cumpridos todos os seus termos, clausulas e condigdes.
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Paradgrafo Décimo Primeiro - A perda da garantia em favor da CAIXA, por
inadimplemento das obrigacbes contratuais, far-se-a de pleno direito,
independentemente de qualquer procedimento judicial e sem prejuizo das demais
sanc¢des previstas neste instrumento e no Contrato.

Paragrafo Décimo Segundo - A garantia devera ser integralizada, num prazo
méximo de 10 (dez) dias, sempre que dela forem deduzidos quaisquer valores ou
guando houver alteracao contratual que impligue em aumento do valor contratado, de
modo que corresponda sempre ao percentual pactuado.

Paradgrafo Décimo Terceiro — O fornecedor deve providenciar a renovacédo ou
prorrogacdo da fianca bancéaria sempre que a vigéncia do contrato for estendida ou
prorrogada, mantendo-se o atendimento ao prazo de validade exigido na alinea ‘b’ do
paragrafo nono acima.

Paragrafo Décimo Quarto - A qualquer tempo, mediante negociacdo prévia com a
CAIXA, com as devidas justificativas, podera ser admitida a substituicdo da garantia,
observadas as modalidades previstas nos incisos I, Il e lll do caput desta clausula.

a) A substituicdo da garantia, ap0s aceitacao pela CAIXA, sera registrada no processo
administrativo por simples apostilamento, dispensando-se aditamento contratual.

CLAUSULA DECIMA SETIMA — DA REVISAO DOS PRECOS

Quando o preco registrado se tornar superior ao preco praticado no mercado por
motivo superveniente, a CAIXA convocara os fornecedores para negociar a reducao
dos precos aos valores praticados pelo mercado.

Paragrafo Primeiro — Os fornecedores que ndo aceitarem reduzir seus precos aos
valores praticados pelo mercado serdo liberados do compromisso assumido, sem
aplicacao de penalidade.

Paradgrafo Segundo — A ordem de classificacdo dos fornecedores que aceitarem
reduzir seus precos aos valores de mercado observara a classificagcao original,
conforme Clausula Quarta desta Ata.

Paragrafo Terceiro — E admitida a revisdo de precos registrados, para mais ou para
menos, limitada a varia¢do obtida pelo ICTI (indice de Custos da Tecnologia da
Informacdo) ou por outro indice que o venha substituir, sujeito a negociacao,
observados os precos vigentes no mercado para os servigos de registrados, desde
gue respeitado o intervalo minimo de 1 (um) ano.

Paragrafo Quarto — O reajuste sera contado da data-limite para entrega das
propostas e os efeitos financeiros, a partir da prorrogacao da vigéncia da Ata.

Paragrafo Quinto — A atualizacéo dos precos sera realizada para todos os valores da

Ata (valor unitario, garantia contratual, dentre outros) e sera aplicada sobre os valores
registrados.
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Paradgrafo Sexto — Os contratos decorrentes do acionamento desta Ata que ja
estiverem assinados antes das revisdes de pre¢cos ndo serdo alcancados por elas.

CLAUSULA DECIMA OITAVA — DO CANCELAMENTO DOS PRECOS
REGISTRADOS

A CAIXA podera cancelar os precos registrados e rescindir os contratos decorrentes
desta Ata, de pleno direito, no todo ou em parte, nas seguintes situacoes:

I Quando o Fornecedor descumprir as condi¢cdes desta Ata de Registro de
Precos;

I Quando o Fornecedor ndo assinar o Contrato no prazo estabelecido, sem
justificativa aceitavel;

11 Quando o Fornecedor der causa a rescisdo administrativa do Contrato
decorrente desta Ata, nas hipéteses previstas nos artigos 74 e 75 do
Regulamento de Licitagdes e Contratos CAIXA;

\ Quando o Fornecedor ndo aceitar reduzir seu preco registrado, na hipétese
deste se tornar superior aos praticados no mercado.

Paragrafo Primeiro — O cancelamento do registro de precos podera ocorrer por fato
superveniente, decorrente de caso fortuito ou forca maior, que prejudique o
cumprimento da Ata, devidamente comprovados e justificados:

I Por razdo de interesse publico; ou
Il Pedido do fornecedor.

Paragrafo Segundo - Ocorrendo cancelamento dos precos registrados, o
Fornecedor sera informado por correspondéncia com aviso de recebimento, a qual
sera juntada ao processo administrativo da presente Ata.

Paragrafo Terceiro — No caso de ser ignorado, incerto ou inacessivel o enderec¢o do
Fornecedor, a comunicacéo sera feita por publicacdo no Diario Oficial da Uniédo, por
duas vezes consecutivas, considerando-se cancelados os precos registrados a partir
da ultima publicagéo.

Paragrafo Quarto — A solicitacdo do Fornecedor para cancelamento dos precos
registrados podera ndo ser aceita pela CAIXA, e neste caso faculta-se a aplicagédo
das penalidades previstas nesta Ata.

Paragrafo Quinto — Havendo o cancelamento do preco registrado, cessarao todas as
atividades do FORNECEDOR, relativas a execugao do objeto desta Ata.

Paragrafo Sexto — Os casos de cancelamento do registro serdo formalmente
motivados pela CAIXA, assegurado o contraditorio e a ampla defesa.

CLAUSULA DECIMA NONA — DAS SANCOES ADMINISTRATIVAS
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Pelo ndo cumprimento das obrigagbes assumidas nesta Ata de Registro de Precos e
pela inexecucdo total ou parcial do objeto dos contratos decorrentes da presente Ata
e/ou pelo atraso injustificado na sua execuc¢do, garantida a prévia defesa em processo
regular, o FORNECEDOR ficara sujeito as seguintes penalidades, sem prejuizo das
demais cominacdes aplicaveis:

I Multa;

Il Suspensdo temporaria de participacdo em licitacdo e contratagdo com a
CAIXA, pelo prazo de até 2 (dois) anos;

Paragrafo Primeiro — No caso de ndo atendimento a convocacdo da CAIXA para
assinatura do Contrato o FORNECEDOR sujeitar-se-4 a multa de 10% (dez por
cento) do valor do contrato sem atendimento, objeto do Contrato ndo assinado,
podendo a CAIXA cancelar o registro do FORNECEDOR.

Paragrafo Segundo — Pelo atraso no pagamento de salarios e demais verbas
trabalhistas e sociais, referentes aos empregados alocados na prestacao dos servicos
objeto deste contrato: multa de 1% ao dia, incidente sobre o valor da fatura do més
referente a ocorréncia, limitada a 10% do valor mensal;

Paragrafo Terceiro — A multa prevista € aplicavel, simultaneamente, com o desconto
objeto na clausula décima quarta, sem prejuizo, ainda, de outras cominacdes
previstas nesta Ata.

Paragrafo Quarto — Além das multas previstas nos paragrafos primeiros e segundo J,
serdo aplicadas nas situa¢des, condi¢cdes e percentuais a seguir:

DO ATENDIMENTO DE CHAMADOS TECNICOS

O descumprimento de quaisquer obrigacdes deste item sujeitara a CONTRATADA a
multa de 0,05% do valor global do contrato por dia de atraso, limitada a 10% do
valor total.

Penalidades por descumprimento de prazos

Indicador Formula da Célculo Multa Aplicével
TMIA (Data/hora do inicio real do atendimento cc?rfrﬁc?gc\)/rar!%rrg%u
— data/hora abertura do chamado) frach
racao
Severidade 1: 0,2% do
valor do contrato por
hora ou fracéo
((data/hora da solugéo operacional - Severidade 2: 0,15% do
TMSO data/hora da abertura do chamado) - valor do contrato por
tempo sob responsabilidade da CAIXA)) hora ou fracéo
Severidade 3: 0,10% do
valor do contrato por
hora ou fracéo
((data/hora da solucédo definitiva - Severidade 1: 0,15% do
TMSDC data/hora da abertura do chamado) - valor do contrato por
tempo sob responsabilidade da CAIXA)) hora ou fracéo
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Severidade 2: 0,1% do
valor do contrato por
hora ou fracéo
Severidade 3: 0,05% do
valor do contrato por
hora ou fracéo
0,01% do valor do
contrato por hora (ou
fracdo) da duracéo do
atraso de cada
chamado

(data/hora da resposta - abertura do

TMED chamado)

A ndo apresentacdo do relatorio mensal sujeita a CONTRATADA a multa de 0,03%
por dia de atraso, limitada a 10% do valor global do contrato TRANSFERENCIA
DE CONHECIMENTO

O descumprimento de qualquer clausula deste item sujeitara a CONTRATADA a
aplicacdo de multa de 0,05% por dia de atraso, calculada sobre o valor do(s)
equipamento(s) relacionado(s), limitada a 10% do valor total do contrato.

Penalidades por Desempenho Insatisfatorio

Caso o descumprimento de obrigacdes contratuais resulte em descontos mensais
iguais ou superiores a 10% (dez por cento) do valor da fatura por 3 (trés) meses
consecutivos ou 5 (cinco) meses ndo consecutivos, a CONTRATADA ficara sujeita a
aplicacao de multa adicional.

A multa prevista serd de 1% (um por cento) do valor da fatura mensal por
ocorréncia, limitada a 10% (dez por cento) do valor da fatura correspondente ao
més da infracao.

Penalidades por Omissado de Relatérios

O néao fornecimento do relatério consolidado dos chamados até o quinto dia util do
més subsequente a prestacao dos servicos sujeitara a CONTRATADA a aplicacao de
multa de 0,1% (um décimo por cento) do valor global do contrato por dia de
atraso, limitada a 10% do valor total do contrato.

Penalidades por atraso na inteqracdo com a Central de Atendimento

O descumprimento dos prazos estabelecidos para integracdo com a Central de
Atendimento da CAIXA implicar4 na aplicagdo de multa de 0,1% (um décimo por
cento) do valor global do contrato por dia de atraso, limitada a 5% (cinco por cento)
do valor global do contrato por dia de atraso.

A nao entrega ou atualizagdo do Plano de Sustentacao, incluindo a documentacéo

técnica exigida, sujeitarda a CONTRATADA a multa de 0,03% do valor global do
contrato por dia de atraso, limitada a 5% do valor total do contrato.
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a) Pelo descumprimento da legislagéo pertinente a responsabilidade social, ambiental
e climatica e gerenciamento do risco social, ambiental e climatico: multa de 0,1% (um
décimo por cento), sobre o valor global do contrato;

b) Pela violacdo do Cédigo de Conduta do Fornecedor: multa de 0,1% (um décimo
por cento), sobre o valor global do contrato;

c) Pelo atraso no envio da evidéncia comprobatéria sobre a realizacdo da capacitacao
de seus empregados sobre boas praticas de governancga corporativa, seguranca da
informacéo, gestdo de riscos, ética e integridade, sustentabilidade e prevencao ao
assedio moral e sexual no trabalho: multa de 0,1% (um décimo por cento), por dia
de atraso, limitado a 5% (cinco por cento) sobre o valor global do contrato;

d) Pela ndo realizacao de atividades periddicas relacionadas a seguranca no trabalho
com a adocdo de normas técnicas de saude e seguranca, a partir do 6° més de
vigéncia do contrato: multa de 0,1% (um décimo por cento), sobre o valor global
do contrato;

e) Pela ndo realizacdo de acbes de sensibilizacdo sobre a tematica combate a
discriminacao no trabalho e a ndo utilizacao de praticas de assédio moral ou sexual,
a partir do 6° més de vigéncia do contrato: multa de 0,1% (um décimo por cento),
sobre o valor global do contrato;

Paragrafo Quinto — O FORNECEDOR autoriza a CAIXA descontar o valor da multa
diretamente das notas fiscais/faturas pertinentes aos pagamentos que lhe forem
devidos em relacdo aos Contratos decorrentes desta Ata e/ou de quaisquer outros
contratos que porventura mantenha com a CAIXA, da garantia contratual e, se nao for
suficiente, serd cobrado judicialmente, depois de assegurada a prévia defesa em
processo administrativo para apuragao dos fatos.

Paradgrafo Sexto — A penalidade de suspensdo temporaria de participacdo em
licitagdo e contratagdo com a CAIXA poderd também ser aplicada a empresa ou ao
profissional que:

a) Tenha sofrido condenacédo definitiva por praticar, por meios dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

b) Tenha praticado atos ilicitos visando a frustrar os objetivos da licitag&o;

c) Demonstre ndo possuir idoneidade para contratar com a CAIXA em virtude de atos
ilicitos praticados.

e) Convocado dentro do prazo de validade da sua proposta, ndo celebrar o contrato;
f) Deixar de entregar a documentacao exigida para o certame;
g) Apresentar documentacéao falsa exigida para o certame;

h) Ensejar o retardamento da execucdo do objeto da licitagcao;
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1) Nao mantiver a proposta;
j) Falhar ou fraudar na execucéo do contrato;

k) Comportar-se de modo inidéneo, inclusive com a pratica de atos lesivos a
Administracéo Publica previstos na Lei 12.846/2013 e desatender e/ou violar o Codigo
de Conduta do Fornecedor CAIXA.

l) Descumprir a legislagéo pertinente a responsabilidade social, ambiental e climatica
e gerenciamento do risco social, ambiental e climatico;

m) N&o comprovar a realizacao de logistica inversa e reversa,

Paragrafo Sétimo — As sancfes previstas nos incisos | e Il poderdo ser aplicadas
concomitantemente.

Paragrafo Oitavo — As penalidades indicadas nesta clausula, com excecao da multa
de mora, aplicadas pela autoridade competente da CAIXA, apds regular processo
administrativo e garantida a defesa prévia, serdo lancadas no Sistema de
Cadastramento Unificado de Fornecedores — SICAF;

Paragrafo Nono — As penalidades serdo devidamente publicadas no DOU, mantendo,
desta forma, atualizado o Cadastro Nacional de Empresas Inidoneas e Suspensas —
CEIS.

Paragrafo Décimo — A penalidade de suspensdo aplicada a CONTRATADA
alcancam a figura dos socios, administradores e dirigentes.

Paradgrafo Décimo Primeiro — A falta de quaisquer materiais ou insumos cuja
prestacdo dos servicos incumbe ao FORNECEDOR néo podera ser alegada como
motivo de for¢ca maior para o atraso, ma execucao ou inexecucao contratual e ndo o
eximira das penalidades a que esta sujeito pelo ndo cumprimento dos prazos e demais
condicOes estabelecidas.

CLAUSULA VIGESIMA — DOS ILICITOS PENAIS

As infracBes penais tipificadas nos artigos 337-E a 337-P do Decreto-Lei n° 2.848/40
(Cadigo Penal), aplicadas a licitagdo e ao(s) contrato(s), seréo objeto de processo
judicial na forma legalmente prevista, sem prejuizo das demais cominacdes aplicaveis.

CLAUSULA VIGESIMA PRIMEIRA — DOS RECURSOS ORCAMENTARIOS
As despesas decorrentes da contratacdo correrdo a conta da dotacdo orcamentaria
prevista na rubrica orcamentéaria 3103-03 e 5303-10.

CLAUSULA VIGESIMA SEGUNDA — DA INEXECUCAO E DA RESCISAO DOS
CONTRATOS DECORRENTES DA ATA
A rescisdo dos contratos decorrentes da Ata ocorrera:

I De forma unilateral, assegurada a prévia defesa;
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Il Por acordo entre as partes, reduzida a termo no processo, desde que haja
conveniéncia para a CAIXA e para a contratada;

1] Por determinacéo judicial,
Paragrafo Primeiro - Constituem motivo para a rescisao unilateral dos contratos:

I O ndo cumprimento de clausulas contratuais, especificacdes, projetos ou
prazos;

I A decretacdo de faléncia ou a instauracdo de insolvéncia civil da
CONTRATADA,;

Il O descumprimento do disposto no inciso XXXIII do artigo 7° da Constituicdo
Federal, que proibe o trabalho noturno, perigoso ou insalubre a menores
de 18 anos e qualquer trabalho a menores de 16 anos, salvo na condicao
de aprendiz, a partir de 14 anos;

v A pratica de atos lesivos a Administracdo Publica previstos na Lei
12.846/2013;

V Inobservancia da vedac¢éo ao nepotismo;

\ Pratica de atos que prejudiquem ou comprometam a imagem ou reputacao
da CAIXA, direta ou indiretamente;

Vi Razbes de interesse publico, de alta relevancia, amplo conhecimento e
devidamente justificadas.

Paragrafo Segundo — A rescisdo decorrente dos motivos elencados nos incisos
acima sera efetivada apés o regular processo administrativo, quando for o caso.

Paragrafo Terceiro — Os efeitos da rescisdo do contrato serdo operados a partir da
comunicacao escrita sobre o seu julgamento, ou, na impossibilidade de notificacao do
interessado, por meio de publicacéo oficial.

Paragrafo Quarto — Caso a descontinuidade do contrato traga prejuizos a CAIXA, a
deciséo poderé prever que os efeitos da rescisdo ocorrerdao em data futura.

Paragrafo Quinto - Havendo a rescisado do contrato, cessarao todas as atividades do
fornecedor, relativamente a prestacao dos servigos contratados.

CLAUSULA VIGESIMA TERCEIRA — DA UTILIZACAO DA ATA POR OUTRO
ORGAO OU ENTIDADE
Durante a vigéncia esta Ata podera ser utilizada por qualquer estatal regida pela Lei
13.303/2016, que nao tenha participado do certame licitatério, desde que observadas
as seguintes condicdes:

I Prévia anuéncia da CAIXA;
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Il Apresentagdo de justificativa da estatal que demonstre a vantagem da
utilizacao da Ata;

1] A totalidade decorrente de adesdes esta limitada ao quantitativo maximo de
cada item previsto no Edital e registrado nesta Ata, independentemente do nimero de
estatais que aderirem;

\Y Aceitacdo do Fornecedor beneficiario, observadas as condi¢cdes
estabelecidas nesta Ata e desde que ndo prejudique as obrigacbes presentes e
futuras decorrentes dela, assumidas com a CAIXA;

Paragrafo Primeiro - O 6rgédo e entidade que pretender fazer uso da Ata deve
consultar a CAIXA, que avaliard o atendimento as condi¢cfes exigidas nos incisos do
caput desta clausula e, se atendidas todas, autorizara a adeséao.

Paragrafo Segundo — Apos a autorizacdo da CAIXA, as estatais deverao efetivar a
aquisicdo ou contratacdo solicitada em até noventa dias, observado o prazo de
vigéncia desta Ata.

Paragrafo Terceiro - Compete a estatal os atos relativos a cobranca do cumprimento
pelo Fornecedor das obrigacdes contratualmente assumidas e a aplicacdo, observada
a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de clausulas contratuais, em relacdo as suas préprias contratacoes,
informando as ocorréncias a CAIXA.

CLAUSULA VIGESIMA QUARTA — DA MATRIZ DE RISCO

A Matriz de risco definida no Anexo desta Ata tem o objetivo de estabelecer os riscos
assumidos pelo CONTRATANTE e pela FORNECEDORA na execuc¢ao dos contratos
decorrentes desta Ata.

Paragrafo Primeiro — A FORNECEDORA ¢ integral e exclusivamente responséavel
por todos os riscos relacionados ao objeto da presente Ata e dos contratos dela
decorrentes, conforme estabelecido na Matriz de Risco, exceto quando estiver
definido expressamente a responsabilidade da CONTRATANTE.

Paragrafo Segundo — Os casos omissos serdo objeto de analise pautada em
elementos técnicos, por intermédio de processo administrativo, conforme caso
concreto.

Paragrafo Terceiro — A Matriz de Riscos estabelece a probabilidade de ocorréncia
de determinado evento, aleatério, futuro, que independa da vontade humana, e o
impacto resultante caso ele ocorra, incluindo prejuizo econdémico.

Paragrafo Quarto — Considera-se mantido o equilibrio-financeiro do contrato quando
atendidas as suas condi¢cfes e mantidas as disposi¢cdes da Matriz de Risco, somente
sendo possivel a FORNECEDORA solicitar a recomposi¢éo do equilibrio econdmico-
financeiro quando sua responsabilidade for excluida na Matriz de Risco.

CLAUSULA VIGESIMA QUINTA - DA SUBCONTRATACAO
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E vedado ao FORNECEDOR a subcontratacdo de empresa para a prestacio dos
servicos objeto dos contratos decorrentes desta Ata.

CLAUSULA VIGESIMA SEXTA - AUTORIZACAO PARA ACESSO A
INFORMACOES

A CONTRATADA autoriza a Secretaria da Receita Federal do Brasil, o Instituto
Nacional do Seguro Social — INSS e o Agente Operador do FGTS a fornecer a CAIXA
todas as informacdes e comprovantes referentes aos recolhimentos de FGTS e
contribui¢cdes previdenciérias relativas aos empregados da Contratada, efetuados em
decorréncia do presente contrato, conforme procuracéo que consta como Anexo deste
Instrumento.

CLAUSULA VIGESIMA SETIMA - DAS DISPOSICOES FINAIS
As partes ficam, ainda, adstritas as seguintes disposicoes:

I E vedado caucionar ou utilizar o Contrato decorrente desta Ata para qualquer
operacao financeira, sem prévia e expressa autorizacao da CAIXA;

I Em razdo de eventuais alteracBes estruturais da CAIXA, poderd haver
modificacdes no local de entrega dos produtos/prestacdo dos servi¢os, caso em que
a CAIXA notificara o fornecedor para promover as mudancgas necessarias;

[l O FORNECEDOR informard a CAIXA, no prazo de 48 (quarenta e oito)
horas, qualquer alteracdo social ou modificacdo da finalidade ou da estrutura da
empresa,

\Y Na hipotese de fusdo, cisao, incorporacao ou associacdo do Fornecedor com
outrem, a CAIXA reserva-se o direito de rescindir a Ata, ou continuar sua execucao
com a empresa resultante da alteracdo social,

Vv O FORNECEDOR néo podera utilizar o nome da CAIXA, ou sua qualidade
de detentora de precgo registrado ou de contratada em quaisquer atividades de
divulgagéo profissional, como, por exemplo, em cartdes de visitas, anuncios diversos,
impressos etc., sob pena de imediato cancelamento desta Ata e do Contrato
decorrente, independentemente de aviso ou interpelacédo judicial, sem prejuizo da
responsabilidade do Fornecedor e aplicagdo das penalidades cabiveis;

Vi O FORNECEDOR esta ciente de que deve guardar por si, por seus
empregados, ou prepostos, em relacdo aos dados, informacfes ou documentos de
gualquer natureza, exibidos, manuseados, ou que, por qualquer forma ou modo,
venham tomar conhecimento, o mais completo e absoluto sigilo, ficando, portanto, por
forca da lei, civil e penal, responsavel por sua indevida divulgacéo e descuidada ou
incorreta utilizacdo, sem prejuizo da responsabilidade por perdas e danos a que der
causa;

Vi No caso de MPE optante pelo Simples Nacional, a Declaragdo de Empresas
Optantes do Simples Nacional, apresentada no ato da assinatura do contrato
decorrente desta Ata e que o integra, permite a contratada a obtencdo do beneficio
da dispensa de retencéo dos tributos federais, na forma da IN RFB 1.244/2012.
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VIl  E admitida como valida a assinatura de forma eletrénica dos documentos
apresentados, bem como para assinatura do presente contrato, utilizando Certificado
Digital no padréo da Infraestrutura de Chaves Publicas Brasileira —ICP Brasil - ou
Sistemas eletrénicos com senha pessoal e intransferivel capaz de comprovar a autoria
e a integridade dos documentos, na forma do § 2° do art. 10 da Medida Proviséria n®
2.200-2/2001.

IX A assinatura digital € valida para o documento todo, isto €, para o instrumento
contratual e seus anexos, desde que tenham sido remetidos em um mesmo
documento para serem assinados.

CLAUSULA VIGESIMA OITAVA — DO FORO
Para dirimir as questdes oriundas deste convénio, serd competente a Se¢do Judiciaria
da Justica Federal do Estado do Distrito Federal, na cidade de Brasilia.

E por estarem, assim, justas e contratadas, as partes assinam o presente, em 02
(duas) vias de igual teor e forma.

Em caso de assinatura eletronica, conforme previsédo legal, o titulo se reveste de
eficacia executiva, dispensando-se a assinatura de testemunhas.

Local e data

CAIXA ECONOMICA FEDERAL Fornecedor

186/213



CAIXA

LICITACAO CAIXA N° 014/2026 — CECOT/BR

ANEXO DA ATA DE REGISTRO DE PRECOS
FORMACAQO DE CADASTRO DE RESERVA

Registro dos licitantes que aceitaram igualar os precos ao do licitante vencedor na
sequéncia da classificacao do certame.

FORNECEDOR 1: CNPJ
FORNECEDOR 2: CNPJ

FORNECEDOR 3: CNPJ
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ANEXO DA ATA DE REGISTRO DE PRECOS
MATRIZ DE RISCO

Riscos da Prestagao do Servico de Tecnologia da Informacgéao

. . Probabili- . - - P - L Unidade
Risco Identificado Dano dade Impacto |Criticidade| Acdo Preventiva Estratégia [Acdo de C Terrin
Estabelecer regras de governanga Fommalizar SLA de GESQI
Confiitos entre testes dos | Redugo na autonomia dos ata véao | mcdm e o | aatinar usoe GEPAC
QAeDEV testes im Iejmenta o 9 escalonamento em SUDEA
P < caso de conflito SUDEB
Comprometimento de Garantir capacitagdo intema dos Vincular métricas de Gesal
Aumento do tempo de teste P Alia Médio Média ir cap: 5 Mitigar eficiéncia da QA ao SUDEA
cronograma de entregas usuarios no uso da ferramenta
uso da ferramenta SUDEB
Desperdicio d Definir claramente os casos de ::deﬁ""f uso da GESQl
Subutilizacdo da ferramenta espel "E'D. © recurses Média Alio Alta uso para QA e garantir Mitigar framenta & crar SUDEA
publicos . I plano de
treinamento antes da aquisicdo Y SUDEB
capacita¢do urgente
Manutengo da_ferlamenta Dependéncia de ' " i Garantir capacitagdo intema e . Pr'evs..-r SL!D?HE GESsQl
depender exclusivamente de Baixa Médio Baixa = Mitigar técnico agil e
fomecedores suporte local na confratagdo . GEPAC
consultoria extema eficiente no contrato
L GESsQl
Licengas adquiridas estarem | Queda na produtividade das - . - Redistribuir as licengas da - Solicitar aditivo GEPAC
. 3 N Media Medio Media ferramenta entre Mitigar
agueéem da necessidade real equipes . L contratual SUDEA
sistemas/profissionais
SUDEB
Ferramenta se tomar o . . . . Prever clausula
obsoleta com mudangas | ""UiiZaga0 o investimento | gy Alto Média Avaliar vida (Ut dos sistemas Aceltar contratual de GESQl
P realizado mainframe o GEPAC
tecnoldgicas upgrade de versies
Riscos do Processo da Contratagao
- - Probabili- s = " - B S Unidade
Risco Identificado Dano dade Impacto | Criticidade Acio Preventiva Estratégia)| Acdo de Contingéncia Repomia]
Envolver a alta geréncia da Tl e do
Afraso na contratagdo por falta de - gestor do negdcio para dar a Acompanhar com o(s) GESsal
o . Atraso na contratacao) . =
formalizac3do / elaboragdo dos & prestacio dos Média Médio Madia relevancia adequada ao processo de Mitigar gestor(es) a elaboragdo e a GEPAC
artefatos das areas da CAIXA P senflg os contratagio de maneira que os g formalizagdo da demanda de GEGAT
envolvidas no processo g envolvidos deem prioridade em termos confratagdo SUART
de alocagdo de recursos
Envolver a alta geréncia da Tl e do
Afraso na contratagdo por falta de |Atraso na contratagéo GFSF.N do negbcio para dar a Acompanhar com ?.(s]
. o = . . . relevancia adequada ao processo de - gesior(es) a elaboragdo e a GESsQl
patrocinio estratégico para a e prestagdo dos Media Medio Media = A Mitigar B
= contratagdo de maneira que os formalizacdo da demanda de GEGAT
contratagdo SErvigos - =
envolvidos deem prioridade em termos confratagdo
de alocagdo de recursos
Avaliar com ofs) gestor(es)
efou fomecedores a
ibilidade d te d
Dificuldade de verificar a . posst .“ . f e‘ajus © das
compatibilidade de precos de Dificuldade de especificagles tecnicas do
P preg! assertividade na Média Médio Média Realizar ampla pesquisa de mercado | Mitigar objeto, das condigdes de GEGAT
propostas com os praticados no ) M
estimativa de pregos execugdo do contrate e dos
mercado
pregos para obter melhor
custo x beneficio e viabilizar 3
contratagdo
- - Megociar com o(s) gestor{es)
L. e N3o contratagdo e . AP S GESQl
Exigéncia de qualificacdo técnica, emprasa para a Negociar termos e condigdes visando a possibilidade de ajuste das GEPAC
econémica efou requisitos ndo pr:sta 55 dos Baixa Médio Média adequacdo as condigbes que possam | Mitigar | exigéncias, de forma a ndo GEGAT
atendidos pelo mercado & ser atendidas pelo mercado inviabilizar a participago de
Servigos ; SUART
potenciais fomecedores
Necessidade de ter o plano
P de confinuidade para GESQl
Fomecedor Gnico: concordata, I . - - .
P A N Inviabilidade ou maior| . . Atentar para noticias e sinais do . contomno de incidentes, com GEPAC
faléncia, deixar de prestar servigos - Baixa Alto Media Aceitar I L
o Brasil fusdo, incomoracio st custo na contratagdo mercado e do fomecedor utilizagdo de profissionais de GEGAT
- US40, INCOTPOTAEHO &ic. outros contratos & SUART
empregados CAIXA
Riscos de Seguranca da Informagéo e Cibernético
- " Probabili- P = . G = S - Unidade
Risco Identificado Dano e Impacto | Criticidade Acdo Preventiva Estratégia Agio de Contingéncia Responsivel
Solicitar atualizagdo
e . Exposi¢do a emergencial da ferramenta ou
I";i:\tiz;c;ou;eﬁaj:'Itliizgi;a vulnerabiioades Exigir polltica de atualizagso oo o o GEsal
& P conhecidas ou uso Baixa Alto Alta gir po 4 - Mitigar \mp\emenia'ggu de currlr'ol_es
seguranga da feramenta devido o documentada na contratag do compensatdrios temporarios GEPAC
contratada indevido de (blogueio de acesso,
informacdes segmentagdo de rede,
restricdo de funcionalidades)
Inclusdo de condicionantes no
N3o atender integralmente aos Exposicsio indevida de Termo de Referéncia, GEsQI
dispositivos da Lei 12.709/18 - informagdes consequentemente, no contrato, N30 ha, pelo cumprimento da GEPAC
LGPD — Lei Geral de Protegdo de | corporativas da CAIXA Baixa Alto Média com previsdo de sangdo em Mitigar LGPD fratar-se de imposig&o SUDEA
Dados. e de seus clientes caso de descumprimento da legal SUDEB
LGPD pela Contratada.
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ANEXO DA ATA DE REGISTRO DE PRECOS

MODELO DE DECLARACAQ — AUTQRIZACAO PARA ACESSO A
INFORMACOES

A Empresa ......ccoooeiiiiiiiiiins , [informar a qualificagdo completa da empresa], por
este instrumento publico, confere poderes & CAIXA ECONOMICA FEDERAL - CEF,
para acessar informagdes relativas a tributos, contribuicdes sociais, previdenciarias,
FGTS, e outros encargos devidos, podendo solicitar certiddes e declaracdes, junto a
Secretaria da Receita Federal do Brasil, ao Instituto Nacional do Seguro Social — INSS
e ao Agente Operador do FGTS, de toda e qualquer informacao relativa a verbas
trabalhistas/previdenciarias referentes ao quadro de empregados alocados no
contrato resultante da Ata n.° XXX/2026. E permitido o substabelecimento dos poderes
aqui conferidos a outros empregados da CAIXA (Outorgada), que estejam no
exercicio de cargo ou fungdo compativel com o exercicio dos poderes que |lhes serdo
substabelecidos.

Localidade, de de

Assinatura do representante legal da empresa
Nome/CPF
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'ANEXO DA ATA DE REGISTRO DE PRECOS
CODIGO DE CONDUTA DO FORNECEDOR CAIXA

Combate a Corrupcao

1 OBJETIVO

1.1 Este Caodigo estabelece premissas norteadoras de comportamento que devem ser
observadas pelo fornecedor, com o objetivo de orienta-lo para uma conduta pautada
por elevados padroes de ética e integridade, capaz de assegurar relacdes
sustentaveis, compativeis com a legislacdo, o interesse publico e as aspiracdes da
sociedade.

1.2 Devera o fornecedor influenciar positiva e proativamente os demais envolvidos na
cadeia produtiva, estendendo essa mesma conduta para as partes com guem se
relaciona comercial e contratualmente, em especial, fornecedores e prestadores de
Servigos.

1.3 As condutas levam em consideragdo ndo somente o legal e o ilegal, o justo e 0
injusto, o conveniente e 0 inconveniente, o oportuno e 0 inoportuno, mas
principalmente o honesto e o desonesto, bem como o sustentavel, tendo como fim o
bem comum.

1.4 Este Cdédigo de Conduta podera ser alterado pela CAIXA dentro dos parametros
legais e, consequentemente, as alteracOes terdo de ser acompanhadas e seguidas
pelo Fornecedor.

2 PADROES GERAIS DE CONDUTA

2.1 Este Cddigo de Conduta vincula o Fornecedor da CAIXA a assumir 0s seguintes
COMpPromissos:

2.1.1 Adotar medidas necessarias e efetivas para combater a corrupcao e a fraude
em todas as instancias, prevenindo a ocorréncia de qualquer tipo de comportamento
ilegal.

2.1.2 Adotar as melhores praticas e comportamento ético no exercicio das atribuicdes
profissionais ou fora dele, atuando com dignidade, decoro, zelo, eficacia e consciéncia
dos principios morais, condutas que também devem ser repassadas para toda a sua
cadeia de fornecedores.

2.1.3 Tomar conhecimento dos termos da Lei n° 12.846/2013 e de suas
regulamentacdes, reconhecendo sua responsabilidade objetiva pelos atos praticados
em seu interesse ou beneficio, por qualquer pessoa que o represente.

2.1.4 Adotar mecanismos e procedimentos internos de integridade, auditoria e
incentivo a denuncia de irregularidades e a aplicacao efetiva de codigos de ética e de
conduta no ambito da pessoa juridica, nos termos do § 2° do art. 8°, do Decreto n°
11.129/2022, que regulamentou a Lei 12.846/2013.
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2.1.5 Adotar mecanismos, procedimentos internos, capacitacdo e sensibilizagao
para a adoc¢ao e incorporacado de critérios e praticas de sustentabilidade na oferta de
produtos e servigos, nos termos do Decreto n® 7.746/2012, que regulamenta o artigo
3° da Lei n° 8.666/1993.

2.1.6  Cumprir e fazer cumprir as determinacdes da legislacdo ambiental e climatica
vigente, bem como atuar na prevencdo de impactos ambientais e climaticos gerados
por seus processos, produtos e servicos e na mitigagcdo, corregdo ou compensagao,
qguando identificados.

2.1.7 Adotar e estimular a ecoeficiéncia em seus processos, produtos e servicos,
realizando continuamente revisao e aplicacdo de melhorias, de forma a contribuir para
processos eficientes e que gerem menor impacto ao meio ambiente, tais como a
reducdo, reutilizacdo, reciclagem, destinacdo adequada de residuos, a
implementacdo de uma politica de aquisicao de bens cujos materiais sejam atoxicos
ou biodegradéaveis e a adocdo, sempre que possivel, de sistemas de logistica inversa
e reversa, mediante retorno dos produtos apds o uso pelo consumidor.

2.1.8 Participar de iniciativas de engajamento em mudancas climéticas e/ou
seguranca hidrica, quando convidado pela CAIXA.

2.1.9 Adotar a legislacédo trabalhista vigente, bem como medidas que visem a
observancia de direitos humanos, tais como a equidade de género, o combate ao
racismo e a acessibilidade, conforme legislacdes pertinentes.

2.1.10 Promover acdes de sensibilizacdo de seus colaboradores sobre a tematica
combate a discriminacao no trabalho (sexo, raca, cor, deficiéncia, orientacdo sexual,
partido politico, religido, credo, nacionalidade e quaisquer outras formas de
discriminagdo) e a ndo utilizacdo de préticas de assédio moral ou sexual e os
mecanismos para evitd-la com a construcdo de uma cultura institucional de
enfrentamento a discriminacéo.

2.1.11 Adotar medidas e acOes para mitigar, corrigir, prevenir ou compensar

danos/impactos relacionados a saude e seguranca de seus funcionarios em
decorréncia das atividades da empresa.

2.1.12 Nao utilizar ou contratar fornecedor que utilize méo de obra infantil ou trabalho
degradante ou analogo ao escravo, conforme previsdo em legislacao.

2.1.13 Realizar o engajamento e o incentivo a boas praticas socioambientais de seus
funcionarios, clientes, fornecedores e demais stakeholders.

2.1.14 Adotar em seu processo produtivo acdes que contribuam para a reducdo da
geracdo de residuos toxicos e gases de efeito estufa bem como, aquelas que
privilegiem a producéao local, incentivando o desenvolvimento local e contribuindo para
a reducao dos custos de transporte, uso de combustiveis fosseis, emissdo de gases
de efeito estufa.
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2.1.15 Quando solicitado pela CAIXA, responder a pesquisa implementada pelo CDP
— CARBON DISCLOSURE PROJECT, que trata sobre mudancas climaticas e
seguranca hidrica ou outra que vier a substitui-la futuramente.

2.1.16 Promover a disseminacgdo da politica do Jogo Responsavel, que consiste na
adocao de diretrizes e praticas voltadas para a prevencdo do jogo compulsivo e
protecdo de pessoas vulneraveis — como menores de idade —, assim como de
potenciais transtornos de jogo eventualmente associados a apostas.

2.1.17 De maneira a disseminar o conhecimento sobre o tema Jogo Responsavel,
divulgar o site www.jogoresponsavel.com.br e incentivar 0 acesso por seus
colaboradores, clientes, fornecedores e demais partes interessadas — stakeholders
—, contribuindo para a expansao da educacéo dos apostadores das Loterias Federais
considerando as melhores praticas mundiais do Jogo Responsavel.

2.2 As violacbes a este Codigo de Conduta serdo submetidas a avaliacdo da area
responsavel na CAIXA, que deliberara sobre o encaminhamento da ocorréncia para
abertura de Processo Administrativo de Responsabilizacdo - PAR.

3 PADROES ESPECIFICOS DE CONDUTA

3.1 A Pessoa Juridica, na pessoa dos seus representantes, e todo 0 seu corpo
funcional se comprometem a combater quaisquer praticas lesivas a Administracdo
Publica, tais como:

3.1.1 Prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente
publico, ou a terceira pessoa a ele relacionada.

3.1.2 Financiar, custear, patrocinar ou de qualquer modo subvencionar a pratica de
atos de corrupcéo e fraudes.

3.1.3 Utilizar-se de interposta pessoa fisica ou juridica para ocultar ou dissimular seus
reais interesses ou a identidade dos beneficiarios dos atos praticados.

3.1.4 Frustrar ou fraudar, mediante ajuste, combinac¢&o ou qualquer outro expediente,
o carater competitivo de procedimento licitatério publico.

3.1.5 Impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento
licitatério publico.

3.1.6 Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de
vantagem de qualquer tipo.

3.1.7 Fraudar licitagdo publica ou contrato dela decorrente.

3.1.8 Criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitacdo publica ou celebrar contrato administrativo.
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3.1.9 Obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes
ou prorrogacdes de contratos celebrados com a administracdo publica, sem
autorizacdo em lei, no ato convocatério da licitagdo publica ou nos respectivos
instrumentos contratuais.

3.1.10 Manipular ou fraudar o equilibrio econdémico-financeiro dos contratos
celebrados com a administracdo publica;

3.1.11 Dificultar atividade de investigacdo ou fiscalizacdo de 6rgaos, entidades ou
agentes publicos, ou intervir em sua atuacao.

3.2 Se comprometem, ainda, em observancia a Lei n° 12.846/13 e regulamentacdes
a adotar as seguintes agoes:

3.2.1 Diligenciar para que todos os seus colaboradores e representantes conhecam e
cumpram este Codigo.

3.2.2 Informar imediatamente a CAIXA, caso venha a tomar conhecimento de
qualquer indicio de violacdo a este Cddigo ou as leis pertinentes.

3.2.3 Caso tenha conhecimento, identificar e discriminar pessoas que estejam agindo
em seu home, ou por sua conta e ordem, que prometeu, deu ou ofereceu, direta ou
indiretamente, vantagem ou promessa de vantagem a qualquer agente publico, ou
esteve envolvido na pratica de atos ilicitos referentes a crimes contra a administracao
publica.

3.2.4 Adotar mecanismos e procedimentos para a prevencao dos crimes de lavagem
de dinheiro em sintonia com a pertinente legislacdo, em especial, a Lei 9.613/98, bem
como, dar conhecimento tempestivo a CAIXA de delitos da espécie consumados ou
tentados que a ela se relacionem.

3.2.5 Combater qualquer iniciativa que va de encontro a livre concorréncia, inclusive
as indutoras a formacéao de cartel.

3.2.6 Proteger a reputacdo da CAIXA, resguardando-a de acbes e atitudes
inadequadas que comprometam a sua imagem, praticadas direta ou indiretamente por
pessoas que estejam agindo em nome da Pessoa Juridica ou por sua conta.

3.3 A Pessoa Juridica buscara adotar Codigo de Etica proprio, a fim de priorizar e
sistematizar os seguintes Valores em sua governancga corporativa:

3.3.1 Respeito - As pessoas sdo tratadas com ética, justica, respeito, cortesia,
igualdade e dignidade, sendo exigido de dirigentes, empregados e parceiros absoluto
respeito pelo ser humano, pelo bem publico, pela sociedade e pelo meio ambiente.

3.3.2 Honestidade — Os negécios sao geridos com honestidade, estando o interesse
publico em 1° lugar, em detrimento de interesses pessoais, de grupos ou de terceiros.

193/213



CAIXA

LICITACAO CAIXA N° 014/2026 — CECOT/BR

3.3.3 Compromisso - Os dirigentes, empregados e parceiros estdo comprometidos
com o mais elevado padrao ético no exercicio de suas atribuicdes profissionais, com
o cumprimento das leis, das normas e dos regulamentos internos e externos que
regem a empresa.

3.3.4 Transparéncia - Aos clientes, parceiros comerciais, fornecedores e a midia é
dispensado tratamento equanime na disponibilidade de informagdes claras e
tempestivas, por meio de fontes autorizadas e no estrito cumprimento da legislacao
aplicavel.

3.3.5 Responsabilidade — as a¢des sao pautadas nos preceitos e valores éticos deste
Caddigo, de forma a eliminar acdes e atitudes corruptivas, bem como proteger o
patriménio publico, com a adequada utilizacdo das informacdes, dos bens e demais
recursos colocados a disposicdo para a gestdo eficaz dos negdcios, garantindo
protecdo a quem denunciar as violacdes a este Codigo.

3.3.6 Responsabilidade social, ambiental e climatica — forma de gestédo e realizacao
de negécios de uma empresa, que incorpora consideracbes sociais (respeito,
protecdo, promocao de direitos e garantias fundamentais e de interesse comum),
ambientais (preservacao e reparacdo do meio ambiente, incluindo sua recuperacéo)
e climéticas (contribuicGes institucionais para uma economia de baixo carbono -
reducdo/compensacao - e reducdo dos impactos ocasionados por intempéries e
alteracbes ambientais de longo prazo) em seus processos decisérios, bem como a
responsabilidade pelos impactos de suas decisfes e atividades na sociedade e no
meio ambiente;
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ANEXO DA ATA DE REGISTRO DE PRECOS

TERMO DE RECEBIMENTO, CIENCIA E ADESAO
AO CODIGO DE CONDUTA DO FORNECEDOR CAIXA

[NOME DA EMPRESA OU FORNECEDOR], inscrita(o) no [CNPJ OU CPF]
........................... , por meio do seu representante devidamente constituido,
DECLARA, sob as penas da lei, para fins de formalizagédo de contratacdo com a
CAIXA, que:

1. Recebeu uma copia integral do Codigo de Conduta do Fornecedor CAIXA;

2. Tomou conhecimento de todos os seus termos e se compromete a cumpri-los

integralmente;

3. Compartilhara as condutas contidas neste Codigo com seus empregados, sua

respectiva cadeia produtiva e seus subcontratados, quando for o caso;

4. Nao ter conhecimento de qualquer violacao ou indicio de violagédo a este Codigo
ou a legislacéo anticorrupcéo;

5. Se compromete a informar & CAIXA caso venha a tomar conhecimento de

qualquer violagdo ou indicio de violacdo a este Cddigo ou a legislacdo

anticorrupcao;

6. Ter conhecimento de que a manutencao da relacdo contratual com a CAIXA

implica na concordancia em seguir este Cbédigo e suas eventuais alteracoes,

aditamentos ou revisdes futuras;

7. Se compromete em acessar 0 endereco eletrdnico www.licitacoes.caixa.gov.br,

para manter-se atualizado em razdo de possiveis alteracfes neste Cdédigo de

Conduta.

Local, data.

(assinatura)
(nome e cargo)
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ANEXO DA ATA DE REGISTRO DE PRECOS

TERMO DE RESPONSABILIDADE DE SEGURANCA DA INFORMACAO -
Exclusivo para Prestador de Servico

Nome do Usuério Matricula
Empresa Funcéo
Lotagéo Telefone

Declaro ter permissdo de acesso as informacdes da CAIXA, ou sob sua
responsabilidade, recebidas do gestor responsavel, necesséarias ao desempenho das
atividades executadas para a empresa contratada pela CAIXA, a qual sou vinculado,
e comprometo-me a cumprir o disposto nos itens a seguir:

1.

Conhecer e cumprir, rigorosamente, a Politica de Seguranca e Informacdo —
POO007 e demais normas e procedimentos da CAIXA relativos a seguranca da
informacéo;

Estar ciente de que 0s acessos aos quais se referem o presente Termo foram
concedidos para uso exclusivo nas atividades a que se destinam e de que a CAIXA
disponibiliza o acesso a Internet, inclusive Redes Sociais, como ferramenta de
trabalho;

Observar a classificacao das informacgdes as quais tiver acesso, de acordo com 0s
critérios estabelecidos pela CAIXA em funcédo das atividades por mim executadas.
N&o utilizar meus acessos para visualizar informacdes ou dados desnecessarios
ao exercicio de minhas atividades;

N&o utilizar meus acessos para copiar ou remover recursos computacionais,
informacao de propriedade da CAIXA ou por ela administrada, sem autorizagao
para esse fim;

N&o utilizar meus acessos para interferir em servigos, provocando, por exemplo,
congestionamento, alteragdo, lentidao ou interrupcéo do trafego da rede CAIXA;
N&o utilizar os recursos e acessos disponibilizados pela CAIXA para tratar de
assuntos pessoais, criticar a CAIXA e/ou seus empregados, ou em atividades
ilegais como difamacéo, discriminacdo, obscenidade, pornografia, ameaca, roubo,
tentativa de acesso desautorizado a dados ou tentativa de burlar medidas de
seguranca em sistemas, interceptacdo de mensagens eletronicas e violacao de
direitos autorais;

Respeitar os direitos de propriedade, instalando e/ou utilizando somente recursos
tecnologicos autorizados e com as respectivas licencas de uso validas;

N&o citar ou discutir assuntos internos da CAIXA em ambientes publicos, fisicos
ou virtuais, e nao publicar/compartilhar nas redes sociais qualquer assunto
ofensivo a imagem da CAIXA e de seus empregados, rotinas de trabalho e
funcionamento das unidades, além de fotos e imagens do interior das unidades da
CAIXA que fragilizem a seguranca e exponham informacdes;
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10. Nao revelar, dentro ou fora da CAIXA, fato ou informacéo interna ou confidencial
de que tenha ciéncia em razéo das atividades desempenhadas para a empresa
contratada pela CAIXA, a qual sou vinculado;

11.Comunicar ao preposto da empresa contratada qualquer suspeita ou evidéncia de
transgressdo as normas em vigor, principalmente para os casos em que ficar
comprovado o comprometimento de informacéo corporativa da CAIXA ou sob sua
responsabilidade, evitando que a imagem da CAIXA seja colocada em risco junto
ao seu publico interno e externo.

Estou ciente de que:
= A CAIXA se reserva o direito de monitorar a utilizacédo dos ativos de informacéo

disponibilizados aos usuarios, para assegurar o fiel cumprimento das
orientacdes contidas na PO0O07;

« Asresponsabilidades quanto a seguranca da informacao se estendem além do
horério de trabalho e continuam mesmo depois de encerrado o contrato de
trabalho, para as informagdes obtidas em virtude das atividades executadas
para a empresa contratada pela CAIXA;

e O descumprimento de qualquer item deste Termo pode acarretar a aplicacao
das sancdes citadas nos contratos de prestacdo de servico, aplicavel a
empresa contratada, e, ainda, nos demais processos legais e
responsabilidades civil e penal cabiveis, também aplicaveis ao prestador de
servigco/preposto.

OBS.: A PO007 (Politica de Seguranca e Informacao) esta disponivel publicamente no site da CAIXA,
no endere¢co <www.caixa.gov.br>, clique na aba “Downloads”, item “Governanga Corporativa”, no link
“Politica de Seguranga e Informagdo”, ou acessado diretamente pelo enderego
https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-informacao.pdf.

, de de
Local/Data
Assinatura do usuario Assinatura/matricula da Chefia
imediata
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ANEXO DA ATA DE REGISTRO DE PRECOS
DECLARACAQO DE VEDACAO AO NEPOTISMO E IMPEDIMENTOS

A Contratada DECLARA, sob as penas da Leli, que:

a)

f)
9)

h)
)

)

Ndo estd com o direito de licitar e contratar com a CAIXA suspenso, ou
impedida de licitar e contratar com a Unido, ou que ndo tenha sido declarada
inidonea para licitar ou contratar com a Unido, enquanto perdurarem os efeitos
da sancéao;

N&o é constituida por administrador ou sdcio detentor de mais de 5% (cinco por

cento) do capital social que seja dirigente ou empregado da CAIXA;

N&o é constituida por socio de empresa que estiver suspensa, impedida ou

declarada inidénea;

Ndo tem administrador que seja sécio de empresa suspensa, impedida ou

declarada inidénea;

N&o é constituida por sécio que tenha sido sécio ou administrador de empresa

suspensa, impedida ou declarada iniddnea, no periodo dos fatos que deram

ensejo a sancao;

N&o tenha administrador tenha sido socio ou administrador de empresa

suspensa, impedida ou declarada inidénea, no periodo dos fatos que deram

ensejo a sancao;

Ndo h& nos seus quadros de diretoria pessoa que participou, em razéo de

vinculo de mesma natureza, de empresa declarada inidonea;

Nao é empregado ou dirigente CAIXA na condi¢do de licitante;

N&o possui relacdo de parentesco, até o terceiro grau civil, com:

a) Dirigente da CAIXA,;

b) Empregado da CAIXA cujas atribuicbes envolvam a atuacdo na area
responsavel pela licitacdo, contratacdo ou pela gestdo operacional do
contrato e pela autoridade da CAIXA hierarquicamente superior as areas
mencionadas;

c) Autoridade do ente publico a que a CAIXA esteja vinculada.

N&o € proprietario, mesmo na condicdo de socio, de empresa que tenha

terminado seu prazo de gestédo ou rompido seu vinculo com a CAIXA ha menos

de 6 (seis) meses.

Localidade, de de

Assinatura do representante legal da empresa ou Pessoa Fisica licitante
Nome do representante legal da empresa ou Pessoa Fisica licitante:

(

)

Nome/CPF

198/213



CAIXA

LICITACAO CAIXA N° 014/2026 — CECOT/BR

ANEXO DA ATA DE REGISTRO DE PRECOS

DECLARACAO DE EMPRESAS OPTANTES DO SIMPLES NACIONAL
ANEXO IV DA IN RBF 1.244/2012

lImo. Sr.
Gerente da Caixa Econdmica Federal

(nome da pessoa juridica), com sede na (sede e endereco completo), inscrita no CNPJ
sob o n° , DECLARA a CAIXA ECONOMICA FEDERAL, para fins de nao
incidéncia na fonte do IRPJ, da CSLL, da COFINS, e da Contribuicdo para o
PIS/PASEP, a que se refere o art. 64 da Lei n° 9.430, de 27 de dezembro de 1996,
gue é regularmente inscrita no Regime Especial Unificado de Arrecadacéo de Tributos
e Contribuicbes devidos pelas Microempresas e Empresas de Pequeno Porte -
Simples Nacional, de que trata o art. 12 da Lei Complementar n° 123, de 14 de
dezembro de 2006.

Para esse efeito, a declarante informa que:
| - Preenche os seguintes requisitos:

a) Conserva em boa ordem, pelo prazo de 5 (cinco) anos, contado da data da emisséao,
os documentos que comprovam a origem de suas receitas e a efetivacdo de suas
despesas, bem como a realizagcdo de quaisquer outros atos ou operacdes que
venham a modificar sua situagéo patrimonial; e

b) Cumpre as obrigacdes acessorias a que esta sujeita, em conformidade com a
legislacdo pertinente;

Il - O signatario € representante legal desta empresa, assumindo o0 compromisso de
informar & Secretaria da Receita Federal do Brasil e a CAIXA ECONOMICA
FEDERAL, imediatamente, eventual desenquadramento da presente situacao e esta
ciente de que a falsidade na prestacao dessas informacdes, sem prejuizo do disposto
no art. 32 da Lei n° 9.430, de 1996, o sujeitara, com as demais pessoas que para ela
concorrem, as penalidades previstas na legislacdo criminal e tributaria, relativas a
falsidade ideologica (art. 299 do Decreto-lei n® 2.848, de 7 de dezembro de 1940 -
Caddigo Penal) e ao crime contra a ordem tributaria (art. 1° da Lei n® 8.137, de 27 de
dezembro de 1990).

, de de

Local/Data

Assinatura do Responsavel

199/213




CAIXA

LICITACAO CAIXA N° 014/2026 — CECOT/BR

ANEXO DA ATA DE REGISTRO DE PRECOS

TERMO DE RESPONSABILIDADE DE SEGURANCA DA INFORMACAO
Exclusivo para Prestador de Servico

Nome do Usuério CPF
Empresa Funcéo
Lotacéao Telefone

Declaro ter permissdo de acesso as informacdes da CAIXA, ou sob sua
responsabilidade, recebidas do gestor responsavel, necesséarias ao desempenho das
atividades executadas para a empresa contratada pela CAIXA, a qual sou vinculado,
e comprometo-me a cumprir o disposto nos itens a seguir:

1. Conhecer e cumprir, rigorosamente, a Politica de Seguranca e Informacdo —
POO007 e demais normas e procedimentos da CAIXA relativos a seguranca da
informacéo;

2. Estar ciente de que os acessos aos quais se referem o presente Termo foram
concedidos para uso exclusivo nas atividades a que se destinam e de que a CAIXA
disponibiliza o acesso a Internet, inclusive Redes Sociais, como ferramenta de
trabalho;

3. Observar a classificacao das informacgdes as quais tiver acesso, de acordo com 0s
critérios estabelecidos pela CAIXA em funcédo das atividades por mim executadas.

4. Na&o utilizar meus acessos para visualizar informacfes ou dados desnecessarios
ao exercicio de minhas atividades;

5. Nao utilizar meus acessos para copiar ou remover recursos computacionais,
informacao de propriedade da CAIXA ou por ela administrada, sem autorizagao
para esse fim;

6. Nao utilizar meus acessos para interferir em servigos, provocando, por exemplo,
congestionamento, alteracao, lentidao ou interrup¢éo do trafego da rede CAIXA;

7. Nao utilizar os recursos e acessos disponibilizados pela CAIXA para tratar de
assuntos pessoais, criticar a CAIXA elou seus empregados, ou em atividades
ilegais como difamacéo, discriminacdo, obscenidade, pornografia, ameaca, roubo,
tentativa de acesso desautorizado a dados ou tentativa de burlar medidas de
seguranca em sistemas, interceptacdo de mensagens eletronicas e violacao de
direitos autorais;

8. Respeitar os direitos de propriedade, instalando e/ou utilizando somente recursos
tecnoldgicos autorizados e com as respectivas licencas de uso validas;
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9. Nao citar ou discutir assuntos internos da CAIXA em ambientes publicos, fisicos
ou virtuais, e ndo publicar/compartilhar nas redes sociais qualquer assunto
ofensivo a imagem da CAIXA e de seus empregados, rotinas de trabalho e
funcionamento das unidades, além de fotos e imagens do interior das unidades da
CAIXA que fragilizem a seguranga e exponham informagoes;

10. Nao revelar, dentro ou fora da CAIXA, fato ou informacéo interna ou confidencial
de que tenha ciéncia em razéo das atividades desempenhadas para a empresa
contratada pela CAIXA, a qual sou vinculado;

11.Comunicar ao preposto da empresa contratada qualquer suspeita ou evidéncia de
transgressdo as normas em vigor, principalmente para os casos em que ficar
comprovado o comprometimento de informagé&o corporativa da CAIXA ou sob sua
responsabilidade, evitando que a imagem da CAIXA seja colocada em risco junto
ao seu publico interno e externo.

Estou ciente de que:

o A CAIXA sereserva o direito de monitorar a utilizagao dos ativos de informacao
disponibilizados aos usuarios, para assegurar o fiel cumprimento das
orientacdes contidas na PO0O07;

o Asresponsabilidades quanto a seguranca da informacao se estendem além do
horario de trabalho e continuam mesmo depois de encerrado o contrato de
trabalho, para as informac¢des obtidas em virtude das atividades executadas
para a empresa contratada pela CAIXA;

o O descumprimento de qualquer item deste Termo pode acarretar a aplicacao
das sancles citadas nos contratos de prestacdo de servico, aplicavel a
empresa contratada, e, ainda, nos demais processos legais e
responsabilidades civil e penal cabiveis, também aplicaveis ao prestador de
servigo/preposto.

OBS.: A PO007 (Politica de Seguranca e Informacéo) esta disponivel publicamente no site da CAIXA,
no endere¢co <www.caixa.gov.br>, clique na aba “Downloads”, item “Governanga Corporativa”, no link
“Politica de Seguranca e Informacdo”, ou acessado diretamente pelo endereco
https://www.caixa.gov.br/Downloads/caixa-governanca/politica-seguranca-informacao.pdf.

, de de

Local/Data

Assinatura do usuario Assinatura/matricula da Chefia imediata
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ANEXO DA ATA DE REGISTRO DE PRECOS
TERMO DE CIENCIA DA PRSAC CAIXA — FORNECEDORES E EMPRESAS
PRESTADORAS DE SERVICO

Nome Fantasia CNPJ
Endereco Telefone
Nome do Representante Legal CPF

Declaramos estar cientes das diretrizes da Politica de Responsabilidade Social,
Ambiental e Climética disponiveis na pagina de Sustentabilidade CAIXA
(https://www.caixa.gov.br/sustentabilidade) e que nos comprometemos a observar as
referidas diretrizes no relacionamento com a CAIXA

Declaramos estar cientes das diretrizes da Politica de Responsabilidade Social,
Ambiental e Climatica disponiveis na pagina de Sustentabilidade CAIXA
(https://www.caixa.gov.br/sustentabilidade) e que nos comprometemos a capacitar os
prestadores de servico quanto as referidas diretrizes.

; de de

Local/Data

Assinatura do Representante Legal
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ANEXO DA ATA DE REGISTRO DE PRECOS
TERMO DE CIENCIA DA POLITICA DE PREVENCAO E COMBATE AO ASSEDIO
MORAL E SEXUAL E A DISCRIMINACAO DA CAIXA— FORNECEDORES E
EMPRESAS PRESTADORAS DE SERVICO

Nome Fantasia CNPJ
Endereco Telefone
Nome do Representante Legal CPF

Declaramos estar cientes das diretrizes da Politica de Prevencdo e Combate ao
Assédio Moral e Sexual e a Discriminacao disponiveis na pagina de Sustentabilidade
CAIXA https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-
ao-Assedio-Moral-Sexual-Discriminacao.pdf (ou pelo site www.caixa.gov.br, aba
‘Downloads”, no link “A CAIXA - Governanga Corporativa”) e que nos
comprometemos a observar as referidas diretrizes no relacionamento com a CAIXA.

Declaramos estar cientes das diretrizes da Politica de Prevencdo e Combate ao
Assédio Moral e Sexual e a Discriminacéo disponiveis na pagina de Sustentabilidade
CAIXA https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-
ao-Assedio-Moral-Sexual-Discriminacao.pdf (ou pelo site www.caixa.gov.br, aba
“‘Downloads”, no link “A CAIXA - Governanga Corporativa”) e que nos
comprometemos a capacitar os prestadores de servico quanto as referidas diretrizes.

, de de

Local/Data

Assinatura do Representante Legal
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DECLARACAO DE TREINAMENTO DOS EMPREGADOS

EU, , CPF. , representante da empresa
..................................... , CNPJ .......iiiiiiiiciieeee., N0 cargo  de
..................................... , declaro que todos os empregados vinculados a esta
organizagdo que prestam servigos na CAIXA, receberam treinamento referente aos
contetdos de Etica, Integridade, Seguranca da Informacdo, Gestdo de Riscos e
Governanga Corporativa e Responsabilidade Social, Ambiental e Climatica e
Prevencéo ao Assédio Moral e Sexual, com base no contetdo de referéncia fornecido
pela CAIXA por meio de seu sitio, no enderecgo
https://www.caixa.gov.br/sustentabilidade, www.licitacoes.caixa.gov.br, icone
“Informagdes aos Fornecedores CAIXA” e https://www.caixa.gov.br/Downloads/caixa-
governanca/Politica-de-Combate-ao-Assedio-Moral-Sexual-Discriminacao.pdf (ou
pelo site www.caixa.gov.br, aba “Downloads”, no link “A CAIXA — Governanga
Corporativa”)

E nosso compromisso treinar todos os empregados desta organizacdo que vierem a
ser contratados durante a vigéncia do contrato com a CAIXA, antes de prestarem
servicos a ela.

, de de

Local/Data

204/213


https://www.caixa.gov.br/sustentabilidade
http://www.licitacoes.caixa.gov.br/
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-ao-Assedio-Moral-Sexual-Discriminacao.pdf
https://www.caixa.gov.br/Downloads/caixa-governanca/Politica-de-Combate-ao-Assedio-Moral-Sexual-Discriminacao.pdf
http://www.caixa.gov.br/

CAIXA

LICITACAO CAIXA N° 014/2026 — CECOT/BR

ANEXO V

MINUTA DE CONTRATO

Numero do Instrumento Contratual XXXX/2026 (Pedido SAP XXXXX)

CONTRATANTE:

CNPJ:

Endereco:

Representada por: — CPF:

CONTRATADA:

CNPJ:

Endereco:

Telefone:

Representada por: - CPF(MF):

1 DO OBJETO

1.1 Registro de Precos para contratacdo de solucdo especializada em
Microssegmentacao, visibilidade e protecédo de rede para os servidores e containers
dos datacenters e ambientes em nuvem da CAIXA na modalidade de subscricdo de
licencas, com validade de 60 meses, incluindo suporte técnico e atualizacédo
tecnoldgica, além de suporte técnico especializado e transferéncia de conhecimento,
conforme especificacdo contida na Ata de Registro de Precos XXX/2026 e no
correspondente Termo de Referéncia, Anexo | e Anexo | — A no quantitativo abaixo:

PRECO PRECO
OBJETO TIPO QTD UNITARIO R$ GLOBAL R$
S(_)Iuc;ao ~de Licencas 6.500
Microssegmentacao
Servu;_os_ Técnicos Horas 2 400
Especializados
Transferéncia de
. Turmas 5
Conhecimento
Preco Total Global
Seq. Item Qtd. | Unid. Vir. un. Vir. Data
unitario Cx. total remessa

1.2 Endereco de entrega: Conforme tabela do subitem 4.1.1 do Anexo | — A — Forma
de Execucdao e Fiscalizacao do Contrato.

2 DOS PRAZOS
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2.1 A entrega/execucao do objeto deve ocorrer em horario comercial, salvo situactes
devidamente acordadas com a contratante, nos quantitativos, locais acima e no prazo
indicado na Ata de Registro de Precos.

2.2 O presente contrato tera a vigéncia em conformidade com o definido na clausula
“‘DOS PRAZOS” da Ata de Registro de Precgos, a contar da data de assinatura pela
ultima parte, podendo ser prorrogado por sucessivos periodos nos limites definidos na
Lei n® 13.303/2016.

3 DOS PRECOS E DA FORMA DE PAGAMENTO

3.1 Pela perfeita execucao do objeto e obedecidas as demais condi¢des estipuladas
neste contrato e na Ata de Registro de Precos XXX/2026, a CAIXA pagara a
Contratada os precos acima indicados, perfazendo o valor global de R$

( ), pelo periodo de vigéncia da contratacao.

3.2 Apds a aceitacdo dos servicos e verificacdo do cumprimento de todas as clausulas
contratuais, a CAIXA efetuara o pagamento a Contratada, nos termos e condicfes
definidos na clausula “DOS PRECOS E DA FORMA DE PAGAMENTQO” da Ata de
Registro de Precos.

4 DAS OBRIGACOES DA CONTRATADA

4.1 Observar as condi¢Oes contratuais constantes da Ata de Registro de Precos
XXX/2026, para o perfeito cumprimento deste instrumento.

4.2 Manifestar-se quanto a aceitacdo ou ndo, nas mesmas condi¢des contratuais, de
acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado deste contrato e, no caso particular de
reforma de edificio ou equipamento, até o limite de 50% (cinquenta por cento) para
seus acréscimos, podendo a supresséo exceder o limite estabelecido quando houver
acordo entre as partes.

5 DA RESPONSABILIDADE SOCIAL, AMBIENTAL E CLIMATICA

5.1 ACONTRATADA deve incorporar a responsabilidade social, ambiental e climatica
na estratégia, gestéo, negocios, produtos, servi¢os, processos, operacoes, atividades
e no relacionamento com as partes interessadas, no intuito de promover a
sustentabilidade e o desenvolvimento sustentavel e obriga-se a atender as
disposicoes estabelecidas na clausula ‘DA RESPONSABILIDADE SOCIAL,
AMBIENTAL E CLIMATICA” da Ata de Registro de Precos.

6 DAS SANCOES ADMINISTRATIVAS

6.1 Pela inexecucgéo total ou parcial do objeto deste instrumento e/ou pelo atraso
injustificado na sua execuc¢do, garantida a prévia defesa, a CONTRATADA ficara
sujeita as sancdes previstas constantes da Ata de Registro de Precos XXX/2026.

7 DA GARANTIA CONTRATUAL
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7.1 Conforme previsto na clausula “DA GARANTIA CONTRATUAL” da Ata de
Registro de Precos.

8 DOS RECURSOS ORCAMENTARIOS

8.1 As despesas decorrentes da presente contratacdo correrdo a conta de dotacao
orgcamentaria prevista na Ata de Registro de Precos.

9 DISPOSICOES FINAIS

9.1 Este contrato esta vinculado as clausulas e condi¢cdes da Ata de Registro de
Precos n° XXX/2026, bem como a proposta da Contratada, apresentada no
correspondente certame.

10 DO FORO

10.1 Para dirimir as questdes decorrentes do presente contrato fica eleito o seguinte
Foro da Justica Federal previsto na Ata de Registro de Precos.

Em caso de assinatura eletronica, conforme previséo legal, o titulo se reveste de
eficacia executiva, dispensando-se a assinatura de testemunhas.

, de de

CAIXA ECONOMICA FEDERAL CONTRATADA

OBS: A CONTRATADA DEVERA INDICAR O NUMERO DESTE CONTRATO NO
CORPO DO DOCUMENTO FISCAL.
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ANEXO VI

DECLARACAO MPE

A EMPIESA  coiieeeeeeeeeee e , inscrita no
CNPJIIMF....coooiiiiiiiiiiiiiis , DECLARA, sob as penas da Lei, para fins de
participacdo na LICITACAO CAIXA n° 014/2026 que:

- Se enquadra na condicéo de (o licitante deve informar
se é microempresa ou empresa de pequeno porte ou_microempreendedor individual
- MEI), nos termos do Art. 3° da LC 123, de 14 de dezembro de 2006 ou nos termos
do 81° do art.18-A da LC 123, de 14 de dezembro de 2006, e ndo esta inserida em
nenhuma das excludentes hip6teses do § 4° do mesmo Artigo, estando apta a usufruir
do tratamento favorecido em licitacdes, previsto na referida Lei Complementar.

Localidade, de de

Assinatura do representante legal da empresa
Nome/CPF

OBS: Esta declaracdo devera ser apresentada em papel timbrado da licitante

208/213



CAIXA

LICITACAO CAIXA N° 014/2026 — CECOT/BR

ANEXO Vi

TERMO DE COMPROMISSO DE COMBATE A CORRUPCAO E AO CONLUIO
ENTRE LICITANTES E DE RESPONSABILIDADE SOCIAL, AMBIENTAL E
CLIMATICA

[NOME DA EMPRESA], inscrita no CNPJ/MF n® ... , por meio do seu
representante devidamente constituido, doravante denominado Licitante, para fins do
disposto no Edital LICITACAO CAIXA n° 014/2026.

- Consciente de que a sociedade civil brasileira espera dos agentes econdmicos a
declaracdo de adesédo a principios, atitudes e procedimentos que possam mudar a
vida politica do Pais, assim como anseia pela efetiva pratica de tais principios;

- Desejosa de oferecer a nagdo uma resposta a altura das suas expectativas;

- Determinada a propagar boas praticas de ética empresarial, que possam erradicar a
corrupcéo do rol das estratégias para obter resultados econémicos;

- Ciente de que a erradicacédo das praticas ilegais, imorais e antiéticas depende de um
esforco dos agentes econdmicos socialmente responsaveis para envolver em tais
iniciativas um numero cada vez maior de empresas e organizac0es Civis;

Sob as penas da lei, em especial o art. 299 e arts. 337-E a 337-P do Cddigo Penal
Brasileiro, se compromete a:

1. Adotar, ou reforcar, todas as acdes e procedimentos necessarios para que as
pessoas gue integram as suas estruturas conhecam as leis a que estédo vinculadas,
ao atuarem em seu nome ou em seu beneficio, para que possam cumpri-las
integralmente, especialmente, na condicdo de fornecedor de bens e servicos para a
CAIXA;

2. Proibir, ou reforcar a proibicdo de que qualquer pessoa ou organizacdo que atue
em seu nome ou em seu beneficio dé, comprometa-se a dar ou ofereca suborno,
assim entendido qualquer tipo de vantagem patrimonial ou extrapatrimonial, direta ou
indireta, a qualquer funcionario CAIXA, nem mesmo para obter decisédo favoravel aos
seus negocios;

3. Proibir ou reforcar a proibicdo de que qualquer pessoa ou organizacao que aja em
seu nome, seja como representante, agente, mandataria ou sob qualquer outro
vinculo, utilize qualquer meio imoral ou antiético nos relacionamentos com
funcionarios CAIXA;

4. Evitar que pessoa ou organizagdo que atue em seu nome ou em seu beneficio
estabeleca qualquer relacdo de negdcio com as pessoas fisicas ou juridicas, dentro
de sua cadeia produtiva, que tenham sido declaradas inidéneas pela Administracéo
Publica;
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5. Nao tentar, por qualquer meio, influir na decisao de outro participante quanto a
participar ou nao da referida licitac&o;

6. Apoiar e colaborar com a CAIXA em qualquer apuracdo de suspeita de
irregularidade ou violagao da lei ou dos principios éticos refletidos nesta declaracao,
sempre em estrito respeito a legislacéo vigente;

E, ainda, declara que:

7. A proposta anexa foi elaborada de maneira independente e que o seu conteudo,
bem como a intencdo de apresentd-la ndo foi, no todo ou em parte, direta ou
indiretamente, informado a, discutido com ou recebido de qualquer outro participante
em potencial ou de fato do presente certame, por qualquer meio ou por qualquer
pessoa antes da abertura oficial das propostas;

8. Esta empresa e seus socios-diretores ndo constam em listas oficiais por infringir as
regulamentagbes pertinentes a valores socioambientais, bem como n&o contrata
pessoas fisicas ou juridicas, dentro de sua cadeia produtiva, que constem de tais
listas;

9. Esta plenamente ciente do teor e da extensao deste documento e que detém plenos
poderes e informacdes para firma-lo.

, de de

[REPRESENTANTE LEGAL DO LICITANTE, COM IDENTIFICACAO COMPLETA]
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ANEXO VI

DECLARACAO DO LICITANTE

CAIXA ECONOMICA FEDERAL
CECOT

Referéncia: LICITACAO CAIXA n° 014/2026

A

[RAZAO SOCIAL/NOME], inscrito(a) no

[CNPJ/CPF], por meio do seu representante devidamente constituido,

[IDENTIFICA(;AO COMPLETA DO REPRESENTANTE], DECLARA, sob as penas da
lei, que:

1.

Tomou conhecimento de todas as informacbes e condicbes para o
cumprimento das obrigacbes objeto desta Licitagdo por meio do Edital
publicado;

Obriga-se a informar a existéncia de fato superveniente impeditivo de sua
habilitacao;

Preenche todos os requisitos e condi¢cdes de habilitagcdo constantes do Edital,
ndo se enquadrando em quaisquer das situacdes de impedimento nele
previstas;

Os documentos apresentados no Portal Licitacbes CAIXA sao coépias fiéis dos
correspondentes documentos originais, tem ciéncia das condicbes impostas
pela Lei n® 13.726/2018 e esta ciente que na hipétese de declaracéo falsa, fica
sujeita as sanc¢des administrativas, civis e penais aplicaveis; e

Seu representante devidamente constituido responde por uma Unica Escolher
um item., para manifestacéo nos procedimentos de habilitagdo e demais fases
e atos inerentes a Licitagéo.

Tem ciéncia das disposicdes da Lei n® 13.709/2018 (LGPD) e da publicacéo
dos documentos fornecidos/consultados para habilitacdo  neste
Credenciamento no Portal da Transparéncia CAIXA e no PNCP, em
atendimento a Lei n° 13.303/2016 e determinacdo dos Orgdos de Controle
Externo.

, de de

Local/Data

[Nome e assinatura do proponente ou representante legal]
Esta declaracdio deve ser assinada por meio de certificado digital padréo ICP-BRASIL, tendo sua conferéncia e

validacdo realizada através da ferramenta "verificador de conformidade”, disponibilizada pelo ITI — Instituto

Nacional de Tecnologia da Informagao (https://verificador.iti.gov.br) ou por meio de Sistemas eletrénicos com

senha pessoal e intransferivel capaz de comprovar a autoria e a integridade dos documentos.
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ANEXO IX

DECLARACAO DE AUTENTICIDADE

Eu, , CPF
, representante legal da empresa

[Inserir nome da empresal, inscrita no

CNPJ sob o n° , DECLARO, sob as penas da lei, e sem

prejuizo das san¢Bes administrativas e civeis, que as copias dos documentos listados
a seguir, apresentados no Portal Licitacbes CAIXA para efeitos de habilitacdo para a
LICITACAO CAIXA n° 014/2026, sdo auténticos e representam copias fiéis dos
correspondentes documentos originais; em caso de davida quanto a autenticidade,
TENHO CIENCIA de que a CECOT poderéa exigir a apresentacdo do documento em
copia autenticada digitalmente, ou publicacdo em érgdo da imprensa oficial, ou cépia
acompanhada do original para conferéncia pelo Licitador.

Preencher e selecionar abaixo quais copias dos documentos serdo enviados
a) Proposta e Planilha (se for o caso);

() Proposta Comercial, devidamente assinada; (manter apenas quando for o
caso e se nao for assinada por certificado digital)

() Planilha Orcamentaria, devidamente assinada; (manter apenas quando for o
caso e se nao for assinada por certificado digital)

b) Documentacéao relativa a Habilitac&o juridica;

( ) Contrato Social e Alteraces ou Consolidacéo, registrados na Junta Comercial
sob n° , datado de ;

c) Documentacdo relativa a regularidade fiscal e trabalhista; (Caso a empresa
possua cadastro no SICAF e este estiver regular ndo ha necessidade de envio
das certidbes abaixo. Se alguma certiddo estiver com prazo vencido enviar e
informar (se for o caso))

() Certiddo Negativa de Débitos relativos a Créditos Tributarios Federais e a
Divida Ativa da Unido — CND - ou Certidao Positiva com Efeitos de Negativa de
Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unidao —
CPEND

( )CND FGTS
() CND Trabalhista
d)Documentacdao relativa a qualificacdo econdmico-financeira;
() Certidao de Faléncia ou recuperacao judicial/extrajudicial valida;

( ) Balango Patrimonial e Demonstracbes Contabeis do Ultimo Exercicio
registrados na forma da Lei
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e) Documentos de comprovacado da Qualificacdo Técnica; (identificar cada atestado
enviado, quantos forem necessarios)
() Atestados / certiddes / declarages
() Atestados / certiddes / declarages
() Atestados / certiddes / declarages

f) Aceites, termos e demais declaracdes contidas no edital; (elencar abaixo quais
declaracdes foram assinadas e enviadas pela empresa. Ex. Modelo I, Modelo I,
etc)

() ;
() ;
() ;
() ;
() ;

DECLARO ainda ter conhecimento dos termos descritos na Lei 13.726/2018:
“Art. 3° - Na relacdo dos 6rgaos e entidades dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios com o cidadéo, € dispensada a exigéncia de:

[...]

Il — autenticac&o de copia de documento, [...]

[...]

§ 2° Quando, por motivo ndo imputavel ao solicitante, ndo for possivel obter
diretamente do 6rgdo ou entidade responsavel documento comprobatério de
regularidade, os fatos poderdo ser comprovados mediante declaracdo escrita e
assinada pelo cidadao, que, em caso de declaracédo falsa, ficara sujeito as sancdes
administrativas, civis e penais aplicaveis.”

Localidade, de de

Assinatura do representante legal da empresa

Nome legivel:
CPF:

Esta declaracdo deve ser assinada por meio de certificado digital padréo ICP-
BRASIL, tendo sua conferéncia e validacdo realizada através da ferramenta
“verificador de conformidade”, disponibilizada pelo ITI — Instituto Nacional de
Tecnologia da Informacdo (https://verificador.iti.gov.br) ou por meio de
Sistemas eletronicos com senha pessoal e intransferivel capaz de comprovar a
autoria e aintegridade dos documentos.
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